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Forschung und Globales
Gemeinschaft Okosystem

Erstklassige
Technologie

Sicherheitsdienste
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FORRESTER O ATTACKERKB:
Mehr als 9.900 Globaler
Kunden Einfluss Innovationsfuhrer
41 % der Fortune 144 Lander 21 56 Patente Open-Source-

500 NASDAQ: RPD Niederlassungen Communitys



Umfassende sicherheit, die ihr
unternehmen voranbringt.
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Cloud-Sicherheit
INSIGHTCLOUDSEC

Anwendung
Sicherheit
INSIGHTAPPSEC

XDR &SIEM
INSIGHTIDR

RAPID¥?)

INSIGHT PLATTFORM Bedrohungsintelligenz
Verletzlichkeit THREAT COMMAND
Management BY RAPID7
INSIGHTVM
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Dienstleistungen .
e e Orchestrierung &

Consulting Services Automatisierung
INSIGHTCONNECT
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RAPID
Technologie

Erstklassiges Portfolio
Vereinheitlichte Plattformdienste
Plug-and-Play-Dienste

Intelligente Automatisierung

Fachwissen

Sicherheitsforschung

Open-Source-Community

Differenzierungsmerkmale

Flexible Mischung aus Produkten und
Verwaltete Dienste
Zeit, um die Konsolidierung von

Lieferanten zu Schatzen
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Unsere spitzenforschung liefert den kunden
sofort unvergleichliche aufklarung.

@ Metasploit
Das Meistgenutzte Tool Fr

A KB Attacker KB

Datenbank Fur
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Velociraptor
M Erkennung und Reaktion auf Digitale
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Projekt Sonar

Internetweite Uberpriifungen

Projekt Heisenberg

Globales Honeypot-Netzwerk

Offenlegung von Schwachstellen

Offentlich verdffentlichte Daten Zu Sicherheitsliicken



Wir storen die angreifer, nicht ihren
technischen stapelspeicher.
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Erstklassige losungen auf einer einzigen plattform.

insightVM insightIDR insightAppSec insightConnect insightCloudSec

FORRESTER Gartner Gartner Gartner Gartner

Leader Leader Visionary Top Vendor Top Vendor

Sicherheitsliicken Anwendung

risikoManagement SIEM Sicherheitstests Marktfuhrer Mt
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Losungen und Dienstleistungen
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Ermaoglichen

Insight - Plattform =/, Sie Bessere 92 Verbessem Sie Die
Entscheidungen
.. Kontextualisierte Daten und Reduzieren Sie die Komplexitat mit
Umfassende transparenZ, ZUVGr|aSS|9€ Analysen helfen lhnen, schnellere integrierten Daten, die die vorhandenen
erkennung und durchgéngige und intelligentere Entscheidungen Sicherheits- und IT-Systeme auf der
. : . . . zu treffen. gesamten Plattform nutzen.
automatisierung in einer einheitlichen
plattform.
/D Verschlanken Sie Starten Sie Uberalll,
U Leichtgewichtiger Einzel-Endpunkt-Agent Alles Skalieren Sie Jederzeit
U Cloud-basierte globale Bereitstellung Vereinfachen Sie zeitintensive, stark Erweitern Sie lhr Sicherheitsprogramm,
manuell gepragte Aufgaben mit und erweitern Sie |hr Team und lhre
0O Automatisierung und Anpassung der Sicherheit umfassender Automatisierung und Fahigkeiten, wenn sich lhr Unternehmen
zentraler Steuerung. weiterentwickelt.
U Umfassende API und Integrationen von Drittanbietern
OTD BiLiSiM OTD 8
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SCHWACHSTELLENMANAGEMENT

InsightVM

Erfassen sie mehr flachen, Anwendung

Sicherheit

setzen sie effektivere prioritaten,
und beheben sie probleme
muhelos.

Verletzlichkeit
Management

INSIGHTVM

EINSATZFALLE

O Priorisieren Sie die Risiken, die wirklich

relevant sind

O

Verkiirzen Sie die Zeit bis zur Abhilfe
O Entwickeln Sie eine gemeinsame Sprache zwischen
Sicherheit und IT

O Erleichtern Sie Risikogesprache mit Fiihrungskraften

@ Ly

FAHIGKEITEN Angriffsfliche Risiko-Scoring mit
Uberwachen Kritikalitét - Kontext

Dienstleistungen

Cloud-Sicherheit

INSIGHT
PLATTFORM

3,

VM-Arbeitsablauf-
Automatisierung (SOAR)

XDR &SIEM

Bedrohung
sintelligenz

Orchestrierung &
Automatisierung

E

Cloud-, virtuelle und
Container-Bewertung

Umfassende Bestandstransparenz

Fir moderne Infrastrukturen: physisch, Cloud,

virtuell und Container, sowie OT/IoT.

RAPID

Unvergleichliche Angreiferforschung

Die Informationen stammen von Sicherheitsexperten,

realen Aktivitaten und Bedrohungsdaten.

Echte Antworten und Handlungsfahigkeit

Passen Sie die Lésung an lhr spezielles Cloud-
Sicherheits6kosystem und |hre
Geschéftsanforderungen an.

Geringere Reibung Zwischen

Sicherheit und IT

Umfangreiche, dynamische Berichte;
Automatisierung fur Schnelligkeit und Kontrolle.

Anleitung zur Behebung Automatisiertes Patching

und Umsetzbarkeit

und Eindammung

9
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ANWENDUNGSSICHERHEIT

InsightAppSec

RAPID

Vollstandige SDLC-Abdeckung

Cloud-Sicherheit Sichern Sie lhre Anwendungen im gesamten
SDLC mit Testen und Uberwachen.

Anwendung

Reduzieren sie das risiko bei piidbing XDR &SIEM Starken Sie Entwickler und Erleichtern
ihren anwendungen. Sie die Behebung

INSIGHTAPPSEC

INSIGHT Ermdglichen Sie Entwicklern, Schwachstellen mit

EINSATZFALLE PLATTFORM Attack Replay zu bestatigen oder liber Stack

Verletzlichkeit Bedrohung . .
Management sintelligenz Trace ins Detail zu gehen.

[ Entdecken Sie Schwachstellen in lhrer L. .
Fachmannisch Verwalteter Service
Webanwendung und lhren APIs

(] i iai H P T Orchestrierung &
' Uberpriifen Sie identifizierte CVEs und bestitigen Dienstleistungen Automatisierung Konzentrieren Sie sich auf das Wesentliche und
Sie Korrekturen lassen Sie sich von den Rapid7-Experten Zeit
und Konzentration zurtickgeben.

O Erkennen Sie in Echtzeit Angriffsversuche und
Eindringlinge. Ganzheitlicher Ansatz zum Risiko

O Ermitteln und Blockieren Sie verdachtige Akteure

Eine einheitliche Risikoansicht fur Infrastruktur
und Anwendungen.

O Stellen Sie sicher, dass Entwicklerteams zur Laufzeit

sicheren Code von Drittanbietern verwenden.

= {efs! Ny
J @ G <P O
Dynamische Priifung der ~ Anwendungssicherheit CI/CD und Ticketing - Compliance- API-Priifung SCA zur

Anwendungssicherheit ~ Uberwachen & Schiitzen Integrationen Berichterstattung (PCI, und -Schutz Laufzeit 10
HIPAA, und andere)

FAHIGKEITEN
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CLOUD-SICHERHEIT

InsightCloudSec

Cloud-Sicherheit
INSIGHTCLOUDSEC

Fortlaufende sicherheit und Grasiang
compliance flr cloud-
umgebungen. INSIGHT
PLATTFORM
Verletzlichkeit
Management
EINSATZFALLE
0 Bestands- und Asset-Management in der Cloud Dienstleistungen

O Fehlkonfiguration und Schutz vor
Datenschutzverletzungen
O Sicherheit im gesamten Cl/CD-Lebenszyklus

O Governance, Risikomanagement und Compliance

D

Cloud-Sicherheitslage- Kubernetes
Management Sicherheit

FAHIGKEITEN

@

Schutz der Cloud-

Arbeitsbelastung

XDR &SIEM

Bedrohung
sintelligenz

Orchestrierung &
Automatisierung

<p]

Infrastruktur-as-

CodeAnalyse

Vollstandige Abdeckung und
Einheitliche Sichtbarkeit

Erhalten Sie ein einheitliches Inventar, um

Risiken selbst in den komplexesten Cloud- und

Container-Umgebungen zu verfolgen.

Risikobeurteilung in Echtzeit

Erfassen Sie dynamisch Daten zu
Konfigurationsanderungen fir eine
minutengenaue Cloud-Risikobewertung.

Erstklassige Automatisierung

Reduzieren Sie die Verweildauer und den manuellen
Aufwand mit automatisierten Benachrichtigungs- und

Problembehebungsablaufen.

Anpassungsfahigkeit und Erweiterbarkeit

Operationalisierung der Cloud-Sicherheit durch
Flexibilitat und Erweiterbarkeit auf
Unternehmensniveau.

®

Cloud-ldentitdt und -
Zugriffsmanagement

Jaa

Anpassbare
Berichterstattung

RAPID

11
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XDR & SIEM

InsightIDR

RAPID

Schneller Einsatzbereit

Cloud-Sicherheit Erkennen Sie den Wert schneller und beféhigen
Sie jeden Analysten, ein Experte zu sein.

H H Anwendun
Schr_leller e"rkennen., lntelllgfenter Sicherheit X i Vertrauen Sie Erkennungen am
reagieren, uberall sicher sein. Ersten Tag

INSIGHT

PLATTFORM R 2 ;
S Bedrohung Einzigartige Aufklarung und eingebettetes MDR-

EINSATZFALLE Management sintelligenz Fachwissen sorgen fiir eine hohe
Erkennungsgenauigkeit.

O Eine einzige korrelierte Ansicht lhrer gesamten . L
Transformieren Sie im Grof3en Umfang

modernen Umgebung Dienstleistungen %"t';;s;::::ﬂg‘

O Native Erkennungen iiber Benutzer, Endpunkte, XDR-Abdeckung in der modernen Umgebung.
Netzwerk, Cloud und mehr

O Steigern Sie die Effizienz und verbessern Sie Beschleunigen Sie die Reaktion

die SicherheitsmaBnahmen

0 Schnellere MTTD und MTTR Detaillierte Untersuchungen und Automatisierung
sorgen dafur, dass Sie den Angreifern einen
Schritt voraus sind.

@ = ® o &£ >

FAHIGKEITEN SIEM, Log Suche und Netzwerkverkehr Ermittlungs- & Fall- Analyse des Benutzer- Automatisierung
Endpunkt-Erkennung & Anal
Antwort (EDR) nalyse Analyse (NTA) Management Unternehmensverhaltens (SOAR) 12
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BEDROHUNGSAUFKLARUNG Erfahren Sie Sofort Rentabilitat der

Investition
Bedrohungskommando

Cloud-Sicherheit Sehen Sie Ergebnisse in nur 24 Stunden.

Minimieren Sie das Markenrisiko Anwendung XDR &SIEM Fokus auf Relevante Bedrohungen

im Klar -, Tief - und Dark-Web.

Erhalten Sie auf lhre individuellen digitalen
Eigenschaften zugeschnittene Warnmeldungen.

INSIGHT
PLATTFORM P
) Verletzlichkeit Bedrohungsintelli Schnelle Reaktion in Ihrer
Management
EINSATZFALLE e Gesamten Umgebung
BY RAPID7
U Erhalten Sie 360-Grad-Schutz vor externen Blockieren und automatisieren Sie tber alle
Bedrohungen Dienstleistungen 4 cctrierung & Sicherheitsgerate hinweg.
£ ) ) . Automatisierung
0O Automatisieren Sie unmittelbare Antworten innerhalb Verkirzen Sie die Expositionszeit der Marke

lhrer Umgebung

Profitieren Sie von der erstklassigen
y . durchschnittlichen Erfolgsquote bei Takedowns von
I Sparen Sie Zeit und Ressourcen liber 85 % in weniger als 24 Stunden.

O

Vereinfachen Sie die Arbeitsablaufe bei Bedrohungen

= ® Q @ Y

FAHIGKEITEN Externe Bedrohung Clear, Deep und Dark Alarm-Triage Ermittlung Beseitigung der Schutz der
Erkennen Webschutz Bedrohung Marke 13
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SICHERHEITS-ORCHESTRIERUNG, AUTOMATISIERUNG
UND REAKTION Reduzieren Sie die Reaktionszeiten

InsightConnect

RAPID

Cloud-Sicherheit Nutzen Sie die Automatisierung, um MTTR und
manuelle Aufgaben zu reduzieren.

Planen, ermitteln und reagieren e XDR &SIEM SchlieBen Sie Schwachstellen Schneller
sie schneller und effektiver.

Nutzen Sie Orchestrierung, um Patches besser zu
INSIGHT priorisieren und zu koordinieren.

PLATTFORM
A Verletzlichkeit Bedrohung . . .
EINSATZFALLE Management sintelligenz Verringern Sie die Belastung lhres Teams
0 Automatisieren Sie die Reaktion auf Vorfille Eliminieren Sie sich wiederholende Aufgaben,
O Integrieren Sie mit IT- und Sicherheitssystemen Dienstleistungen [ NUNNRETEINPS erleichtern Sie die Zusammenarbeit und verbessern

Sie die Entscheidungsfindung.

. . Automatisierung
O Beschleunigen Sie das Schwachstellenmanagement INSIGHTCONNECT

O Erleichtern Sie die funktionsiibergreifende Verbessern Sie die

Zusammenarbeit Zusammenarbeit mit der IT
O Vereinfachen Sie die Entscheidungsfindung von Analysten

Sicherheit ist Teamarbeit.

o =) <b| 4 T s
FAHIGKEITEN Hunderte von Leichte Zusammenarbeit  Keine Code-Workflow- Automatisieren von Umfangreiche Bibliothek Berichterstattung zum ROI

vorgefertigten mit Slack/Teams Entwicklung insightIDR & insightVM mit beigetragenen der Automatisierung
Integrationen Vorgidngen Arbeitsablaufen
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Das Rapid7 Bedrohung
Abgeschlossen Angebot

==

Schalten Sie eine einheitliche
Risiko- und Bedrohungserfahrung

@ . . .

@«, cousscnanar [RCNEEY mit proaktiver, detektiver und

25 reaktionsfahiger Sicherheit ein:
g
Anwendung Bedrohungsintelli 5 ..

Sicherheit e . Kennen Sie Ihre Gefahrdung

INSIGHT PLATTFORM " <07 Erkennen Sie Bedrohungen

friher
erletzlichkei Orchestri_el_fung & . g 5 .

Wansgement Automatisierung Reagieren Sie mit Zuversicht

INSIGHTVM

Dienstleistungen

Coneuting Sepsces Zwei Losungen. Ein Partner.
Vollstandige Abdeckung.

Gartner FORRESTER Gartner FORRESTER FORRESTER sIDC
Peer Insights Vuln. Assessment, 2020 VRM Wave, Q4 2019 SIEM Magic.(_)uadrant, 20 & 21 Security Analytics Wave 20 MDR Wave ‘21 MDR Marketscape ‘21 15
KUNDENAUSWAHL FUHRER FUHRER LEISTUNGSSTARKER LEISTUNGSSTARKER FUHRER

ANBIETER ANBIETER
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Das Rapid7 Risiko
Abgeschlossen Angebot

RE,
Y
Q- 04
& 4').
%
Cloud-Sicherheit 'g\
INSIGHTCLOUDSEC “\
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XDR &SIEM

Anwendung INSIGHTIDR

Sicherheit

INSIGHTAPPSEC ‘76
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e RAPID} S
14
w INSIGHT PLATTFORM Bedrohungsintelli E
; Verletzlichkeit genz 7]
\{“\, Management THREAT COMMAND w
INSIGHTVM BY RAPID7 /?
<
Dienstleistungen Orchestrierung &
Expert Managed & Automatisierung
Consulting Services INSIGHTCONNECT
LEISTUNGSSTARKER VISIONAR
ANBIETER AppSec Magic Quadrant 2021, 2022
Cloud Workload Security, Q1 2022
Gartner

FORRESTER

RAPID

Erleben Sie modernes
Risikomanagement mit
Rapid?7. Ihr Partner fiir die
Zukunftssicherheit lhres
Unternehmens.

Sichern Sie lhre Cloud mit
Rapid7 und erhalten Sie
unbegrenzten Schutz fir
Anwendungen und
traditionelle Infrastruktur.

Drei Losungen. Ein Partner.
Vollstandige Abdeckung.

KUNDENAUSWAHL

Peer Insights Vuln. Assessment, 2020

Gartner

FUHRER
VRM Wave, Q4 2019

FORRESTER

16



Verwaltete Dienste

Verbessern sie |hr sicherheitsprogramm,
verwalten sie risiken und stoppen sie
angreifer mit experten an ihrer seite.

U0 Mehrere Dienste I6sen kritische
Sicherheitsherausforderungen

0 Rapid7-Experten werden zu Kraftmultiplikatoren fir
lhr Team

0O Optimieren Sie lhr Programm mit
maRgeschneiderter Anleitung

0O Angetrieben von der branchenfiihrenden

Technologie von Rapid7

OTD BiLiSiM OTD
=

() Treiben Sie Ihr
=22 Programm Voran

Starken Sie Ihre Sicherheitslage mit
den Mitarbeitern, Prozessen und
Technologien, um lhr Unternehmen
zu schitzen.

.@ Beschleunigen Sie
Die Sicherheitsreife

Verbessern Sie die Wirksamkeit
Ihres Programms durch strategische
Anleitung und Beratung, die auf lhr
Unternehmen zugeschnitten sind.

RAPID¥)

0Ogp Erweitern Sie Ihr
o5 Team Mit Experten

Arbeiten Sie mit unseren Experten
zusammen, um den Bedrohungen
einen Schritt voraus zu sein, Risiken
zu minimieren und lhre Wirkung zu
verstarken.

=

Klugere Entscheidungen,
v Bessere Ergebnisse

Nutzen Sie die Technologie mit
umsetzbarem Feedback, damit Sie
kritische Bedrohungen priorisieren
und lhre Investitionen maximieren
konnen.

17
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Vielen Dank!
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