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“Sanal Altyapinizi Optimize Eden
ve Koruyan Akillh Asistan”

OTD Bilisim uzmanlari Runecast Analyzer yaziliminin operasyonel verimliligi nasil en

ust duzeye cikarttigini anlatiyor.

unecast Analyzer, Vmware altyapinizi proaktif yo-
netme imkani sunarak, bilinen tiim Vmware SDDC
sorunlarini otomatik olarak algilayarak, operas-
yonel yasam dongiisiinde karsilagilan sorunlarin
tespiti, bunlar1 diizeltme yontemlerini bulmak icin
harcanan zamani, donanim uyumsuzluklarimiz varsa tespiti ve
giderilmesi icin gereken manuel ¢abay1 optimize eden, servis ke-
sintisi - PSOD ( mor ekran ) risklerinizi gostererek operasyonel
verimliliginizi en {st diizeye ¢ikartan akilli bir asistandir.

Runecast | Predictive

e Analytics ity Compliance

Security Compliance Checks Hardware Compatibility Analysis

Log Analytics a Best Practice Analysis

1 Known Issue Prevention

Runecast Analyzer sayesinde VMware ortaminda olusan sorunlar-
dan veya problemlerden detayli olarak haberdar olabilir, tek bir
araylizden birden fazla bilgiye erigebiliriz. Olusan sorunlar ile ilgi-
li KB’lerde arama yapabilir, VMware ortamindaki hatalar1 gorebi-
lir ve Log analizi yapabilirsiniz.

IHTIYAC

Vmware SDDC altyap: sorunlarinin yiizde 90’1 bilinen sorunlar-
dan kaynaklaniyor, ylizde 10’u ise iiretici kernel seviyesinde bug
olarak kargimiza ¢iktig1 bir ortamda, iyilestirme genellikle saatler-
ce Google’da arastirma, 50000+ fazla VMware Knowledge Base
makale, Best Practices, Security Hardening Guides i¢inden aragtir-
ma ve inceleme yaparak saglanabilmektedir. Ureticiye case agarak
sorunun ¢oziimii icin yardim alabilirsiniz. Bu biiyiik bilgi zengin-
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ligi, ancak sorunlar meydana geldikten sonra reaktif olarak kul-
land1gimiz yontemler olup ciddi vaktinizi alabilir. Neden bu genis
kaynaklar1 proaktif olarak uygulamiyorsunuz? Zaman degerlidir.

NEDEN RUNECAST?

4 Tam Operasyonel Seffaflik

Kendi ortaminizda ya da outsource ettiginiz VMware altyapinizi
Runecast ile tarayarak ve analiz ederek goriinmeyen olaylar1 gor-
meye baglarsiniz.

@ Giivenlik Uyumlulugu ve Risk Azaltma

Kritik is uygulamalarinizin iizerinde ¢alistig1 Vmware altyapinizin
onde gelen giivenlik standartlarina uyumlulugunu siirekli kontrol
ederek giivenlik risklerinizi gérmeye baslarsiniz.

@ VMware Operasyon Siirekliligi icin Uluslararasi
Standartlarin Takibi

Tek bir kontrol panelinden, VMware (vSphere, vSAN, NSX-V,
NSX-T, and Horizon) , AWS, Kubernetes ile SAP HANA
(vSphere’de), Pure Storage (vSphere’de) ve Nutanix (vSphere’de)
icin uluslararasi denetim standartlarin1 otomatiklestirir.

DESTEKLENEN PLATFORMLAR

rsphere, vaAN, x-\, Horizon

* Viwa oud on AWS

* AWS Cloud

* Kubernetes

* SAP HAMA (on Vsphere)

* PURESTORAGE (on Vsphere)

* MUTANIX (on Vsphere)

@ VSphere HCL Versiyon Yiikseltme Simiilatorii

Yeni versiyon’a gecis ya da mevcut ortama yeni ESXi host dahil
ederken, ESXi sunucularinizin ve I/O cihazlarinin versiyon uyum-
lulugunu dakikalar icinde simule ederek karsiniza cikacak operas-
yonel problemleri gorebilirsiniz.

RUNECAST ANALYZER‘IN YAPTIGI ISLEMLERI
KISACA INCELEYELIM

VMware KB Scan:
VMware ortamlarinda bir sorun ile karsilastigimizda ilk olarak
VMware KB‘lerinde arastirma yapiyoruz. Yasanan sorun dogru-
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dan bir KB’ye isaret edebiliyor. Tabi bu siirecte arastirma yapma-
nizda bir zaman kaybina sebep oluyor. Eger ortaminizda Runecast
Analyzer kurulu ise bu iglemleri ¢ok kolay bir sekilde yapabili-
yorsunuz. Yasanan sorunlarin yiizde 90’1 bilinen problemlerden
meydana geliyor. Yani sorunlarin karsiliginda mutlaka bir KB
oluyor. Runecast Analyzer sayesinde yapimizda olusan problem-
lerden hem haberdar oluyoruz hem de sorunlarin direk kargiligini
KB’lerde gorebiliyoruz. Yani Runecast Analyzer bize olusan so-
runlarin hangi KB’ler ile ¢oziilecegini de gosteriyor.

Runecast Analyzer, proaktif bir tarama yaparak VMware ortamin-
da olan sorunlar1 kegfetmek icin VMware Knowledge Base‘lerini
kullanir. Boylece Runecast Analyzer tarafindan toplanan log’lar
VMware Knowledge Base’ler ile karsilastirilir ve ¢oziim olarak
karsimiza cikartiliyor. VMware KB’leri ara ara giincelleniyor.
Yeni siirtimler ¢cikinca KB’ler ile iligkilendiriyorlar veya bu siirii-
me gore KB’yi giincelliyorlar. Bu durumda Runecast Analyzer’da
kendi KB repository’sini giincelliyor. Yani yapinizdaki sorunlarda
en giincel KB’leri runecast iizerinden inceleyebiliyorsunuz. Tabi
KB giincellemeleri i¢in Runecast Analyzer makinasinin internet
erigsiminin olmas1 gerekiyor eger internet erisimi veremiyorsaniz
haftalik yayinlanan offline update dosyalarini runecast’e yiikleye-
bilirsiniz. Bdylece internet erigimi olmasa bile giincel KB’lerden
faydalanabileceksiniz.

Kisacas1 VMware KB tarama ozelligi ile;
@ Olas1 sorunlar1 azaltarak hizmet kesintilerini dnleyebilir
@ VMware ortaminizi, yeni bulunan sorunlar ile giincel tutabilir
@ VMware ortaminizda yapmis oldugunuz degisikliklerden

sonra olasi sorunlar1 algilayabilir
@ Hem log analizi hem de mevcut konfigiirasyonu inceleyebilir
@ Potansiyel sorunlar1 ¢c6zmek i¢in VMware KB’leri inceleyebilir
@ Otomatik olarak taramalar yapabilir
@ Yeni tespit edilen sorunlar ile uyarilar alabilirsiniz.

Tiim bu islemlerin sonuglarini isterseniz farkli formatlar ile de ex-
port edebilirsiniz.

Best practices ve Security Hardening checks:

Runecast Analyzer, konfigiirasyonunuzu tarar ve bunun karsili-
ginda size Best Practices’lerin ve Security Hardening check’lerin
oldugu bir rapor sunar. VMware ortamlarinda best practices ol-
dukca onemlidir. Best Practices’lerin dogru olarak yapilandiril-
dig1 ortamlarda sorun yasama olasiliginiz diistiigii gibi daha iyi
bir performans ve giivenlik saglar. Giivenlik ilkelerinin listesini
saglayan VMware’in satiga siirdiigii vSphere Security Hardening
ile, giivenli bir vSphere ortamina yardimci olur. Runecast kulla-
nicilari, vSphere Security Hardening guides ile otomatik olarak
stirekli giivenlik raporu saglar. Bu da basarili bir giivenlik deneti-
mi olugmasini saglayacaktir. Ayrintili filtreleme kullanarak belirli
uyarilar exclude edebilirsiniz.

ENDUSTRIYEL YAZILIM

e

Best Practices ve Security Hardening checks ozelligi ile;

@ Kolayca giivenlik denetimlerinden gecebilir.

@ Manuel olarak yapilan security hardening check’lerin
oOniine gecebilir.

@ vSphere ortaminin en iyi sekilde ¢alismasi i¢in Best
Practices’leri uygulayabilir.

T Sacuri ty Hardaning
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Log Analysis:

ESXi host’larin log dosyalar1 oldukca 6nemlidir. ESXi host iize-
rinde bulunan tiim virtual machine’lerin en ufak detaylarini bile
bu log dosyalarinda gorebilirsiniz. Log dosyalarini inceleyerek
ileride nasil bir problem ile karsilagsacaginizi bile anlayabilir, fi-
kir yiiriitebilirsiniz. Ancak log’lara saniyede yiizlerce veri aktari-
lir. Bundan dolay1 log’lar arasinda bir seyi bulmak zorlasabiliyor.
Runecast Analyzer syslog sunucu gibi davranan ve ESXi host ve
virtual machine’lerin log’larin1 toplar. Runecast gercek zamanh
giinliikleri ayristirir ve onemli girdileri filtreler. Filtre edilen log
dosyalar1 VMware KB’lerinde arastirilarak iligskilendirilir. Boyle-
ce log’lardaki hatalar1 google’da hic arastirmadan dogrudan sizin
karsiniza cikartir.

= lzsues in logs

e e I

Ayrica Runecast, log’larda bulunan “FailedTo, SCSI_Command,
NMP, Unableto, Error, shell gibi 6nemli baghklar1 da filtreler.
Ayrintili bir grafik kullanarak log’lar icerisindeki sorunlar1 daha
detayli géormenize olanak saglar.
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= Log inspector

Log Analiz 6zelligi ile;

@ VMware KB ‘leri kullanilarak log’lar1 daha iyi yorumlamaniza
olanak saglar.

# Otomatik olarak yapilan syslog konfigiirasyonu sayesinde ESXi
host ve virtual machine log’lar1 Runecast Analyzer’a aktarilir.

¢ Onemli log dosyalar1 toplanir.

@ Log’lar grafikler ile detaylandirilarak ayrintili bir sekilde
log aramas1 yapilmasina olanak saglar.

4 Giinliik veya belirli bir size ayarlanarak log’lar sizin
belirtmis oldugunuz zamana gore tutabilirsiniz.

RUNECAST KULLANMANIN AVANTAJLARI

VMware altyapilarinda ¢alisiyorsaniz performans, giivenlik ve
proaktif yaklasim sizler i¢in olduk¢a 6nemlidir. Elbette bu islem-
leri her zaman manuel olarak takip etmek zor olacaktir. 2 — 3 ESXi
host ve 20 tane virtual machine ‘iniz var ise kolay olabilir. Ancak
100+ ESXi host ve 1000+ virtual machine’in bulundugu ortam-
larda proaktif yaklagim biraz zor olacaktir. Cok iyi koordine olup
hicbir seyi kagirmadan dikkat ile miidahale etmeniz gerekiyor.
Genellikle bu yapilar kurulur ve sonrasinda seneler boyunca hig
el siirilmeden, miidahale edilmeden kullanilir. Bu ¢ok dogru bir
davranig degildir. Ciinkii artan giivenlik zafiyetlerinden dolay alt-
yapinizi siirekli giincel tutmaniz gerekmektedir.

Runecast size bu noktada 6nemli bir avantaj saglayacaktir. VMwa-
re altyapinizi her saniye proaktif olarak izleyerek sorunlar hakkin-
da sizleri bilgilendirir. Altyapida yapacaginiz bir update ¢alisma-
sinda fiziksel donanimin uyumlulugunu kontrol etmeniz gerekiyor.
Bunun yaninda ESXi iizerinde kullanilan driver ve firmware ver-
siyonlarina da dikkat etmelisiniz. VMware sistemlerinde donanim
uyumluluk listesini yani VMware HCL ‘yi kontrol etmeden upda-
te/upgrade operasyonlarina baslamamaniz gerekiyor. Elbette bu-
rada kargilagsacaginiz driver, firmware uyumsuzluklar1 konusunda
Runecast Analyzer bize yardimci oluyor.

Runecast Analyzer, KB makaleleri ile korelasyonuna dayanarak
algilanan giinliik sorunlarini da analiz eder. Runecast Analyzer
bazi kritik, biiyiik veya kiigiik sorunlariniz olup olmadigini size
bildirmek icin altyapinizi tarar ve bulgular1 bu 6gelerle karsilag-
tirir. Runecast Analyzer, servis kesintilerini azaltmak, giivenligi
ve uyumlulugu artirmak ve sorun giderme siirelerini azaltmak i¢in
yazilim tanimli uzmanlik saglar.

Elbette Runecast Analyzer sadece VMware vCenter Server’i ve
ESXi Server’i analiz etmiyor. Horizon View veya VMware NSX
icinde kullanabilirsiniz. Eger bu iiriinleri de kullandiiniz bir alt-
yap1 var ise bunlart analiz etme olanagina sahip olursunuz. Rune-
cast Analyzer, iireticinin web sitesinden indirebileceginiz bir OVA
dosyast ile kurabilirsiniz. Sirket i¢i bir ¢oziimdiir, bu nedenle ih-

tiyaciniz oldugunda Internet baglantis1 olmadan da calisabilir. So-
nugta, her ortamin internete ¢ikmasi gerekmez ve giivenli ortamlar
icin miikkemmeldir. Eger proxy iizerinden internete ¢ikmasini ve
online olarak giincellemelerin alinmasini istiyorsaniz proxy bilgi-
lerini girebilir ve boylece Runecast Analyzer’in internete ¢ikma-
sin1 saglayabilirsiniz. Runecast Analyzer’t kullanarak kesintileri
onleyebilir, daha giivenli ve uyumlu olabilirsiniz ¢iinkii siirekli
olarak VMware KB’lere, en iyi uygulamalara ve HCL’ye karsi
kontrol edilirsiniz. Zaten altyapinizla bile alakali olmayan KB’leri

aramak icin binlerce saatten tasarruf ediyorsunuz.

Secure Architecture

Runecast Analyzer’1, hazir iyilestirme is akiglarini iceren bir vRe-
alize Orchestrator eklentisi sunar. Bu is akiglarin1 Runecast Analy-
zer tarafindan algilanan Giivenlik sorunlarini otomatik olarak gi-
dermek icin kullanabilirsiniz.

% wRealize Orchestrator plugin

Runecast Analyzer

baz kritik, biiyiik veya kii¢iik
sorunlariniz olup olmadigini size
bildirmek i¢in altyapinizi tarar ve
bulgulari bu 6gelerle kargilastirir.
Servis kesintilerini azaltmak, giivenligi
ve uyumlulugu artirmak ve sorun
giderme siirelerini azaltmak i¢in
yazihm tanimh uzmanlik saglar.
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Runecast Analyzer sayesinde log
analizi yapabilirsiniz. VMware
ortaminda bulunan loglari anlik

olarak analiz ederek KB’ler ile
eslestirebilirsiniz. ESXi Server iizerinde

belirli sorunlar olugsmadan once baz
durumlarda log atabiliyor. Bunlari anhk
olarak yakalayip daha sonrasinda
buna miidahale edebilirsiniz. Kisacasi
KB arama derdine son diyebiliriz.

Eger AWS kullaniyorsaniz, Runecast ile AWS ortamlariizi da ko-
ruma altina alabilirsiniz. Runecast Analyzer, tiim olas1 yanlis ya-
pilandirmalar1 ve en iyi uygulama ihlallerini otomatik olarak tespit
ederek, Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) Ozel Ya-
yin1 800-53 uyumluluk kontrollerini yiiriitiirken yasanan sikintilari
ortadan kaldirir. Runecast, BT ekiplerinin ve kuruluslarinin siber
giivenlik duruslarin1 otomatiklestirip iyilestirmesini saglamak i¢in
NIST siber giivenlik ¢ercevesinin bes temel islevini (Tanimlama,
Koruma, Algilama, Yanitlama ve Kurtarma) bir araya getirir.

AWS icin NIST uyumluluk kontrolleri, Runecast Analyzer’in
AWS destegini su sekilde genisletir:

AWS Health, CloudWatch, Redshift, RDS, CloudTrail, CloudF-
ront, AWS Config, EC2, IAM, S3, VPC. AWS icin NIST uyumlu-
luguna kars1 otomatik denetimler sayesinde ekibiniz ve sirketiniz,
diizenli olarak giincellenen karmagik giivenlik uyumlulugu stan-
dartlar1 icin “denetime hazir” olabilir ve kalabilir.

Runecast Analyzer'i kullanmaya
baglamak igin 2 basit adimi
kullanabilirsiniz. vCenter adresini ve
vCenter user bilgilerini belirtebilirsiniz.
ESXi host ve virtual machine’ler

icin otomatik olan syslog

konfigurasyonunu yapabilirsiniz.

Tiim bu iglemleri yaptiktan sonra
birka¢ dakika icerisinde log'lariniz
Runecast Analyzer {izerine alinir ve
yukarida belirtmis oldugum iglemlerin
hepsini gorebilirsiniz.

ENDUSTRIYEL YAZILIM

Runecast Analyzer sayesinde log analizi yapabilirsiniz. VMware
ortaminda bulunan loglar1 anlik olarak analiz ederek KB’ler ile
eslestirebilirsiniz. Bu 6zellik tam anlamiyla miikemmel bir sey.
Ciinkii ESXi Server iizerinde belirli sorunlar olusmadan dnce bazi
durumlarda log atabiliyor. Bunlar1 anlik olarak yakalayip daha
sonrasinda buna miidahale edebilirsiniz. Kisacas1t KB arama der-
dine son diyebiliriz

KURULUM

Runecast Analyzer, virtual appliance olarak yani OVA formatinda
sunulmaktadir. Tiim datalar bu appliance icerisinde tutulmaktadir.
Appliance internete baglanirsa VMware KB’leri ve OS update’leri
otomatik olarak yapilir. Ancak internete bagh olmazsa da haftalik
yaymnlanan offline update dosyasi ile de bunu ¢ozebilirsiniz. Ru-
necast analyzer, Ubuntu 14.x ¢alisan bir igletim sistemine sahiptir.
Virtual appliance ile birlikte bu isletim sistemi de otomatik olarak
kurulur. Ortalama 1.3 GB boyutu bulunmaktadir.

Runecast Analyzer’i kullanmaya baslamak i¢in 2 basit adim1 kul-
lanabilirsiniz. vCenter adresini ve vCenter user bilgilerini belir-
tebilirsiniz. ESXi host ve virtual machine’ler igin otomatik olan
syslog konfigurasyonunu yapabilirsiniz. Tiim bu islemleri yaptik-
tan sonra birka¢ dakika igerisinde log’lariniz Runecast Analyzer
tizerine alinir ve yukarida belirtmis oldugum islemlerin hepsini
gorebilirsiniz. Sanallagtirma ortamimizin higbir verisi, kurum sa-
nallastirma platformu digina ¢ikmaz. Ogrenme siireci gerektirmez
kolay kullanilir. REST API destegi sunmaktadir. vSphere Web
Client eklentisi ile vSphere i¢inden de goriintiileyebilme ve vVROPs
bileseni ile entegrasyon saglamaktadir.

= wiphare Web Client plugin

Bu iiriin hakkinda daha ayritili bilgi almak isterseniz, Runecast
Analyzer Tiirkiye Distribiitor firmas1 “OTD Bilisim” satig ekibi
ile iletigime gecebilirsiniz. Uriinii kendi ortamimzda denemek isti-
yorsaniz, http://portal.runecast.com/otd adresi iizerinden Runecast
hesabimizi olusturmalisiniz. &
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