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Tüm OT & IoT Güvenl�ğ�n�z Tek B�r Yerde

OT & IoT güvenl�ğ� alanında global b�r teknoloj� l�der� olan SCADAfence s�v�ller�n hayatını 
korumaya devam ed�yor. En son teknoloj�y� kullanan SCADAfence, OT & IoT ortamlarında 
sınırlı görünürlüğe sah�p olan veya h�ç görünürlüğü olmayan kurumların tüm varlıklarını oto-
mat�k olarak tesp�t etmeler�ne, envanterler�n� d�j�talleşt�rmeler�ne, endüstr�yel standartlara 
uygun hareket etmeler�ne ve en öneml�s� OT & IoT ortamlarının kompl�ke s�ber saldırılardan 
korunmasını sağlamalarına yardımcı olur.

2020 yılında Gartner “Cool Vendor” ödülüne layık görülen SCADAfence şu anda dünyadak� en 
büyük endüstr�yel tes�sler�n bazılarını korumaktadır. Bu tes�sler arasında Avrupa’dak� en 
büyük üret�m tes�s�, Amer�ka’dak� Fortune 100 petrol ve gaz kurumu ve Japonya’dak� en 
büyük b�na yönet�m� s�stem� (BMS) operatörü yer almaktadır.

SCADAfence’�n 3 Özell�ğ�

Sağlam Yönet�m İşlevler�

En Gen�ş Kapsam
IEC 62443, NERC CIP, NIST ve 
“norm dışı uzak bölgeler�n d�ğer 
standartlarını kapsar.

Merkez�yetç� Pol�t�ka Uygunluğu
Uzak bölgeler�n merkez�yetç� 
yönet�m� seyahat ve yer�nde 
denet�m �ht�yacını ortadan kaldırır.

Sınıfının En İy�s� OT 
Güvenl�ğ�

Sektör L�der� Sev�yes�nde 
Doğruluk

M�krogranüler adapt�f taban 
ç�zg�s� en düşük yalancı poz�t�fl�k 
oranı �le en yüksek tesp�t oranı 
sunar.

Hızlı Değerleme Süres�
Esnek dağıtım seçenekler� ve 
m�n�mal yapılandırma �le, 
platform nom�nal kurulum süres� 
�le hızlı değerleme sunar.

Tasarıma Göre Bas�tl�k
Küçük ek�pler�n daha az kaynakla 
daha fazla şey yapab�lmes� 
sağlanarak her ölçekten ş�rketler 
bas�t b�r kullanıcı tecrübes�nden 
faydalanmaktadır.

Tam IoT Kapsamı

Patentl� IoT İşlevler�
Patentl� IoT yapılandırma düzenleme-
s� 100 yönet�m s�stem�n� tek b�r 
platformda toplar.

B�rleş�k Pol�t�ka Uygulaması
Tüm IoT c�hazları genel�nde pol�t�ka-
ların uygulanmasını sağlamak adına 
toplu çalışmalar yapar.

R�skl� C�haz Tesp�t�
Tehd�t tesp�t� ve güvenl�k açığı 
yönet�m� gerçekleşt�rmek �ç�n 
güvenl�k �çgörüler�n� ortaya çıkarmak 
amacıyla IoT ver�ler�n� anal�z eder.
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SCADAfence Platformu

SCADAfence Platformunun Ek Faydaları:

Güçlü OT Güvenl�ğ�

SCADAfence Platformu ICS/SCADA ağları �ç�n görünürlük ve �zleme sağlayan endüstr�yel 
b�r s�ber güvenl�k çözümüdür. Platform tehd�t tesp�t� ve r�sk yönet�m�n�n yanı sıra otoma-
t�k varlık keşf� ve envanter yönet�m� g�b� h�zmetler sunar. Platform çok sayıda algor�tma, 
mak�ne öğren�m� ve YZ kullanarak, uygunluğu engelleyeb�lecek ve OT ağlarının ve ağ 
varlıklarının güvenl�ğ�n� ve güven�l�rl�ğ�n� etk�leyeb�lecek anormall�kler� ve güvenl�k olay-
larını tesp�t eder. SCADAfence Platformu, tüm kullanıcılar �ç�n uygun f�yatlı toplam sah�p 
olma mal�yet�n� (TCO) sürdürürken sektördek� en yüksek tesp�t oranlarına ve en düşük 
yalancı poz�t�fl�k oranlarına sah�p olan ödüllü b�r çözümdür.

Tam Görünürlük - Karanlık b�r odada ışığı açmak g�b� OT & IoT ağlarınıza görünürlük 
kazandırır. Bu özell�k, ağ güvenl�k h�jyen�n�z� �y�leşt�r�rken potans�yel saldırı sağlayıcılarını 
ortaya çıkarmanın yanında, kurumunuzun tüm c�hazlarınızı ve nasıl �let�ş�m kurduklarını 
görmes�n� sağlar.

Otomat�k Varlık Yönet�m� - Gerçek zamanda, kurumunuzun günlük süreçler�ne ve çalış-
malarına müdahale etmeyen otomat�k, doğru b�r varlık yönet�m� h�zmet� ver�r.

Gerçek Zamanlı Tehd�t Tesp�t� - Gerçek zamanlı bozulma göstergeler�n� pas�f olarak 
tesp�t eder ve s�ber öldürme z�nc�r� boyunca b�r saldırının �lk göstergeler�n� alır.

Anında Müdahale -  Mevcut güvenl�k kontroller� ve SecOps prosedürler� �le sorunsuz b�r 
şek�lde entegre olarak tehd�tlere anında müdahale eder.

R�sk Azaltımı - Mevcut ağınızı veya altyapınızı değ�şt�rmeden r�skler�n�z� anında azaltır.

Uzaktan Er�ş�m Güvenl�ğ� - Uzaktan er�ş�m bağlantılarına tam görünürlük kazandırır. 
Kullanıcı prof�l� dışındak� veya kötü amaçlı olan kullanıcı akt�v�teler�n� �zler ve tesp�t eder.

SCADAfence Platformu’nun Ağ Har�tası
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The SCADAfence Yönet�m Portalı
Doğru IT/OT Yönet�m�

SCADAfence Yönet�m Portalı uygunluğu ölçer ve tüm alanlarda zamanla kat ed�len �lerle-
mey� �zler. Tüm açıkları ve darboğazları tesp�t eder ve kullanıcıların organ�zasyonel güven-
l�ğ�n� �y�leşt�rmek �ç�n s�stemat�k stratej�ler oluşturmalarını sağlar. Platform, BT ve OT 
departmanlarının merkez� olarak organ�zasyonel pol�t�kalara ve OT �le �lg�l� yönetmel�kle-
re bağlılığını tanımlamalarını ve �zlemeler�n� sağlar. Çözüm kolaylıkla dağıtılab�l�r, kes�nt�-
s�zd�r ve OT alanlarının h�çb�r�nde süreç uygunluğunu tehl�keye atmaz.

SCADAfence loT Güvenl�ğ�
IoT Güvenl�ğ�ndek� En Büyük Problem� Çözdük

IoT c�haz f�loları genel anlamda çok sağlayıcılıdır, merkez�yetç� yönet�m araçları yeters�z-
d�r, tasarım gereğ� güvens�zd�r ve İnternete açıktır. Bu komb�nasyon IoT c�hazlarının 
man�püle ed�lme ve/veya BT veya OT ağını bozacak b�r köprü olarak kullanılma r�sk�n� 
artırır. Günümüzde IoT c�hazlarını yönetme ve güvende tutma zorluğunu ele alan oldukça 
sınırlı çözümler vardır. Son zamanlarda, IoT güvenl�k araçları şüphel� c�hazları karant�naya 
almaktadır, bu da üret�m� engellemekte ve etk�lenen c�hazları ulaşılamaz hale get�rmek-
ted�r. 

SCADAfence Yönet�m Portalının Merkez� Panel�
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SCADAfence loT Güvenl�ğ�

Teknoloj� Ekos�stem�

Çözüm

SCADAfence, IoT uç noktası düzenlemes� ve yönet�m� �ç�n yen�l�kç� ve merkez�yetç� b�r 
platform �le IoT güvenl�k problemler�n� ele alacak özgün b�r çözüm sunar. Yüzlerce 
düzgün çalışmayan veya karant�naya alınmış IoT c�hazlarıyla uğraşmak zorunda kalmaya-
caksınız, IoT c�hazlarınızdak� her türlü güvenl�k sorununu tek b�r tıkla yöneteb�l�r ve düzel-
teb�l�rs�n�z. Aynı zamanda IoT c�hazlarınız bozulmadan önce dah� c�hazlarınıza yönel�k 
maruz�yetler� proakt�f b�r şek�lde tesp�t edeb�l�rs�n�z. Çözüm merkez�yetç� b�r düzenleme 
yapar ve aracısızdır.

SCADAfence IoT Güvenl�ğ�n�n Varlık Yönet�c�s�
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Neden Müşter�ler�m�z B�z� Sev�yor?

En �y� güvenl�k kapsamı: %100 denet�m, adapt�f, c�haz 

tabanlı ver�tabanı.

Sektördek� en düşük yalancı poz�t�fl�k oranları

Büyük ölçekl� dağıtımlar �ç�n en düşük TCO

En hızlı dağıtım süres�, uyumlama ve ver�tabanı yen�-

den başlatma �şlemler� yok, ver�tabanı aksaklığı yok!

Ek eklent�ler olmadan kullanıcı akt�v�tes�n� �zleme 
(uzaktan)

Uzak bölgeler�n merkez�yetç� yönet�m� (IEC 62443, 

NERC CIP, NIST ve d�ğerler�)

Yüksek özelleşt�r�leb�l�rl�k: Kurumsal senaryolar �ç�n 

har�talar, modeller, standartlar ve pol�t�kalar, varlık VT

Pol�t�ka uygulaması ve merkez�yetç� yapılandırma 

yönet�m� �le en gel�şm�ş IoT desteğ�

“SCADAfence Akıllı Şeh�r 

teknoloj�ler�n� sürdüreb�lme-

m�z� ve kullanab�lmem�z� 

sağlar ve b�z de artık OT 

altyapımızı d�j�talleşt�r�rken 

güvenl� b�r şek�lde faal�yetler�-

m�z� gerçekleşt�receğ�z.”

Ak�ra Sugawara, M�tsu� 

Fudosan

“SCADAfence �le üret�m 

ortamımızı Endüstr�yel IoT 

çağına götürürken güvende 

h�ssed�yoruz.”

Itz�k Baruch, Tekn�k H�zmetler 

Başkan Yardımcısı,

Taro Pharmaceut�cals

“En Yüksek Tesp�t Oranları, En Düşük Yalancı Poz�t�fl�k Oranları.”

“B�r Kez SCADAfence ve Proakt�f OT Güvenl�k Platformunu Kullandığınızda,
 Artık Onlar Olmadan Çalışmayı Hayal Edemeyeceks�n�z”

Rol: S�stem Entegratörü Sektör: Üret�m Ş�rket Büyüklüğü:1M-3M USD

SCADAfence Garner Peer Ins�ghts 
Görüş Platformunda 
Yüksek Derecelend�rmeler Alarak 
En Yüksek Müşter� Memnun�yet�ne 
Sah�p Platformlardan B�r�d�r



 Ödüllü

SCADAfence Hakkında

Sadece 2020 yılında, SCADAfence Gartner Cool Vendor ve ICS/SCADA Güvenl�k, Uygunluk 
& Kr�t�k Altyapı Koruması ödüller� de dah�l olmak üzere b�rçok sektör ödülü kazanmıştır.

SCADAfence OT & IoT s�ber güvenl�ğ� alanında global b�r teknoloj� l�der�d�r. SCADAfence 
sınıfının en �y�s� ağ �zleme, varlık keşf�, yönet�m, uzaktan er�ş�m ve IoT c�haz güvenl�ğ� 
sağlayarak büyük ölçekl� ağlar sunan gen�ş kapsamlı endüstr�yel s�ber güvenl�k ürünler� 
sunar. 2020 yılında Gartner “Cool Vendor” ödülüne layık görülen SCADAfence, Avrupa’da-
k� en büyük üret�m tes�s� de dah�l olmak üzere dünyanın en karmaşık OT ağlarının bazıları-
na güvenl�k ve görünürlük h�zmet� sunar. SCADAfence kr�t�k altyapı, üret�m ve b�na yöne-
t�m� sektörler�nde faal�yet gösteren kurumların güvenl�, güven�l�r ve ver�ml� b�r şek�lde 
çalışmalarını sağlar. Daha fazla b�lg� almak �ç�n www.scadafence.com adres�n� z�yaret 
edeb�l�rs�n�z. 
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