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I Tim OT & loT Glvenliginiz Tek Bir Yerde

OT & loT glivenligi alaninda global bir teknoloji lideri olan SCADAFfence sivillerin hayatini
korumaya devam ediyor. En son teknolojiyi kullanan SCADAfence, OT & loT ortamlarinda
sinirli gorinirlige sahip olan veya hi¢ goriinirligi olmayan kurumlarin tim varliklarini oto-
matik olarak tespit etmelerine, envanterlerini dijitallestirmelerine, endistriyel standartlara
uygun hareket etmelerine ve en 6nemlisi OT & loT ortamlarinin komplike siber saldirilardan
korunmasini saglamalarina yardimci olur.

2020 yilinda Gartner “Cool Vendor” odiiliine layik gorilen SCADAfence su anda diinyadaki en
blyik endistriyel tesislerin bazilarini korumaktadir. Bu tesisler arasinda Avrupa'daki en
blyiik Gretim tesisi, Amerika'daki Fortune 100 petrol ve gaz kurumu ve Japonya'daki en
blyiik bina yonetimi sistemi (BMS) operatoéri yer almaktadir.

I SCADAFfence'’in 3 Ozelligi
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Sinifinin En lyisi OT Tam loT Kapsami
Giivenligi
Patentli loT islevleri

Patentli IoT yapilandirma diizenleme-
si 100 yonetim sistemini tek bir

platformda toplar.

Sektor Lideri Seviyesinde
Dogruluk

Mikrograniler adaptif taban
cizgisi en distik yalanci pozitiflik
orani ile en yiksek tespit orani

Birlesik Politika Uygulamasi
Tdm 10T cihazlari genelinde politika-

Saglam Yonetim islevleri
sunar. larin uygulanmasini saglamak adina

En Genis Kapsam toplu calismalar yapar.

Hizli Degerleme Siiresi IEC 62443, NERC CIP, NIST ve

Riskli Cihaz Tespiti

Esnek dagitim secenekleri ve
minimal yapilandirma ile,
platform nominal kurulum siresi
ile hizli degerleme sunar.

“norm disi uzak bolgelerin diger
standartlarini kapsar.

Merkeziyetci Politika Uygunlugu

Tehdit tespiti ve glivenlik acigi
yonetimi gerceklestirmek icin
glivenlik icgorilerini ortaya cikarmak
amaciyla IoT verilerini analiz eder.

Uzak bélgelerin merkeziyetci
yonetimi seyahat ve yerinde
denetim ihtiyacini ortadan kaldirir.

Tasarima Gore Basitlik

Kiiclk ekiplerin daha az kaynakla
daha fazla sey yapabilmesi
saglanarak her 6lcekten sirketler
basit bir kullanici tecriibesinden
faydalanmaktadir.
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SCADAfence Platformu
Giiclii OT Giivenligi

SCADAfence Platformu ICS/SCADA aglari icin goriinirlik ve izleme saglayan endistriyel
bir siber glivenlik ¢6ziimidiir. PlatFform tehdit tespiti ve risk yonetiminin yani sira otoma-
tik varlik kesfi ve envanter yonetimi gibi hizmetler sunar. Platform ¢ok sayida algoritma,
makine 6grenimi ve YZ kullanarak, uygunlugu engelleyebilecek ve OT aglarinin ve ag
varliklarinin giivenligini ve giivenilirligini etkileyebilecek anormallikleri ve glivenlik olay-
larini tespit eder. SCADAFfence Platformu, tiim kullanicilar icin uygun fiyatli toplam sahip
olma maliyetini (TCO) siirdirirken sektordeki en yiiksek tespit oranlarina ve en disik
yalanci pozitiflik oranlarina sahip olan 6dilli bir ¢¢zimddr.

SCADAfence Platformunun Ek Faydalari:

Tam Goriiniirliik - Karanlik bir odada i1s1g1 acmak gibi OT & loT aglariniza gorintrlik
kazandirir. Bu 6zellik, ag glivenlik hijyeninizi iyilestirirken potansiyel saldiri saglayicilarini
ortaya cikarmanin yaninda, kurumunuzun tim cihazlarinizi ve nasil iletisim kurduklarini
goérmesini saglar.

Otomatik Varlik Yonetimi - Gercek zamanda, kurumunuzun ginliik sireclerine ve calis-
malarina midahale etmeyen otomatik, dogru bir varlik yonetimi hizmeti verir.

Gercek Zamanli Tehdit Tespiti - Gercek zamanli bozulma gostergelerini pasif olarak
tespit eder ve siber 6ldiirme zinciri boyunca bir saldirinin ilk géstergelerini alir.

Aninda Miidahale - Mevcut givenlik kontrolleri ve SecOps proseddrleri ile sorunsuz bir
sekilde entegre olarak tehditlere aninda miidahale eder.

Risk Azaltimi - Mevcut aginizi veya altyapinizi degistirmeden risklerinizi aninda azaltir.

Uzaktan Erisim Giivenligi - Uzaktan erisim baglantilarina tam goérintrlik kazandirir.
Kullanici profili disindaki veya kot amacli olan kullanici aktivitelerini izler ve tespit eder.

—

SCADAfence Platformu’nun Ag Haritasi
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The SCADAfence Yonetim Portali
Dogru IT/OT Yonetimi

SCADAfence Yonetim Portali uygunlugu 6lcer ve tiim alanlarda zamanla kat edilen ilerle-
meyi izler. Tim aciklari ve darbogazlari tespit eder ve kullanicilarin organizasyonel gliven-
ligini iyilestirmek icin sistematik stratejiler olusturmalarini saglar. Platform, BT ve OT
departmanlarinin merkezi olarak organizasyonel politikalara ve OT ile ilgili yonetmelikle-
re bagliigini tanimlamalarini ve izlemelerini saglar. C6zim kolaylikla dagitilabilir, kesinti-
sizdir ve OT alanlarinin hicbirinde siirec uygunlugunu tehlikeye atmaz.

SCADAfence Yonetim Portalinin Merkezi Paneli

SCADAfence loT Guvenligi
loT Giivenligindeki En Biiyiik Problemi Cozdiik

loT cihaz filolari genel anlamda cok saglayicilidir, merkeziyetci yonetim araclari yetersiz-
dir, tasarim geregi giivensizdir ve internete aciktir. Bu kombinasyon loT cihazlarinin
manipile edilme ve/veya BT veya OT agini bozacak bir kopri olarak kullanilma riskini
artinr. Gindimuzde loT cihazlarini yonetme ve giivende tutma zorlugunu ele alan oldukca
sinirli ¢cozimler vardir. Son zamanlarda, IoT glivenlik araclari siipheli cihazlari karantinaya
almaktadir, bu da Gretimi engellemekte ve etkilenen cihazlari ulasilamaz hale getirmek-
tedir.
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SCADAfence loT Guvenligi

Coziim

SCADAfence, loT u¢ noktasi diizenlemesi ve yonetimi icin yenilikci ve merkeziyetci bir
platform ile l1oT giivenlik problemlerini ele alacak 6zgiin bir ¢c6zim sunar. Yizlerce
diizgiin calismayan veya karantinaya alinmis loT cihazlariyla ugrasmak zorunda kalmaya-
caksiniz, loT cihazlarinizdaki her tirld givenlik sorununu tek bir tikla yonetebilir ve diizel-
tebilirsiniz. Ayni zamanda IoT cihazlariniz bozulmadan 6nce dahi cihazlariniza yonelik
maruziyetleri proaktif bir sekilde tespit edebilirsiniz. Cozim merkeziyetci bir diizenleme
yapar ve aracisizdir.
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SCADAfence loT Glvenliginin Varlik Yoneticisi

I Teknoloji Ekosistemi
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I Neden Musterilerimiz Bizi Seviyor?

. En iyi glivenlik kapsami: %100 denetim, adaptif, cihaz
"~ tabanli veritabani.

—Q Sektérdeki en diisiik yalanci pozitiflik oranlari

(3\ Blyk 6lcekli dagitimlar icin en diisiik TCO

. En hizli dagitim siiresi, uyumlama ve veritabani yeni-
) ,j; den baslatma islemleri yok, veritabani aksakligi yok!

@5 Ek eklentiler olmadan kullanici aktivitesini izleme
£/ (uzaktan)

' Uzak bolgelerin merkeziyetgi yonetimi (IEC 62443,
i NERC CIP, NIST ve digerleri)

Yiiksek 6zellestirilebilirlik: Kurumsal senaryolar icin

haritalar, modeller, standartlar ve politikalar, varlik VT

@%gg Politika uygulamasi ve merkeziyetci yapilandirma
[ yonetimi ile en gelismis loT destedi

L & 8 & &

“En Yiksek Tespit Oranlari, En Distik Yalanci Pozitiflik Oranlari.”

Gartner

ok -
peerinsi

SCADAFance
Industry: Ma

L & & & &

“Bir Kez SCADAfence ve Proaktif OT Giivenlik Platformunu Kullandiginizda,
Artik Onlar Olmadan Calismayi Hayal Edemeyeceksiniz”

Rol: Sistem Entegratérii Sektér: Uretim Sirket Biyiikligi:1M-3M USD |

SCADAfence Garner Peer Insights
Goriis Platformunda

Yiiksek Derecelendirmeler Alarak Gartner
En Yiiksek Miisteri Memnuniyetine
Sahip Platformlardan Biridir

peerinsignts.

“SCADAfence Akilli Sehir
teknolojilerini stirdirebilme-
mizi ve kullanabilmemizi
sadlar ve biz de artik OT
altyapimizi dijitallestirirken
glvenli bir sekilde faaliyetleri-
mizi gerceklestirecegiz.”

Akira Sugawara, Mitsui
Fudosan

‘« MiTSul FUDOSAN

“SCADAfence ile Gretim
ortamimizi Endistriyel loT
cagina gotirirken giivende
hissediyoruz.”

Itzik Baruch, Teknik Hizmetler
Baskan Yardimcisi,
Taro Pharmaceuticals




I ddilli

Sadece 2020 yilinda, SCADAfence Gartner Cool Vendor ve ICS/SCADA Givenlik, Uygunluk
& Kritik Altyapi Korumasi 6dilleri de dahil olmak Gizere bircok sektér 6dili kazanmistir.

COOL 020 = 020
VENDOR Z .
= " . % SCADAfence
" Ll Cutting Esge
peerinsights grmRce y
customers’ 2 _

I SCADAFfence Hakkinda

SCADAfence OT & loT siber glivenligi alaninda global bir teknoloji lideridir. SCADAFfence
sinifinin en iyisi ag izleme, varlik kesfi, yonetim, uzaktan erisim ve loT cihaz glivenligi
saglayarak biyik olcekli aglar sunan genis kapsamli endistriyel siber glivenlik Grinleri
sunar. 2020 yilinda Gartner “Cool Vendor” ddiliine layik goriilen SCADAfence, Avrupa'da-
ki en bly(k Gretim tesisi de dahil olmak tizere diinyanin en karmasik OT aglarinin bazilari-
na glvenlik ve gorindrlik hizmeti sunar. SCADAfence kritik altyapi, Gretim ve bina yone-
timi sektorlerinde faaliyet gosteren kurumlarin giivenli, giivenilir ve verimli bir sekilde
calismalarini saglar. Daha fazla bilgi almak icin www.scadafence.com adresini ziyaret
edebilirsiniz.
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