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GiRIS

Gunumuzun kritik altyapr dizenlemesi WiFi, internet ve telefonlarla ile
kurdugumuz en basit baglantidan eneriji, su, imalat ve ulasim sistemleri
gibi kiymetini bilemedigimiz kaynaklara kadar yasadigimiz bagh dinya-
nin temel yapi taslarini olusturur. Savunma Bakanligi ve bircok Federal
kurulus gibi ulusal guvenligimiz dahi benzer operasyonel teknoloji (OT)
ortamlarina baghdir. Bu kritik altyapi toplumumuza devamli ve glvenilir
kaynaklar saglar ve ne pahasina olursa olsun korunmasi gerekir.

Siber Guvenlik Tehditlerine
karsi OT Yeni Sinir

Gartner’'in En lyi OT Gavenlik Uygulamalarina gére, “2021 yilina kadar
varlik merkezli kuruluslarin %25’i uzman OT guvenlik teknolojisinin yani
sira kullanilan geleneksel guvenlik ile operasyonel teknoloji (OT) ortam-
larinin gavenligini saglamak icin hibrit bir model kullanacaktir, ki bu oran
2018’de %10 olarak belirlenmistir.

Diger bir deyisle, modern OT ve BT ortamlarinin yakinsamasindan ve
operasyonlarin verimliligini, performansini ve hizmetlerin kalitesini
gelistirme amacindan kaynaklanan guivenlik sorunlari giderek bayuyen
bir tehdittir. Endustriyel spektrum genelinde kuruluslari bu zorluklari
gidermek Uzere ag gérunurliuklerini yeniden degerlendirmeye zorlamak
6nemli bir ilk adimdir.

Bu zayiflik, hackerin tesis kontrol sistemine eristigi ve sudaki sudkostik
miktarini tehlikeli seviyelere cikardigi son Oldsmar, Florida su sistemleri
saldirisi sirasinda gorulmustur. Geleneksel guvenlik duvarlari ve sanal
6zel ag (VPN) erisimi bazen sistemleri dis saldirilara maruz biraktigi
gercegdini vurgulamak gerekir.
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OT ORTAMLARINDAKI
GORUNURLUK PROBLEMLERI

Baz OT ortamlari, koruma saglamak Uzere tasarlanmis ag altyapisi ile ag segmentlerini gelen tehditlere karsi
korumada problemler yasamaktadir. Bu durumlar segmentler veya tesisler arasinda tek yonlU bir veri transferi
gerektirmektedir. Tek yonlu veri akisi OT aglarini dis tehditlere karsi koruyacak ve gug iletim ve dagitima iliskin
AB siber guvenlik ydénetmeliklerine uygunlugu saglayacak sekilde tasarlanmistir:

- NERC CIP v5 duzenlemeleri3

- NRC kilavuzlari

Ortak gorunurluk kullamim gereklilikleri Switch Uzerindeki SPAN portundan bir guvenlik veya izleme aracina
yansimali trafik yonlendirmektir. SPAN (Switch Port Analizér() olarak da bilinen port yansitmasi bir ag Switch'i
Uzerinde paketlerin analiz edilebilecedi belli bir port Uzerinde goérUlen ag paketlerinin yansitmaya veya kopya
géndermeye programlanmis bir portudur.

- izleme icin paketlere erisim saglar.

- SPAN oturumlari Switch’in normal calismasina mudahale etmez.

- Switch’e bagli olan herhangi bir sistem Uzerinden konfigure edilebilir.

OT Switch OT Switch

Konsept yeterince basit — Switch zaten ortama yonelik tasarlanmistir. Sadece guvenlik c6zumunUtze baglamaniz
yeterli. Tamamdir. Ancak pek cok zaman en basit yol en iyi yol degildir.

SPAN gérunurlagunin en cok zorlandigi konular sunlardir:

- SPAN'In Switch Uzerinden yUksek degere sahip portlar almasi

- Bazi eski Switch’lerin mevcut SPAN portlari olmamasi

- SPAN portlarinin guvenlik ve dizenleme cézUmleri icin ekstra bir risk olan paketler birakabilmesi

SPAN kavrami mevcut oldugu icin kulaga kolay gelebilir, ancak paket kaybin ve degistirilmis cerceveleri tarttik-
tan sonra ek SPAN guvenligi hususlari sunlari icermektedir:

- iki yonlu trafik trafigin aga dogru arka akisini saglar, bu da Switch'’i ele gecirilmeye yatkin hale getirir.

- SPAN icin idare/programlama maliyetleri devamli olarak daha zaman yogun ve maliyetli olur.

OT ortamlari gibi kritik ag kullanimlarinda sadece SPAN kullanimi kabul edilmez.
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KRITIK SISTEMLERINIZE UZAKTAN ULASMAK
ISTEYEN TEHDITLER NASIL ENGELLENIR

Baz! ICS ortamlari, koruma saglamak Uzere tasarlanmis ag altyapisi ile kritik ag segmentlerini gelen tehditlere
karsi korumada problemler yasamaktadir. OT ve BT ag ortamlarinin bircogu tehditleri analiz etmek ve tehditle-
re yanit vermek Uzere glvenlik ve izleme araclarina bant disi Ethernet paket kopyalari génderir. Bircok géru-
nurluk mimarisi veya yapisi s6z konusu analiz icin bu bant disi trafigi ayri tesislerden merkezi veya kurumsal bir
aga iletir. Bu BT cozumleri ve entegre sistemler, bu etkilesimsiz altyapiyi dis saldiri ve tehditlere dolayli olarak
maruz birakarak agi internete baglar.

EndUstriyel Tesis =

SOC (Guvenlik Operasyonlari Merkezi)
ﬁ - Kontrol Merkezi o N .
b gﬁ Ve N B —> 13 . Sema 1, kott amagli aktivitenin
@ < B <+ IT'(@L—--— iki yonlu trafik ile farkli tesis
segmentleri arasinda nasil
- is Bilgisayari Sl%gtt:%gr iletildigini ve adi etkisi altina

VeriMerkezi alabildigini géstermektedir.
—
)

Bu sorunlari gidermek icin segmentler veya tesisler arasinda tek yonli bir veri transferi gerekli olabilir. GUvenlik
duvarlari, saldiri tespit sistemleri (IDS) ve guvenlik bilgileri ve olay yonetimi (SIEM) gibi modern OT/BT guvenlik
araclarina ek olarak, hizh bir sekilde kritik ICS altyapisinin kilit unsuru haline gelen bir donanim parcasi vardir —
data diyotlari.

Data diyotlarinda tek yonlu veri akisi, izlemek icin gerekli olan bant disi veri akisini saglarken OT ag segmentle-
rine gelen veri akisini ve nihayetinde dis tehditleri de ortadan kaldirarak OT aglarini dis tehditlere karsi gvenlik
altina alacak sekilde tasarlanmistir.

Data Diyot TAP teknolojisi, mUhendislerin siklikla dogrudan saldiri tespit sistemlerine (IDS) veya segment
tesisleri arasinda izleme araclarina baglandiklari bir ag Switch’inden gelen SPAN portlarina kiyasla daha
glvenli bir secenektir. SPAN portlari guvenlik zayifliklarini gizleyerek yalnizca paket birakmazlar, SPAN ayni
zamanda Switch’i ele gecirilmeye yatkin hale getirerek trafigin ag dogru arka akisini acan iki yonli trafige
sahiptir.

EndUstriyel Tesis -

SOC (Guvenlik Operasyonlari Merkezi)
Kontrol Merkezi

ﬁ @ == gﬁ B oy | Diyagram 2, tek yonli trafigin
Z ; - T (8 rf@\ | farkli tesis bollimlerinden iletilen
DataDiyot TAP as trafigin emniyetli kalmasini
Entegre

IsBilgisayar IS saglamaya nasil yardim ettigini
VeriMerkezi gostermektedir.

= B

Data diyotlari en yaygin olarak federal savunma ve Endustriyel 0T gibi farkl guvenlik siniflarinin iki veya daha
fazla agi arasindaki baglanti gérevini gordugu yuksek glvenlik ortamlarinda bulunabilir. Bu teknoloji su anda
nUkleer guc tesisleri, elektrik Uretim ve demiryolu aglari gibi guvenlik kritik sistemler gibi tesisler icin endustri-
yel kontrol duzeyinde bulunabilir.
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DATA DIYOT TAP’LER NASIL CALISIR?

Data Diyot TAP’ler ham verilerin yalnizca tek yonlu calismasina izin veren 6zel amacli a§g donanim cihazlaridir.
Data Diyot TAP’ler endUstriyel kontrol sistemleri gibi bilgi glvenligini veya kritik dijital sistemlerin 6érnegin gelen
siber saldirilardan korunmasini saglayan bir trafik uygulayicisi olarak kullanilabilir.

OT Switch Data Diyot TAP Guvenlik Duvari

izleme

Sema 3, trafigin varis yerinden
guvenlik altina alinmasini
sag@layarak bir data diyot TAP’in
bir ag segmentine nasil
yerlestirilecedini gostermektedir.

Tek Yonlu Veri Akisl

Bir network TAP devamli olarak 365 giin 7/24 iki tarafl trafik akisinin tam kopyasini olusturur ve paket birak-
maz, gecikme yaratmaz veya verileri degistirmez. Pasif veya “ariza emniyetli’dir, yani elektrik kesintisi oldugun-
da veya izleme araci cikarildiginda tek hata noktasinin olmamasi saglanarak trafigin ag cihazlari arasinda
akmaya devam etmesi anlamina gelir. Data Diyot TAPler de bant disi trafigin ada geri dénus yolu bulamamasini
saglayacak ekstra guvenlik ile Network TAP’ler ile ayni yuksek kalitede gorunarluk saglar.

Endustride yaygin olarak kullanilan yazilim tabanli Data Diyot ag gecitlerinden farkli olarak bunlar donanim
tabanlidir. Donanim tabanl olmasi konfiglre edilmesi gereken karmasik yazilim veya ekstra bir yazilim hatasi
olmamasi anlamina gelir. Data Diyot TAP’ler tak calistir 6zelliktedir ve nezaret gerektirmez.

Bu cihazlar A ve B arayuz portlari araciligiyla trafigi iceri alir. Veriler A Portundan C Portuna dogru akar, ancak
C Portundan A Portuna herhangi bir baglanti yoktur. Bu B Portu ve D Portu icin de gecerlidir. Bu, C Portundan
A/B Portuna veya D Portundan A/B Portuna herhangi bir veri akisi olamayacadi anlamina gelir.
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Bu sema 4 portu gostermektedir (A, B, C, D). Data Diyot Bu sema 4 portu gostermektedir (A, B, C, D). Data Diyot Network
SPAN TAP, C Portundan A Portu akis trafigini ve D TAP, B Portundan A Portunu akisini gosterir ve C Portundan bir
Portundan B Portu akis trafigini géstermektedir. kopya goénderir ve A Portundan B Portu akisini gésterir ve D

Portundan bir kopya génderir.
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ORTAMINIZA DATA DIYOT TAP’LERI
NASIL EKLEYEBILIRSINIZ

Kullanim sirasinda, baglanti stratejiniz ve tasariminiza uygun farkli faktérler vardir. Tek yénlu gtvenligi saglar-
ken, 3 ana donanim tabanlh data diyot TAP’e dikkat edilmesi gerekir: Network TAP’ler, SPAN TAP’ler ve Aggre-
gator TAP'ler.

Bunlarin her biri aginizin performansi ve guvenligi icin gérunurlugu optimize etmeye yoénelik 6zel goérinurlik
ihtiyacini karsilar, ancak hepsinde ag trafiginizin glvenligini korumak icin Data Diyot islevine dayanan Garland

Technology donanimi bulunur.
Data Diyot Network TAP’ler

Data Diyot Network TAP’ler kritik baglantiy1 destek-
leyen ag Switch’i ve guvenlik duvari gibi iki araci
baglayan bir ag segmentinde yer alir. Data Diyot
TAP’ler bu trafigin tek yonlu bir kopyasini iki arac
arasindaki baglanti etkilenmeden bant disi izleme
araclarina gonderir. Data Diyot izleme portlariile ag
arasinda fiziksel bir baglanti yoktur, varis yerinden
herhangi bir saldiri riski ortadan kaldiriimistir.

- Farkli glvenlik gereksinimlerine sahip ag
segmentleri arasindaki veri akislarinin kaynagini
korur.

- Fiziksel donanim separasyonu ag segmentleri
arasindaki tek yonlu trafigi garanti altina alir.

- Tap ‘kesintisi’, yiginini, rejenerasyonunu / SPAN
modu destekler.

Bu senaryoda bir baglantiya DOKUNABILIR ve paket

A
A€ uiry
Router Switch

sswsus el

Bu senaryoda 2 SPAN portunun her birinin aga geri
paket gobnderimi yapmadan 1tek yonll trafik kopyasi
olusturmasini saglayabilirsiniz.

ada geri gonderilmeden trafigin tek yonlu ‘Kesinti’
kopyalarini saglayabilirsiniz.

A e=a
K j -
— Urun Detaylari Router Switch
Data Diyot SPAN TAP

10M/100M/1000M (1G) Tek yonla
data diyodu devre tasarimi
Model # PT100

Model # P1GCCB

Maodel # P1GCCAS

Model # P1IGMCA

Model # P1GMSA

Model # P1GSCA

Model # P1GSSA

Model # P100OFXCA

e W ER EE-.—

Bu senaryoda 1 SPAN portunun ada geri paket génderimi
yapmadan 1-3 tek yonlu trafik kopyasi olusturmasini
saglayabilirsiniz.
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Data Diyot SPAN TAP

Data Diyot SPAN TAP’ler bant disiizleme icin ag
trafigi saglar, 6zellikle trafigi aga geri génder-
meyecek sekilde tasarlanmistir. Bu 6zel amach
ag donanim cihazlari, endustriyel kontrol
sistemleri (ICS) gibi kritik dijital sistemlerin
gelen siber tehditlerden korunmasini saglaya-
rak fiziksel donanim separasyonu ile Switch
SPAN baglantilariicin tek yénlu bir veri akisi
gerceklestirir.

- Farkli gvenlik gereksinimlerine sahip ag
segmentleri arasindaki SPAN portlari gibi veri
akislarinin kaynagini korur.

- Fiziksel donanim separasyonu ag segmentleri
arasindaki tek yonli trafigi garanti altina alir.

- Rejenerasyonu / SPAN modu destekler.

— Urun Detaylari

Data Diyot SPAN TAP
10M/100M/1000M (1G) Tek yonlu data
diyodu devre tasarimi

Model # P1GCCAS-Custom

Model # CTAP-P1GCCREG

Model # INT10G10SP1

GARLAND
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Bu senaryoda 2 SPAN portunun her birinin aga geri
paket génderimi yapmadan 1tek yonlU trafik kopyasi
olusturmasini saglayabilirsiniz.

A
i
Switch
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Bu senaryoda 1 SPAN portunun ada geri paket gonderimi
yapmadan 1-3 tek yonlu trafik kopyasi olusturmasini
saglayabilirsiniz.
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Switch
Bu senaryoda 2 SPAN portunun her birinin aga geri

paket génderimi yapmadan 1-4 tek yonlu trafik kopyasi
olusturmasini saglayabilirsiniz.
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AggregatorTAP: Data Diyotlari

Aggreg?torTAP: Da'tfa. Dlvyotlar.| biant disiizleme icin gg trafigi AggregatorTAP: Data Diyodu
saglar, 6zellikle trafigi aga geri géndermeyecek sekilde tasar- 10M/100M/1000M (1G) T1U % raf | Yigin
lanmistir. Bu 6zel amacli ag donanim cihazlari, endustriyel Rejenerasyon | Tek yonld data diyot devrs

— Urun Detaylari

tasarimi
kontrol sistemleri (ICS) gibi kritik dijital sistemlerin gelen siber
tehditlerden korunmasini saglayarak fiziksel donanim sepa- Madel # INTIG10CSA
rasyonu ile Switch SPAN baglantilari icin coklu ag segmentle- Model#iNTHEI0CSA-DC
. . . . . . Model # INT1G10CSASP
rinden bir izleme varis noktasina dogru tek yonlu bir veri akisi Modal # INT1G10CSASPDC

gerceklestirir.
- Farkli guvenlik gereksinimlerine sahip ag segmentleri arasin- e _

. tek yonlU bir iletisim yolunun fiziksel
daki veri akislarinin kaynagini korur. olarak korunmasini saglar.
- Tveya 2 izleme portuna dogru 4’e kadar TAP baglantisi toplar.
- 1veya 2 izleme portuna dogru 8’e kadar SPAN baglantisi
toplar.

SPAN’I koruyarak izleme portlarina giden

IDS DS

Router ate e 2T Switch —_— - s -~

Switch = = >

Bu senaryoda 4 baglantiya DOKUNABILIR ve ada geri Bu senaryoda 8 SPAN portunun her birinin aga geri
paket gonderimi yapmadan bir veya iki porta toplanan paket génderimi yapmadan bir veya iki tek yonlU trafik
trafigin tek yonlt TAP kopyalari saglayabilirsiniz. kopyasi olusturmasini saglayabilirsiniz.

Bu 6zel tasarlanan TAP’ler 10/100/1000M aglari igin “enjeksiyonsuz” TAP gorunUrlugu saglar. Bu donanim
tabanli tek yonlu veri transferi hicbir Ethernet paketinin fiziksel olarak canli A§ TAP portlarina veya SPAN
portlarina génderilmemesini saglar.- 1veya 2 izleme portuna dogru 4’e kadar TAP baglantisi toplar.

- Tveya 2 izleme portuna dogru 8’e kadar SPAN baglantisi toplar.

r

b

i
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TEK YONLU DIYOT TAP’LERI
TEST ETME

Toplam Kalite Taahhudu: Garland Technology 6zel test ve kabul surecinin tim kalite kontrollerden gecmesini
saglar. Ornek testinin yeterli duzeyde kani saglamadigina inanmadigimiz icin, musteriye géndermeden 6nce
canli aga sahip her cihazi test ediyoruz. Toplam geri donUs orani %0.5’ten azdir ve ilk gecis orani (FTPR)
%0dir.

Tek yonlu veri transferini dogrulamak icin yapilan givenlik testlerinde, Garland Technology’nin Data Diyot
TAP’lerinin beklenen sekilde performans gosterip gostermedigini ve paketleri ag portlarina geri gondermedi-
gini gérmeyi amaclhyoruz.

DATA DIYOT TAP TESTi 1 TEST KURULUMU

Test Tarihi: 07/09/20

Testi Gerceklestiren: Mike Heiberger, Donanim
Muhendisi, Garland Technology

Test 1 Ekipmani: Xena Ethernet Tester

Test edilen riin Modeli #: CTAP-P1GCCREG

CTAP-P1GCCREG

Tam portlari test ekipmanina baglayin.

1. A Portuna 1000 paket gonderin ve 1000
paketin YALNIZCA C Portundan ciktigini
gosterin.

2. B Portuna 1000 paket gonderin ve 1000
paketin YALNIZCA D Portundan ciktigini
gosterin.

3. C Portuna 1000 paket génderin ve bu
paketlerin kutumuza dogru akma izinlerinin
olmadigini gosterin.

4. D Portuna 1000 paket génderin ve bu
paketlerin kutumuza dogru akma izinlerinin
olmadigini gésterin.

Xena Ethernet Tester

N—y—7]
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Test #1 - Xena portO’dan 1000 paket iletilir.

Beklenen sonuclar = 1000 paket yalnizca Xena port2’e alinir.

*  Ana Port Trafik Istatistikleri

isim X6 THU (hit/s  TX12 (hit/ TX (pps) TX (bayt) TX (paket)

P-3-0-0 i 0002 L] 4] ! 4447393 1.000
P-3-0-1 | Qo0 o [+ Q| i} o
B-3-0-2 | G0 @ 0 4] [i] 0
P-3-0-3 | D00 4] o 4] 3] 2

Test #2 - Xena portlden 1000 paket iletilir.

RX (%)

0.000
0,000
0.000
0.000

Beklenen sonuclar = 1000 paket yalnizca Xena port3’e alinrr.

Ana Port Trafik Istatistikleri

Isim TX (¢ TXL1(bits  TXL2 (bit/ TX (pps) TX (bayt) TX (paket)
P-3.0-0 Q000 D 1] (1] C.
P-30-1 0RO 4] (4] 4447 203 |
P-30-2 GO0 4] 4] (4]
P-3-0-2 0000 o 1] 1) (4

Test #3 - Xena port2’'den 1000 paket iletilir.

¢]
100G
o

4]

RX {36}
0000
oLog
0.000

G.000

Beklenen sonuclar = 1000 paket yalnizca Xena port3’e alinir.

Ana Port Trafik Istatistikleri

isim ITX 2 XL (bit/s  TXL2 (bit/ TX (pps) TX (bayt) TX (paket)
P-3-0-0 G000 o 4] 2 2 .
P-3-0-1 0,006 0 it} i 4]
P-3-0-2 Q00 (i} o 0 4247303 1
P-3-0-3 0.000 4] o H ]

Test #4 - Xena port3'den 1000 paket iletilir.

000

RX (%)
0.000
0.000
0.000
0.000

Beklenen sonuclar = Herhangi bir Xena portuna O paket alinir.

Ana Port Trafik Istatistikleri

isim TK(3  TXLi(bits  TXL2 (b TN (pps) TX (bayt) TX (paket)
P-3-0-0 0000 0 0 0 0

p-3:0-1 0000 0 0 0 3

p2.0.2 ‘ 000 0 o a b

P-3-0-3 0003 o o 0 4447303 1.0

4]
o
]
00

RX (3)
G000
0000
0.000
0,000

RX L1 {hit/s)

RX L1 (bitfs)

RX L1 (bit/s)

RX L1 (bit/s)

ol e

1]

o

[=1

L= =]

-

RX 12 (bity. = RX(pps
e ]
Q a
0 1]
4] 1]
RX L2 (bit/ RX (pps)
. (4] O
0 i]
4] o
RX12 (bity  RX(pps)
0 0
i 0
o 0
RX L2 (bit/ X (pps)
0 0
0 0
4] o
0 1]
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RX (bayt) RX (paket)
0 c.
0 o
44473093 1.000
] 2]
RX (bayt) RX (paket)
Q a
1] i
0 (]
4447 253 1,600
RX (bayt) RX (paket)
o i}
0 0
0 4]
0 i}
RX (bayt)
] 0
o 1]
a 0
1] (4]
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DATA DIiYOT TAP TESTI 2
Test Tarihi: 07/13/20

Tam SFP+ portlari test ekipmanina baglanir.-

Test 1 Ekipmani: Xena Ethernet Tester
Test edilen Giriin Modeli #: INTI0G10SP1

Switch

Tum SFP+ portlari test ekipmanina
baglanr.

1. Giris portu olan sol Ustteki porta 1000
paket gonderin.

- 1000 paketin tamaminin yalnizca o portun
sadinda yer alan 4 porttan ciktigini gésterin.

2. Giris portu olan sol alttaki porta 1000
paket gonderin.

- 1000 paketin tamaminin yalnizca o portun
sadinda yer alan 4 porttan ciktigini gésterin.

3. 8 izleme portuna 1000 paket génderin ve
bu paketlerin kutumuza dogru akma
izinlerinin olmadigini ve net bir sekilde
birakildigini gésterin.

On (10) portun tamami 10G SFP+ kafesidir.

INT10G10SPTdeki tum portlar asagidaki tabloda gosterildigi Uzere Xena 10G Test Setine baglidir:

Xenal0G Test Seti Port Numarasi INT10G10SP1 Port Numarasi

P-0-4-0 1A
P-0-4-1 1B
P-0-4-2 1C
P-0-4-3 1D
P-0-4-4 1E
P-0-5-0 2A
P-0-5-1 2B
P-0-5-2 2C
P-0-5-3 2D
P-0-5-4 2E

GARLAND

T E C H N O L O G Y
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1. 1A Portuna 1000 paket gonderir. 1000 paketin tamami yalnizca 1B, 1C, 1D ve 1E portlarindan cikar.

- Ana Port Trafik istatistikleri

Isim TX(%)  TXLT(bit/s)  TXL2(bit/s) | TX(pps) TX (bayt) TX (paket) RX (%) RXLi(bitis)  RXLZ(bit/s)  RX(pps) RX (bayt) RX (palet)
P-0-4:0 2000 0 0 o 100,000 1000 01000 0 0 0 0
D.0-4-1 | o000 o o ) o 0006 | B 0 106,000 7,000
042 | apoe o 0 0 o 0000 ) o b 106,000 1,000
043 | o000 a 0 g 0 o 0000 ) 0 0 100,000 1,000
P-0-4-4 9908 ) ) o 0 [ 5000 ) [ 0 100,000 050
2050 | oo0o 0 0 o 0 o 0000 ) 0 0 ) 0
P51 | op00 o 0 o g o 0000 3 o ; ) 0
P-0-5-2 0000 o 0 g o 0.000 i 0 0 0
B-0-5-3 | booo i} 0 { § 0 YOl i} 1] il 0 4]
0054 | 0p00 o 0 o ) a 2000 ) o o ) o
2. 2A Portuna 1000 paket génderir. 1000 paketin tamami yalnizca 2B, 2C, 2D ve 2E portlarindan cikar.

* Ana Port Trafik Istatistikleri

isim [ 1X (%) TXU1ivs) | TXL2Mbit'9) | TX(pps) TX (bayt) TX (paket) RX (%) = EXLi(bit/ss  RXLZ(bit/s)  RX(pps) RX (palet)
2.0-4-D | oo o o i o o D00 0 o 0 o 0
P41 0000 1] 0 1] 1] 0000 1 } ] 0 -Z,'-.
0.0.42 | oooo o 0 o i) o 0000 a o o ) o
P0-4-3 | oo o o o g 008 ) o o 0 )
044 0000 0 o ] a o 0000 i) o 0 o 0
9.0 | oo/ o o 100,000 150 0¢ ) i 8 5
5051 | oo ) 0 b a a 2000 J D o 100,000 1,000
P-0-5-2 0030 ) 0 b a G 0000 ) D o 100000 1,000
P-0-5-3 | oom 0 0 D 0 [ 01000 0 D 0 100000 1,000
D5y | ool 0 o o a o 300G | o o o 100000 1,600

3. Sekiz (8) izleme portunun her birine 1000 paket gonderir (1B, 1C, 1D, 1E, 2B, 2C, 2D, ve 2E). TUm paketler dusuru-
[Ur, bu da INT10G10SPTe dodru akma izinlerinin olmadigini gdsterir.

* Ana Port Trafik istatistikleri

isim TXE) | TXL (hie) | TXI2 it | T (ppe) TX (bayt) TX (paket) | RX(%) | RXLi(hiys) = RY12(bit/)  RX(pps) RX (palet)

P-0-4-0 0.000 1] [ & o L] 18] o L} 4] o o
041 0,000 gl o o @ 1000 0030 0 3 o 0
P0-d-2 0,000 o a o 1000 0000 o o 0 [
P-0-4-3 o000 i (4] (4] 100G Q000 | o 1] [ o (4]
P-0-4-4 0.000 o o o 100,000 1000 0000 o 0 o o 0
P0-3-0 0.000 o a o o o 0000 0 o o 0 0
P-0-3-1 (.00 4] 4] (4] T06E00 1000 4] (] o o a
052 0000 o ¢ o 100,000 1000 0000 o v a 0 o
P-0-53 0,000 o o o 100,000 1000 0000 o 0 i 0 0
p.0-5-4 0.000 ol o| e 100,000 1000 00| ) o o 3 0

Test Sonucu

Test, Garland Technology’'nin CTAP-P1IGCCREG ve INT10G10SP1 Tek Yonlu diyotlarinin tek yonlu trafik akisinda
basarill oldugu sonucuna variimistir.

= _—aa—
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DATA DIYOT TAP’LERIN
NiHAI HEDEFI

Adin surec icerisinde gelen trafikten kaynaklanan ek zayifliklar yarat-
maksizin uygun sekilde analiz edilmesi ve korunmasini saglamak adina
“Her bit, byte ve paket” sloganiyla OT/BT guvenlik izleme ¢ozUmleri
sunmaktir. Bu nedenle, modern ICS guvenlik stratejileri bu cézUmleri ag
TAP’leri ve paket aracisi gérunurluk yapilariile birlikte kullanmaktadir.

Kendinizi Gérsellestirme Basarisina Hazirlayin

Yazilimlariniza TAP goérunarligu eklemek istiyor, ancak nereden basla-
yacaginizi bilmiyor musunuz? Kisa bir ag Tasarimi - Tasarim-BT danis-
manhgi veya deneme surumu icin bize katilin. Zorlama yok - Sevdigimiz

seyi yaplyoruz.

Hat ici Arag Hat ici Arag

Daha fazla bilgi almak icin lutfen https://www.garlandtechnology.com/design-it .
L

adresini ziyaret edin .7

L ]

L ]
1- https://industrialcyber.co/article/florida-water-treatment-plant-attack-highlights-dangers-of-remote-access/ =

L ]
2- https://www.nerc.com/pa/Cl/Pages/Transition-Program.aspx e
L
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