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Istihbaratin Pesinde Gilic Kazanmak
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CatchProbe, bes vyapay zeka destekli modili bir araya getiren, hepsi bir arada bir siber
istihbarat platformudur. Bu yapi sayesinde kapsamli ve entegre bir siber givenlik ¢o6zuUmi sunar.

Platformumuz; web istihbarati, tehdit tespiti, aldatma teknolojisi (deception technology) ve
saldiri yluzeyi yonetimi (attack surface management) modillerini hem birbirleriyle hem de
misterilerin mevcut guvenlik altyapilariyla kusursuz bicimde entegre eder. Bdylece guvenlik
gorinirliginid artirir ve eyleme donuUstirilebilir istihbarat sadlar.
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NEDEN SIBER ISTIHBARAT

l Problem

istatistiklere gére, siber suglarin kiiresel ekonomiye maliyeti 2026 yilina kadar 20 trilyon ABD dolarini asacak. Bu, 2022 verilerine kiyasla 1,5 katlik bir artis anlamina
geliyor (Kaynak: Statista). Geleneksel siber givenlik dnlemleri cogunlukla tehditlere tepki verir, onlari dnlemek yerine saldiri gergeklestikten sonra miadahale eder. Bu da
kurumlari savunmasiz birakir. Gelisen tehditlerin 6ninde kalabilmek i¢in kurumlarin, saldirilari gergeklesmeden 6nce tahmin edip etkisiz hale getirmelerini saglayacak

gelismis tehdit istihbaratina ihtiyaclari vardir.

l Cozum

CatchProbe’u, ulusal glvenlik kurumlarinin stratejik ihtiyacglariyla ve 6zel sektériin operasyonel gereksinimleriyle uyumlu olacak sekilde gelistirdik. Her biri belirli bir uzmanlik
alanina sahip olan moddller, birbirlerinin kabiliyetlerini guclendirerek galisir. CatchProbe, isletmelere kapsamli istihbarat toplama ve dnleyici savunma stratejileri sunarak

tehditlere kargi daima bir adim 6nde olmalarini saglar.
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NEDEN CATCHPROBE

I Birlesik Siber iIstihbarat:

Aldatma teknolojisi, karanlik web istihbarati ve saldiri ylizeyi yonetimini yapay zeka destekli tek bir platformda bir araya getirir.

Reaktif Giivenlige Karsi Proaktif Giivenlik:

Tehditleri olay haline gelmeden 6nce durdurarak ihlal mudahale suresini %80’in Uzerinde azaltir.

Kesintisiz Ekosistem Entegrasyonu:

Guvenlik duvarlari (firewall), SIEM ve SOAR platformlariyla entegre galisarak tehdit azaltma sureclerini otomatiklestirir.

Kanitlanmis Etki:

Devlet kurumlari, 6zel sektor kuruluglar: ve finansal kurumlar tarafindan guvenle kullaniimaktadir.

Gelecege Hazir Altyapui:

CatchProbe modulleri birlikte ¢calisarak gergcek zamanli istihbarat paylagimi, otomatik gozimleme (remediation) ve guvenlik
ekosistemleriyle API Uzerinden kesintisiz entegrasyon saglar.
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CATCHPROBE | HEPSI BIR ARADA DIJITAL ISTIHBARAT PAKETI

DARKMAP LEAKMAP SMARTDECEPTIVE THREATWAY RISKROUTE VENSPECT
£ =
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Web Istihbarati Acik Kaynak Sahte Sistem Tehdit Istihbarati Dis Saldiri Yiizeyi Tedarikg¢i Risk
(WEBINT) , Istihbarati (OSINT), (Honeypot) Yonetimi Paylasim Merkezi Yonetimi Degerlendirmesi
Marka Koruma Iliskilendirilmis

Veri Sizintilarai

Rakipler, saldirilar gerceklestiginde tepki veren reaktif ¢dzumlere odaklanir.

CatchProbe proaktif siber savunma ic¢cin tasarlanmistir.
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DARKMAP: YAPAY ZEKA ILE WEB ISTiHBARATINI YENIDEN TANIMLAR

Yeralti forumlarini, pazar yerlerini ve gizli aglar izler.
Kurumlari; ele gegirilmis kimlik bilgileri, sizdirilmig finansal veriler

ve gizli belgeler hakkinda uyarir.

Gergek zamanli yapay zekéa destekli tehdit degerlendirmesi sunar.
Kaynaklari otomatik olarak ingilizce’ye gevirir, boylece dil
bariyerlerini asarak icgoru elde etmeyi saglar.

Tedarik¢i izlemeyi sinirsiz sekilde mimkin kilar; lisans
kisittamalarina badli kalmadan zafiyetleri takip edebilirsiniz.
Kullanicilar, yeni bulgular i¢in otomatik e-posta uyarilarini PDF
formatinda yapilandirabilir; ne zaman, nasil (6rnegin risk skoruna
gore) ve kimlere gbnderilecegini belirleyebilir.

CatchProbe tarafindan belirlenen énceden tanimli bitge dahilinde,

sizdirilmis verileri otomatik olarak temin eder.
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DARKMAP NEDEN ONE CIKIYOR?

Analiz edilmeye hazir 9 Petabayttan fazla veri seti « 83 dil kaynagi

Son 20 yila ait kritik internet sayfalarina erigim « ilgili igerikler igin otomatik indirme yetenegi

Dark ve deep web platformlarinda gergek zamanli & sicak taramalar * Yapay zeka tarafindan desteklenen 6ngoriicl istinbarat 6zellikleri

Retrospektif istihbarat igin tarihsel/gegmise dénuk (soguk) taramalar « Blytk veri korelasyonuyla yapay zeka tabanli risk analizi

Tum buyuk dark web altyapilarinin kapsanmasi: * Platformlar arasi kimlik eslestirme (6r. Telegram avatar ve forum takma adi)
- Yggdrasil, Tor, ZeroNet, 12P, Forumlar ve Mesajlasma Aglari « [zlenenler:

Tespit edilen sitelerin saniyeler iginde anlik klonlanmasi ve indirilmesi - Telegram ve WhatsApp gruplari

Toplanan tim verilerde regex tabanli derin arama - Kritik 6ncelige gore siralanmis sifreli ICQ ve IRC sohbetleri

Anahtar kelime tabanli izleme: IP’ler, alan adlari, isimler vb. desteklenir - Tum darknet ve deepnet platformlarina anonim erigim

Anahtar kelime permutasyonlari ve kombinasyonlari olusturma * Gelismis tehdit atiflamasi igin operator davranig takibi

Yeni ortaya ¢ikan anahtar kelimelere dayali uyarilar » CAPEXi sifira indirir, OPEX'i %50’ye kadar azaltir

Tum dijital varliklar Uzerinde zafiyet taramasi * Tespit ve uyarilar:

Hacker gruplarinin ve yeralti faaliyetlerinin canli izlenmesi - Canli erigim satiglari (banka hesaplari, telefon dinleme vb.)
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LEAKMAP: VERI IHLALLERINi HASSASIYETLE YONETMEK

CatchProbe LeakMAP, sizdirilmis verileri tanimlamak ve analiz etmek i¢in olusturulmus,
en buyuk ve surekli genisleyen veritabanidir.

i Dark web kaynaklari genelinde 1 petabayttan fazla

e *% Are You SECURE? sizdirilmisg veriyi haritalandirir ve analiz eder.
@
50 Dasthoard WHO are you looking for?

) i ouenseseen B <oaroh oo biions o recote S Vi i Sizdirilmis kimlik bilgilerini otomatik olarak dogrular, pasif

i veya sahte girdileri filtreler.
@ Search Fields : ALL ¥ Sortby: Smart Sort @ Show:ALL Y Show : ALL
&
i Kurumlari ortaya ¢ikan veri ihlalleri, kimlik bilgisi sizintilari
, - ve finansal veri maruziyetleri konusunda uyarir.

(=) or

i Sizdirilmis verileri kullanmaya galisan saldirganlari tespit
etmek icin SmartDECEPTIVE ile entegre galisir.

Mevcut Toplam Veri: +36 milyar.
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» Klresel veri setleri genelinde kapsamli ihlal analizi

* LDAP entegrasyonu ve Active Directory guvenligi icgoruleri
« Bulgulari siniflandirmak ve dnceliklendirmek i¢in kurumsal bazli etiketleme

» Son 20 yila ait tim sizdirilmis veritabanlarina erisim

» Kotu amaglh yazihm ganliklerinin alinmasi ve analizi
LEAKMAP NEDEN éNE CIKIYOR? + inceleme amaciyla kétii amagl yazihm dosyalarini indirme yetenegi
* Henlz yayimlanmamis (ylzeye ¢ikmamig) k6t amagli yazilim tehditlerinin tespiti
» Toplanan tim verilerin yapay zeka destekli yorumlanmasi
* Hedefli saldirilara karsi en savunmasiz galisanlarin belirlenmesi

« Farkl veri turleri arasinda regex tabanli korelasyon kullanimi

* Geligsmis veri kesfi ve analizini mimkdin kilar
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SMARTDECEPTIVE: SALDIRGANLARI KARANLIKTA BIRAKMAK

SmartDECEPTIVE, saldirganlari cezbeden yapay zeka destekli ve yiiksek derecede 6zellestirilmis tuzaklarla (decoy)
geleneksel honeypot yaklasimini donistirir.

[ ] Statik honeypot’lardan farkli olarak, CatchProbe’un aldatici
sistemleri saldirgan davraniglarini gergek zamanli olarak
analiz eder.

e Guvenlik duvar (firewall) ve SIEM entegrasyonu sayesinde
SmartDECEPTIVE, tehditlerin ¢cekirdek sistemlere ulasmadan 6nce -
cevre katmaninda durdurulmasini saglar. Rl 2

8 Ayrica aninda kotu amacl yazilim analizi yapar ve saldirganin
loC (Indicator of Compromise) verilerini agik kaynak istihbaratiyla

kargilastirarak daha derin i¢ggoruler Uretir. ¢
&

[ LeakMAP ile entegre galisarak hedefli saldirilari tespit eder ve -

sizdirilmig verileri kotuye kullanma girigimlerini belirler. 1
[ ] Tam paket yakalama (PCAP) yetenegi ve MITRE ATT&CK 2

entegrasyonu, saldirgan davraniglarinin derinlemesine

anlagilmasini saglar.

Criticality | Labels  Decoy / Protocol | Action

a8 Bu yalnizca tespit degildir — proaktif engellemedir; o

saldirganlarin yonunu bulamadigi dijital bir mayin tarlasi olusturur. M om0 oo s s s S S o ardcn. . Py Pk
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SMARTDECEPTIVE NEDEN ONE CIKIYOR?

* Yapay zeka destekli saldirgan profilleme ve davranis tahmini

¢ RDP oturum izleme yetenegi

e TUm tuzaklar tGzerinde gergcek zamanl saldiri analizi ¢ Ayni saldirgani birden fazla IP’de tespit etme, yapay zeka ile korelasyon

e Birkag dakika iginde ylzlerce tespit edilemez tuzagi aninda dagitma e Saldirimzalarina dayal rekabet/karsilastirmali analiz imkani

* Herhangi bir platformda aldatmaca ortamlari olusturma: Linux, Windows, e Aldatma ortamlari igin 6zel SSL entegrasyonu
SCADA, Android, Kiosk vb. e Gelismis etkilesim igin ters proxy destegi

e Port ve servise gore tamamen 6zellestirilebilir  Enerji sektori altyapilari igin istege bagh sirket igi (on-prem) dagitim

 Onceden hazirlanmis genis saldir senaryosu sablonlari kiitiiphanesi e Her IDS igin 6zel kural setleriyle sinirsiz IDS 6rnegi olusturma

e TUm saldiri akisini (zararh yazilim analizi dahil) saniyeler iginde galistirma — ¢ Sermaye harcamalarini (CAPEX) sifira dislirme, isletme harcamalarini (OPEX)
lisans yliklemeye veya manuel indirmeye gerek yok %50’ye kadar azaltma

e Tuzaklardan otomatik PCAP analizi ¢ Esnek yanit: otomatik izolasyon veya sadece uyari modlari
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THREATWAY: EKOSISTEMINIZE KUSURSUZ

B Oncelik Kiitik Tehditlerde: Korumanizi En ©nemli Noktalara Odaklayin.

ThreatWAY, tehditleri analiz eder ve dnceliklendirir; bdylece kurulusunuz

en kritik risklere odaklanir.

L isletme ici ve kurumlar arasi kanallariniz arasinda islenmis istihbarati

milisaniyeler icinde paylagsmaniza olanak tanir.

Bl Kompromize Gostergelerini (loC'leri) dogrudan giivenlik duvarlariniza,

SIEM ve SOAR sistemlerinize iletir.

SEKILDE UYUM SAGLAYAN GERCEK ZAMANLI CTI

Find and Navigate Menus * F

25 Dashboard

[ Channel Management
$8 Collections

(2 signature List

& Malware Analysis
Firewal| Integration
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Discoveries

@

5 DDOS

« Shares

B Coin Search Engine
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ThreatWAY, API araciligiyla 200’den fazla platformla kesintisiz entegrasyon sunar. Buna ek olarak, DarkMAP’in gelismis tarama (crawling) operasyonlari ve SmartDECEPTIVE'in tuzaklari ile

ortaya cikariimig saldirilari sayesinde kapsaml bir tehdit istinbarati ekosistemi olusturur. Ayrica, yalnizca kurulusunuzun ihtiyacglarina en uygun ve anlik olarak guncel istihbaratin kullaniimasini

saglamak icin 6zellegtiriimis veri kaynaklarini kolayca ekleyip kaldirmaniza da olanak tanir.
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THREATWAY NEDEN ONE CIKIYOR ?

¢ Dakikalar icinde kendi CERT (Computer Emergency Response Team) ve CSIRT (Computer

® RDP oturum izleme yetenegi

¢ Birden fazla IP’de ayni saldirgani tespit etme, Yapay Zeka ile korelasyon
Security Incident Response Team) altyapinizi olusturun

e Saldir imzalarina dayal rekabet/karsilastirmali analiz olanagi )
¢ Ozel istihbarat paylasim kanallari olusturun

¢ Aldatmaca ortamlariigin 6zel SSL entegrasyonu
¢ Diger kuruluslari tehdit paylasim aginiza davet edin

¢ Gelismis etkilesim icin reverse proxy destegi _
e |stihbarat veya uyarilari is ortaklariniza ya da dahili glivenlik araglariniza iletin
e Enerji sektori altyapilari igin istege bagh sirket igi (on-prem) dagitim
¢ 10 yili agkin siireye ait, puanlanmis ve zenginlestirilmis kirli IP veri kiimelerine erisim saglayin

e Her IDS igin 6zel kural setleriyle sinirsiz IDS 6rnegi olusturma
e 20’den fazla veri tlirini kapsayan milyarlarca kaydi igerir

e CAPEX'i sifira diisiirme, OPEX’'i %50’ye kadar azaltma _
e [stihbarat icerigi sunlari kapsar:

¢ Esnek yanit: otomatik izolasyon veya yalnizca uyari modlari
* DNS saglk analizleri

e Bilgi sizintisi tespiti
* Yama durumu (patching status) degerlendirmeleri

¢ Sosyal mihendislik gostergeleri
¢ Uygulama glvenligi analizleri
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RISKROUTE: KAPSAMLI SALDIRI YUZEYI YONETIMI

CatchProbe RiskRoute, guvenlik ekiplerine kritik sistemleri izleme, yébnetme ve giuvence altina alma gicu kazandirir.

Zafiyetleri belirlemeye, varliklarin durumunu takip etmeye ve bdylece veri ihlali ile siber saldiri risklerini azaltmaya yardimci olur.

? Find and Navigate Menus = F Organizatiq Vulnerability Breakdown R
28 _
63 Dashboard Detail Scan
z B External Attack Surface Yapay zeké destekli risk analizi sunar
2 Hosts ?
69 D APK Analvzs GENERAL INFO DETAIL SCAN ALMOST DONE 0o ve duruma 0Ozel |y||e§t|rme Onerileri Saglar.
; @& Labs > o
& l [ Detail Scan Search Type
B n H 4 ‘(u :1 (G .
W Security Lab
i — —_ Jira, Webhook ve e-posta Uzerinden entegre
& can Cror assive Scan ggresive Scan
i d i o oot plarmejaian g uyari sistemiyle, olay mudahalesini (incident
) <1 Advert Phishing List Ko icnely TN ..
response) verimli hale getirir ve Subresource
Integrity (SRI) eksikligi gibi guvenlik olaylarina
(5]

hizli yanit saglar.
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RISKROUTE NEDEN

« i¢ ve dis varliklar genelinde zafiyet degerlendirmesi
« Dijital altyapi i¢in kapsamli guvenlik hizmetleri

» Uygulama guvenligi testleri ve kod duzeyinde analiz
* Bulut ortami guvenlik testleri

« Siber Varlik Saldiri YUzeyi Yonetimi (CAASM)

« Entegre Dijital Risk Koruma Hizmetleri (DRPS)

ONE CIKIYOR?

Pasif DNS taramasi ile gizli iz tespiti

Dijital platformlarda dolandiricilik tespiti

Sosyal medya tabanli dolandirici analizi

Reklam gorselinden metin ¢ikarimi ile dolandiricilik desenlerinin tespiti
Dijital tehditlerle iligkilendirilen sosyal medya hesaplarinin kesfi

Kurulusunuz igindeki Shadow IT’yi tespit etme ve haritalama
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VENSPECT: UCUNCU TARAF RISK DEGERLENDIRMESI

VenSPECT, uguncu taraf tedarikgi ve hizmet saglayicilarinizin giavenlik durusunu (security posture) izlemek icin tasarlanmigtir. Otomatik aylik degerlendirmeler ve zaman

icindeki risk puanlamasi sayesinde, harici risklerin 6ntiinde kalmanizi saglar ve manuel is yukd olmadan bilingli kararlar almaniza yardimci olur.

Factor

¥ Application Security
+ Network Security

v DNS Health

¥ Patching Cadence
¥ IP Reputation

¥ Hacker Chatter

¥ Information Leak

¥ Social Engineering

Show VenSpect History

com.tr

High Breach Risk Issue
il 38

Score

Medium Breach Risk Issue

.1 158

Impact Issue
Wy 42 0
0

0

Vv 303

100 32
0

100 0
vy 28 0

Low Breach Risk Issue
29

Findings

29

2 Application Security

Gerektiginde degerlendirmeleri manuel olarak

baglatabilir, ge¢mis performansi izleyebilir ve risk

tasiyan is ortaklarini hizla tespit edebilirsiniz.

96.8 Wy 42

Datecting cammon website appiication vulnerabilities

4 Migh Breach Risk

3CX Management Cansale - Local File Inciusion
Accont Morocomputers LFI

Arbitrary File Read i Dev Mode - Nuxt =

NPS - Authentication Bypass

NetMizer LogManagement System Data
Directory Exposure

Next js - Cach

Nextjs - Cache Poisoning
Oracle Siebe! Loyalty 8.1 - Cross-Site Scripting
osCommerce 2.3.4.1 - Remote Code Execution

©co oo o

oo o oo

Medium Breach Risk
AIC Intellgent Campus Systeen - Password
Exposure

ASP-Nuke - Open Red!

Bagisto 212 Cien

Maragement Russia 2.0 - Ocen

Brig it $igrage Diagnostic web
Sonver 5.2.26 Unauthenticated - SSRF
Netaweeper 409 - Open Aedirect

- Cross-Site Scriptirg
iness Suite - Croas-Site Seripting

v File Read in Dev Mode - Nuxt js

ach Risk

AVTECH DVR - Login Verification Code Bypass
BSPHP - Information Diclosure
& Management Systerm Business -
¥
v cate - Detect
w Subseribers Listing
e <113 - Open Rediract
Weed ST API User Enumeration
werd s Msbersdam SSON AP -
©oR Disclopure
e 3 supe--forme Phugin Directory Listing
Werdpress Plugin MStore £51

Zzz0ms 175 - Information Discloz.re

© =0 o

© 000 ==

S5L DNS Names

TLS SNI Proty Desection
XSS-Protecticn Hoader
HTTP Missi

) Informational Signal

7 Findings

55-5ite Scripting

No positive risk issuse to detect for this factor

Tek tikla, puanlar, icgdruler ve risk analizleri iceren

ayrintih tedarik¢i raporunu indirin — paylasim,

denetim veya uygunluk (due diligence) sirecleri

icin mikemmel bir arag.
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VENSPECT NEDEN ONE CIKIYOR?

Merkezi istihbarat orkestrasyonu: Web, dark web, aldatmaca (deception), CTI ve ASM moddllerinden gelen iggoruleri tek bir merkezde birlestirir.

DarkMAP, LeakMAP, SmartDECEPTIVE, RiskRoute ve ThreatWAY verilerini tek bir birlesik gérinimde iliskilendirir.

Modduller arasi desen tespiti yaparak sizdirilmig veriler, altyapi zafiyetleri ve aktif tehdit aktorleri arasindaki baglantilari ortaya ¢ikarir.

Onceliklendirilmis ve risk puanli bulgulari baglamsal bilgilerle sunarak karar alma sireglerini hizlandirir.

* Yapay zeka destekli altyapi, asagidaki yetenekleri saglar:

* Varlik ¢6zumleme (entity resolution): Ayni tehdit aktérinl Telegram, forum, e-posta gibi farkli ortamlarda tanimlama

« Saldiri zinciri yeniden yapilandirma (attack chain reconstruction)

» Birden fazla saldiri vektorlu arasinda davranis analizi

* Ayrica, 6zellestirilebilir panolar (dashboard’lar), filtreler ve uyari sistemleri ile analistlerin ¢galigsma streglerini optimize eder.

* SOC ekipleri, tehdit avcilari (threat hunters) ve yonetici raporlamalari igin ideal bir ¢gézimdur.
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CATCHPROBE: HEPSI BIR ARADA DiJITAL ISTIHBARAT PAKETI

B Tliskilendirilmis Sizinti Tespiti:
Birden fazla platformdaki ele ge¢irilmis kimlik bilgilerini (credentials) tespit eder, farkli kaynaklardan gelen sizintilari iliskilendirerek
kimlik doldurma (credential stuffing) saldirilarini onler.

B Eyleme Doniistiiriilebilir Istihbarat ic¢in Derin Tarama:

Yapay zeka destekli tarayicilar (scraper) kullanarak dark web pazar yerlerini, forumlari ve gizli aglari analiz eder. Dogrulanmis istihbarat
Uretir ve her bulguya risk puani ile siniflandirma atar.

B Decoy YOnetimi:

SmartDECEPTIVE, saldirganlari cezbetmek i¢in gercgege yakin tuzak sistemleri (decoy) kurar. Bu sayede kuruluslar, gerc¢ek altyapilarina en az
riskle maruz kalarak tehdit istihbarati toplayabilir ve saldirgan davranislarini analiz edebilir.

B Yapilandirilmis Saldiri Tespiti:

Sizdirilmis kimlik bilgilerini kullanarak tuzak sistemlere yonelik hedefli saldirilari algilar ve ThreatWAY ile entegre ¢alisarak otomatik
olay miidahalesi (incident response) saglar.

B Kusursuz Entegrasyon ve Otomasyon:

CatchProbe modiilleri, birbiriyle entegre sekilde ¢alisarak ger¢ek zamanli istihbarat paylasimi, otomatik iyilestirme (remediation) ve giivenlik
ekosistemleriyle sorunsuz API entegrasyonlari saglar.
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