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OT TAP vs SPAN

Kritik Altyapidaki Gorunurluk Sorunlarinin Cézulmesi

Adinizin guvenligini saglamak ve aginizi izlemek 6ncelikli hedefinizdir. Ancak, konu blyUk ve bazen de en basta
esasen ag guvenligi ile tasarlanmamis olan eski altyapilarda mimari baglantilara geldiginde OT ekipleri karmasik

zorluklarla karsilasmaktadir.

Performanslar ve dlzenleyici kosullarin yani sira, tehditlerin ve anormal durumlarin dogru bir sekilde analiz
edilebilmesi adina guvenlik ve izleme ¢ézumleri icin ag paketlerine erisim saglamanin iki secenegi vardrr.

- network TAP’ler ve SPAN portlari.

SWITCH SPAN PORTLARI

Ortak gorunuarluk kullamm gereklilikleri Switch
Uzerindeki SPAN portundan bir glvenlik veya izleme
aracina yansimali trafik yénlendirmektir. SPAN
(Switch Port Analizora) olarak da bilinen port yansit-
masi bir ag Switch Uzerinde paketlerin analiz edilebi-
lecedi belli bir port (veya VLAN’In tamami) Uzerinde
gorulen ag paketlerinin yansitmaya veya kopya
gondermeye programlanmis bir portudur.

OT Switch OT Switch

Cift Yonlu Veri Akisi
- Izleme igin paketlere erisim saglar.

- SPAN oturumlari Switch’in normal
calismasina mudahale etmez.
- Yapilandirilabilir.
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NETWORK TAP’LER

Paket gorunirligu icin sektdrin en iyi uygulamasi
network TAP’lerdir (Test erisim noktalari). Network
TAP’ler, ag butunluginden 6dun vermeden 7/24
devamli olarak ag paket verilerinin tam bir kopyasini
olusturan 6zel amacli donanim cihazlaridir.

Data Diode TAP OT Switch

Tek Yonlu Veri Akisi

- Network TAP’ler ag trafiginin % 100 tam
cift kopyasini olusturur.

- Network TAP’ler verileri degistirmez veya
paket birakmazlar.

- Network TAP’ler 6lceklendirilebilir ve
izleme araclarinizin Uretimini maksimum
duzeye cikarmak icin bir kopya, coklu
kopyalar.

(rejenerasyon) veya birlesik trafik
(agregasyon) olusturabilir.
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OT TAP vs SPAN

Kritik Altyapidaki Gérunurluk Sorunlarinin Cézulmesi

SPAN portlarini veya network TAP’leri nerede kullandiginizi tespit etmek beraberinde bircok sorun getirir. Ve
cogu zaman her ikisinin birlesimi géruntrluk mimarisi gercegdi olur. Ancak, ag trafiginin performansinin yani sira,
analiz edilen trafigin butunlagunu etkileyen bazi dnemli farkliliklar vardir. Adiniz icin en uygun olani secmenize
yardimci olmak icin her birinin arti ve eksi yonlerinden bazilarini birlikte inceleyelim.

- Ag trafiginin %100 tam cift kopyasini olusturur.

- Izleme icin paketlere erisim saglar.

- Fiziksel hatalari ortadan kaldirarak - Switch Uzerinden yuksek degere sahip

paketlerin dusmemesini saglar ve buyuk portlar alabilir.

cerceveleri destekler. - SPAN trafigi Switch Uzerindeki en dusuk

- Hata cercevelerinin zaman iliskilerini oncelige sahiptir.

(SPOF) degistirmez.

- Pasif veya ariza emniyetlidir ve tek bir nokta sadlar.

- TAP’ler guvenlidir, bir IP veya MAC adresi yoktur
ve ele gecirilemez.

- CALEA (Yasa Uygulama Ajanslartigin
Akreditasyon Komisyonu) adli olarak

saglam veriler saglayarak, zaman referansi

ile yakalanan %100 dogru verileri sunarak

yasal dinleme icin onay vermistir.

- Data Diyot TAP’ler trafigin aga geri akisina

karsi koruma saglamak icin tek yonli bir

- Bazi eski Switch’lerde SPAN mevcut degildir.

- SPAN portlari guvenlik ve duzenleme ¢cézUmleri

icin ekstra bir risk olan paketler birakabilir.

- Bozuk paketleri veya hatalari es gecmeyecektir.
- Coklu VLAN kullanilhyorsa paketleri kopyalayabilir.

- Yanit surelerini degistirerek cerceve

etkilesimlerinin zamanlamasini degistirebilir.

- Iki yonlu trafik trafigin aga dogru arka akisini

sadlar, bu da Switch'’i ele gecirilmeye yatkin

hale getirir.

- SPAN icin idare/programlama maliyetleri

devamli olarak daha zaman yodun ve

trafik saglar. maliyetli olabilir.

Kritik altyapinin yonlendirme prensiplerine uygun olarak, ag aksakliginin en aza indirilmesini, hatta tamamen
ortadan kaldiriimasini saglarken aginizin uzun sureli ve saglam olmasini istersiniz. Bu kavramlar ag altyapisina
ve gorunurlik mimarisine baglidir. En iyi uygulamalarin birlesimiyle meydana gelmesi bu hedeflere ulasmaniza
yardimci olacak.

DIGER KAYNAKLAR
TAP vs SPAN internet Sayfasi: garlandtechnology.com/tap-vs-spanICS
Gorunurluk Cozumleri: garlandtechnology.com/it-security-and-visibility-solutions-for-industrial
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