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GUNUuMUzun Guvenlik Tehditlerini Ortadan Kaldirmak icin OT
Ortamlarinizda Tam Gorunuarlugu Nasil Saglayabilirsiniz

Gunumuzun endustriyel ve kritik altyapi sirketleri yeni bir siber gavenlik gercedi ile karsi karsiya. Modern OT ve
BT ortamlarinin yakinsamasi ile birlestiginde modern glvenlik tehditleri mimari zayifliklara sebep olur, bu
nedenle bu sirketler bu tehditleri ortadan kaldirmak icin yeni dUzenleyici gereklilikleri, standartlari ve siber
guvenlik cercevelerini karsilamak icin calisir.

Buna yonelik kullanilan araclar arasinda tehdit tespit ve yanit cézUmlerinin yani sira varlik goranuarlugu, envanter
ve yonetim yer alir. Sorun daha sonra bu araclarin agi duzgun sekilde haritalandirmasi ve guivenlik altina almasi
icin paket gérunrlugunu saglamak icin ag genelinde mimari baglanabilirlik haline gelir.

Garland Technology, hepsi kucuk ve metal formda saglam faktorlerde olan tek yonlu data diyot TAP’lerin yani
sira medya ve hiz dénusturme, cevresel ve sicaklik bakimindan dayanikhlik da dahil olmak Gzere bu 6zel ortam-
larla birlikte calisacak 6zel network TAP’leri tasarlamak amaciyla OT musterileri ve devlet kurumlart ile yillardir
calismaktadir. GUnumuzUun guvenlik sorunlarina yanit vermek icin gerekli olan tam gérunurlugu saglamak adina
EnduUstriyel Kontrol Sistemi (ICS) ekiplerinin eski ekipmanlari ve dagitilmis ag sorunlarini ortadan kaldirmasina
olanak saglayacak sekilde tasarlanmistir.

Nasil Calisir
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b ag aracl izlenmesi gereken her katmandaki herhangi bir BT ve/veya
OT segmenti Gzerinden Network TAP’ler baglanir. Network TAP,
- izleme araclarina dogrudan tam cift yonlu trafik kopyasi génderir ve

genellikle SPAN (Yansima/Switch’li port analizoru) portlari kullanil-
Network TAP Agregasyonu madiginda veya uygun olmadiginda ortaya ¢ikan sinirlamalari
ortadan kaldirmak icin kullanilir.

Router 2. Dagitiimis aglardaki trafigi optimize etmek icin, Aggregator
TAP’ler tek yonlu data diyot korumasi da dahil olmak Uzere network
TAP’in getirdigi faydalari uygulayarak bircok farkli segment Uzerin-
den coklu TAP veya SPAN baglantilarini merkezi izleme sensérine
geri toplar.
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41 TAP veya 8:1 SPAN Agregasyonu 3. Gelismis trafik optimizasyonu icin, TAP veya SPAN trafidi paket

verileri merkezi bir izleme sensériune gondererek bircok farkli
segment Uzerinden yigin, yik dengeleme, filtreleme ve GRE tunelle-

@ Q :| mesi icin PacketMAX™ paket aracisina baglanir.
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Gelismis agregasyon, filtreleme ve yuk dengeleme
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Network TAP Visibility

ls Yonunden Faydalar

-ICS-0T ortamina yénelik riskleri minimuma
indirir ve altyapt icin 6nemli olmayan sistem-
lere ve cihazlara iliskin izleme taleplerini
aktararak optimum cihaz kullanimi saglar.

- Mevcut altyapiya yapilandirma degisiklikleri
yapmadan kolay tak ve calistir secenekleri
ile ag kesinti suresini ve izleme uygulama
suresini azaltir.

- Ag altyapisinin gavenilirliginin strdurtlme-
sini ve izleme ¢ézUmlerine iliskin uygulama
maliyetlerinin minimuma indirilmesini saglar.
- Gercek zamanli varlik envanteri ve yoneti-
mini gelistirerek kér noktalari ortadan
kaldirir.

TAP/SPAN Aggregation Visibilty

Islevsellik Faydalar

- Tam cift yonlU trafik kopyalari ile tam paket gorunuarlugu saglar.

- Gecikme olmadan veya verileri degistirmeden fiziksel
hatalari ortadan kaldirirken paketlerin dismemesini saglar
ve buyUk cerceveleri destekler.

- Network TAP’lerin IP adresi veya MAC adresi yoktur ve
ele gecirilemez.

- Gecikme yaratmadan OT guvenlik araclariniza data diyot
islevi getirerek tek yonlu bir guvenlik géranurlagu sagdlar.

- TAP ve SPAN trafigini merkezi bir sensore toplar.

- Eski ekipmanlar ile képri kurmak icin medya ve hiz
dénustirme.

- En uzak ortamlar icin saglam ve guvenilir gérunurluk Granleri.

- DIN rayi1, DC guc dénustUruculeri ve bircok guvenli
konektor secenedi ile OT ortamlarini uygun hale getirir.

Garland Technology Hakkinda

Garland Technology dunya genelindeki kurumlar, kritik altyapilar ve devlet kurumlariicin BT ve OT ag ¢cozumleri
alaninda bir endustri lideridir. 2017den bu yana, Garland Technology Richardson, Teksas’ta basit, gluvenilir ve
uygun maliyetli Network TAP’ler ve Network Paket Aracilari uretmekte ve muhendisligini yapmaktadir. Buyuk ve
kucuk projeler icin dogru BT / OT ad gorunurlugu cézumlerini tanimlamaya yardimci olmak veya ilk bypass tekno-
lojisinin mucidi hakkinda daha fazla bilgi edinmek icin GarlandTechnology.com veya @garland-technology-lic
adresini ziyaret edin.
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