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Rakamlarla Advenica
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İsveç'in Lund 
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1993

2014 3

Siber güvenlik alanında 
yılların deneyimi

30+

Ofisler: İsveç, Finlandiya 
ve Avusturya

İsveç First North Borsası'nda 
işlem görmektedir



İki İş Modeli

Ulusal Güvenlik İçin Özel Ürün Geliştirme AB ve ulusal düzeyde en yüksek güvenlik onayları

Tasarım Evi Ürünler ve Çözümler



Hizmet Verdiğimiz Sektörler



Data Diodes
Ağlar arasında tek 
yönlü veri akışı.

Uzaktan Erişim
Out-of-band bağlantı 
üzerinden dahi tüm 
cihazlara erişin.

Güvenli Dosya 
Aktarımı
En yüksek güvenlik 
seviyesinde dosya aktarımı.

Data Guards
Güçlü çift yönlü 
bilgi filtreleme.

Şifreleme 
Sistemleri
Kuantum güvenli IP şifreleme 
sistemleri.

Sunduğumuz Çözümler



Hizmet Verdiğimiz Sektörler



Neden Advenica?
• Ulusal güvenliğin korunmasına katkı sağlıyoruz.

• Size mükemmel bir hizmet deneyimi sunuyoruz.

• Size gönül rahatlığı ve güven sağlıyoruz.

Yaygın Kullanım Senaryoları

• Şifreleme Sistemleri – Kuantum güvenli ağ şifreleme

• İstihbarat Toplama – Verileri hedef ağı koruyarak
güvenli şekilde içe aktarma

• Ağ Segmentasyonu – Sınıflandırılmış ağlar arasında
güvenli veri alışverişi

• Ülkeler Arası Birlikte Çalışabilirlik – Paylaşılan
bilgilerin doğrulanmasını sağlama

SAVUNMA 
İnsanları ve Ülkeleri 
Koruyoruz.



• Tüm gereksinimleri eksiksiz karşılayabilirsiniz.

• Size mükemmel bir hizmet deneyimi sunuyoruz.

• Size gönül rahatlığı ve güven sağlıyoruz.

• Güvenli Dosya Aktarımı – Dosya temizleme ve güvenlik
doğrulaması

• Veri Doğrulama – Karşı taraflarla (ör. diğer kurumlarla)
yapılan bilgi alışverişinin doğrulanması

• Ağlar veya Ağ Segmentleri Arasında Dosya Aktarımı

KAMU KURUMLARI
Vatandaşların Mahremiyetini ve 
Gizliliğini Korumak.

Neden Advenica?

Yaygın Kullanım Senaryoları



• Yaptığınız en değerli yatırımlardan biri olacaktır.

• Size mükemmel bir hizmet deneyimi sunuyoruz.

• Size gönül rahatlığı ve güven sağlıyoruz.

• Ağlara veya ağlar arasında dosya aktarımı
(örn. güncellemeler)

• OT ağından logların tek yönlü olarak dışa aktarılması

• Resmî kurumlara verilerin güvenli şekilde raporlanması

• Kritik veya erişimi zor ortamlara güvenli uzaktan erişim

KRİTİK ALTYAPILAR 
Kritik Altyapıların 
Kesintisiz ve Güvenli 
Çalışmasını Sağlamak.

Neden Advenica?

Yaygın Kullanım Senaryoları



• Yaptığınız en değerli yatırımlardan biri olacaktır.

• Size mükemmel bir hizmet deneyimi sunuyoruz.

• Size gönül rahatlığı ve güven sağlıyoruz.

• OT ağından logların tek yönlü olarak dışa aktarılması

• Üretim veritabanının güvenli replikasyonu

• Güvenli uzaktan erişim (örn. bant dışı / out-of-band
erişim)

• Güvenli dosya ve güncelleme aktarımı – Dosya temizleme
ve güvenlik doğrulaması

ENDÜSTRİ
İşletmenizin Günlük Operasyonlarını 
Güvence Altına Almak.

Neden Advenica?

Yaygın Kullanım Senaryoları



Sunduğumuz Çözümler



DD1G

• Sağlam, yalnızca donanım tabanlı çözüm

• Kompakt tasarım

• Fiziksel olarak zorunlu kılınmış tek yönlü veri akışı

• Ethernet Üzerinden Güç (PoE) desteği

• Üç farklı montaj seçeneği:
• Standalone

• Rack mounted

• DIN-rail

Gigabit Tek Yönlü Veri Akışı

Data Diodes



DD500E/-R

• Endüstriyel kuruluşlar ve demiryolu altyapıları
için özel olarak tasarlanmıştır.

• Minimum müdahale gerektiren kolay
kurulum süreci

• Kompakt tasarım

• IP tabanlı iletişim desteği

• Ethernet Üzerinden Güç (PoE) desteği

• Endüstriyel ve demiryolu altyapısı ortamlarına
uygun sertifikalara sahiptir.

Data Diodes

Endüstriyel Kullanım İçin Özel Olarak Tasarlanmıştır

Demiryolu Hat Kenarı 
Kurulumları İçin Özel Olarak 
Tasarlanmıştır



DDSFX-10G

• En küçük ancak en yüksek hızlı veri diyodumuz

• Donanımdan bağımsız (hardware agnostic) çözüm

• SFP form faktörü sayesinde esnek
kurulum seçenekler

• Gönderici ve alıcı, birbirinden fiziksel olarak
ayrı iki noktada,10 km'ye kadar
mesafede konumlandırılabilir

Data Diodes

Benzersiz SFP Tabanlı Veri Diyodu



DD1000A

• Optik teknoloji ile fiziksel ayrım sağlar.

• Yalnızca donanımdan oluşur,
yapılandırma gerektirmez.

• HEMLIG / TOP SECRET dâhil güvenlik
seviyeleri için ulusal onaya sahiptir.

• Kurumsal ve yasal güvenlik
gereksinimlerine uyumluluğu destekler.

Data Diodes

Yüksek Güvenlikli Tek Yönlü Veri Akışı



DD1000i

• Optik ayrım sağlayan veri diyodu ve
proxy sunucularını tek bir cihazda birleştirir.

• Failover (yedeklilik) desteği sunar.

• Ulusal güvenlik onaylarına sahiptir.

• Sezgisel yönetim arayüzü ve
kolay cihaz yönetimi sağlar.

Data Diodes

Entegre Proxy Sunucularına Sahip 
Güvenlik Cihazı



Data Diode Engine

• Esnek dağıtım ve kurulum seçenekleri

• Kolay ölçeklenebilir altyapı

• Donanım tabanlı veri diyotlarıyla uyumludur.

• Tercih ettiğiniz altyapı üzerinde çalıştırılabilir.

• Belirli protokol desteği için Data Diode Services
ile birlikte kullanılabilir.

Data Diodes

Tek Yönlü Veri Akışını Sağlar



Veri Diyodu Servisleri

• Dosya Aktarım Servisi

• Log verilerinin güvenli ve
tek yönlü dışa aktarımı

• Güvenli tek yönlü e-posta iletişimi

• HTTP(S) üzerinden güvenli web servis istekleri

Data Diodes

Çift Yönlü İletişimi Tek Yönlü Hale Dönüştürme



ZoneGuard

• Mesajların tamamını denetler.

• Bilgi aktarımını güvence altına alır.

• Müşteri tarafından tanımlanan 
  güvenlik politikalarını destekler.

• Bilgiyi doğrulayarak içerik ve yapının 
  tanımlanan bilgi politikalarına uygun 
  olmasını sağlar.

• ZoneGuard Services ile birlikte kullanılabilir.

Data Guards

Bilgi Alışverişini Doğrulama



ZoneGuard Servisleri

• Özelleştirilmiş protokol desteği

• Dosya Aktarım Servisi

• E-posta Servisi

• HTTP(S) Servisi

Data Guards

Gelişmiş Veri Filtreleme



Uzaktan Erişim Cihazı

• Kompakt tasarım ve dahili batarya

• Yazılım kurulumu gerektirmeyen tak
ve çalıştır (plug-and-play) çözüm

• Dahili LTE bağlantısı

• Geniş giriş/çıkış (I/O) seçenekleri
Bant Dışı Erişim ile Her Cihaza Ulaşın

Uzaktan Erişim



SecuriRAM
• Hassas veriler için benzersiz veri

taşıma ortamı

• 64 MB kendini güvenli şekilde sıfırlayan
USB bellek

• Kullanım öncesinde gerçekleştirilen
güvenli silme işlemi sayesinde USB'nin virüs
ve kötü amaçlı yazılımlardan
tamamen arındırılmış olduğu garanti edilir.

Güvenli silme seçenekleri:
• 24 saat sonra otomatik silme
• Manuel silme
• Düşük pil seviyesinde otomatik silme

Güvenli Dosya Aktarımı

Otomatik Güvenli Silme Özelliğine Sahip USB Bellek



Dosya Tarama Kiosku

• USB ortamlarının güvenli kötü amaçlı
yazılım taraması için Dosya Tarama Kiosku

USB ortamlarındaki kötü amaçlı yazılımları
güvenli ağlara girmeden önce tespit eder
ve uyarı verir.

• Kullanıcı dostu kiosk yapısı sayesinde hızlı
ve güvenilir tarama, minimum operasyonel
kesintiyle gerçekleştirilir. Kurulum
dosyaları, güncellemeler ve kullanıcı
verilerinin güvenli şekilde aktarılması için
idealdir.

USB Kötü Amaçlı Yazılım Tarayıcısı

Güvenli Dosya Aktarımı



Dosya Güvenlik Tarayıcısı

• Çoklu tarama ve gelişmiş tehdit önleme 
teknikleriyle güvenli dosya aktarımı

• Advenica veri diyotları sayesinde ağlar 
arasında garantili fiziksel ayrım

• Antivirüs motorlarının otomatik 
güncellenmesi

• Dosyaların karantinaya alınması ve 
arşivlenmesi

•
• Ölçeklenebilir çözüm

Güvenli Dosya Aktarımını Güvence Altına Alır

Güvenli Dosya Aktarımı



SecuriVPN

• Uzun vadeli iletişim gizliliği için özel
olarak tasarlanmıştır.

• Simetrik anahtarlar için
anahtar üretim sistemleri

• Kuantum güvenli şifreleme ile
dijital iletişimde yeni bir dönem

• Entegre içeriden gelen tehdit koruması
Üç Alanlı Ayrım (Three Domain Separation)

Şifreleme Sistemleri

Kuantum Güvenli IP Şifreleme



En Yaygın Kullanım Senaryoları

• Ağ Segmentasyonu
• OT ve BT ağları arasında
• OT veya BT ağları içinde

• Bulut ve veritabanı bağlantıları
• Collect aKestirimci bakım ve diğer operasyonel süreçler için verilerin

toplanması ve güvenli şekilde paylaşılması

• Dosya aktarımı (içe aktarma / dışa aktarma)
• Dosya temizleme ve güvenlik doğrulaması ile güvenli veri

aktarımı
• DP üzerinden veri iletimi

• Dosya aktarımı
• Log verilerinin güvenli aktarımı
• OPC UA iletişimi
• MQTT ve diğer endüstriyel protokoller

• Üçüncü taraf erişimi dâhil olmak üzere son müşteriler için
yüksek güvenlikli uzaktan erişim sağlanması



Özelleştirilmiş Çözümler ve Destek



Özelleştirilmiş Çözümler

• Güvenlik ihtiyaçlarınıza özel olarak tasarlanmış
çözümler

• Belirli kullanım senaryolarına yönelik özelleştirilmiş
çözümler,

örneğin:
• Protokol desteği
• Entegrasyon desteği
• Filtre geliştirme desteği



MSA

Bakım ve Destek Sözleşmesi
• Teknik destek hizmeti

• Yazılım güncellemeleri ve sürüm 
yükseltmeleri

• Belirlenmiş yardım masası erişimi ve 
hizmet saatleri

• Teknik destek
• Uzaktan veya yerinde destek
• Opsiyon: Genişletilmiş destek hizmeti 

saatleri
• Opsiyon: Yerinde kurulum desteği
• Opsiyon: Teknik eğitim

Garanti

• Tüm ürünler 1 yıl garanti kapsamındadır.
• Opsiyonel olarak uzatılmış garanti 

sunulmaktadır.
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