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Giris

Bilinmeyen “Sifir GUn" tehditleri mansetleri suslese de,
aslinda, guvenlik ihlallerinin bayuk cogunlugunda,
saldirganlar yanlis yapilandirilmis sistemleri veya
yazihm veya donanimdaki iyi belgelenmis guvenlik
kusurlarini kullanir.

Modern bir isletmenin BT altyapisi, dinamik aglardan,
bulut altyapisindan, dizinelerce yazilim uygulamasin-
dan ve binlerce u¢ nokta cihazindan olusan karmasik
bir mimariden olusur. Her bir mimari unsurunun
kendi givenlik kontrolleri vardir. bir saldirganin
altyapiniza, aglariniza, cihazlariniza ve yaziiminiza
girmesi icin ihtiyac duydugu tek sey basit bir yanlis
yapllandirma veya daha az guvenli yapilandirmalara
gegistir.

Pratik agidan, birden fazla kurumsal gtivenlik ekibinin
islerini manuel olarak koordine etmesi ve ¢akisan tim
sistemler icin yapilandirmalari optimize etmesi nere-
deyse imkansizdir. Farkl ekiplerin kendi yonetim
gorevleri, yetkileri ve guivenlik endiseleri vardir. Ek
olarak, surekli optimizasyonlar ve manuel testler
yapmak, zaten az personele sahip glvenlik ekiplerine
agir bir yak getirir. Bu nedenle guvenlik ekipleri, strekli
olarak ortaya ¢ikan (ve ¢cogunlukla kendi kendine
uygulanan) giivenlik zayifliklarini azaltmak icin ihlal ve
Saldir Simulasyonu'na (BAS) yoneliyor.

BAS, temel olarak eski Sizma Testi ve Guvenlik Agig|
Yonetimi araclarindan farklidir. Bu yaklasimlarin her
ikisi de 6nemli 6lciide manuel rehberlik gerektirir ve
aslinda guvenlik ekipleriniz icin daha fazla is ve daha
fazla parazit yaratir. Buna karsilik, BAS, kapsamli oyun
kitaplarindaki binlerce saldirlyi tamamen otomatik
hale getirir ve surekli olarak bunlari simtle eder. BAS,
yanlis yapilandirmalari ve glvenlik aciklarini tespit
eder; ve en yuksek oncelikli azaltmalan agikca goster-
mek i¢in daha da ileri gitmelidir. Bu, glvenlik

ekiplerinin daha az kaynakla daha fazlasini basarmasi-
na ve reaktif bir glivenlik durusundan kuruluglarina BT
altyapisinin ve verilerinin gtivenli olduguna ve dyle
kalacagina dair cok daha yuksek duzeyde glivence
saglayan proaktif bir gtivenlik durusuna ge¢cmelerini
saglar. Surekli simudlasyonlar, kurulusun guvenlik
durusunu asamali olarak iyilestirmesini saglar.
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Bir BAS Platformundan Ne istenir?

BAS ¢6ztimleri, karmasik bir kurumsal ortaminin buyUkltgune uymak ve en etkili sekilde kullaniimak icin birkag kritik
yetenege sahip olmalidir. Bu belge, bu 6nemli yeteneklerin neler oldugunu ve en iyi givenlik sonuclarinin saglanmasi-
na nasll katkida bulunduklarini ve kurulus icin is riskini nasil azalttigini agiklar.

ihlal ve Saldiri Simiilasyonu
Guvenlik kontrolt dogrulamasiigin

ve Teknikler temelinde similas-
Gruplari, Taktikler ve Teknikler
 yapmak icin belirli kot amacli
ntemleri kilavuzu saglar.

Risk puanina, MITRE ATT&CK |
gorinimune dayali olarak g

_:' ve kurulus icin nelerin risk
 sekilde 6ncelik vermek igin
asyon sonugclarini iliskilendirir.

Guvenlik durusunu sagla
odakle
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1. Saldiri Teknigi

ve APT Kapsami

Otomatik saldinlarin hacmi ve siddeti giderek artarken, saldirganlar bir hedefi ihlal etmeye calistiklarinda ¢ok sayida
aciktan yararlanmayi dener ve farkl tirdeki zayifliklar test eder. Ek olarak, bilgisayar korsanlar genellikle bir kurulu-
sun hangi guvenlik kontrollerini ve sistemlerini calistirdigini tespit edebilir ve saldirilarini bu sistemlerin kor ve zayif
noktalarini eslestirmek icin ayarlayabilir.

Bir BAS platformunun, ttim Gelismis Kalici Tehditleri (APT'ler) kapsayan saldiri taktikleri, teknikleri ve prosedurleri
(TTP'ler) iceren, yararlanabilecegi kapsamli bir ¢calisma kitabi olmalidir. Bu ¢alisma kitabl, MITRE ATT&CK cercevesinin
TTP'lerini icermeli, ancak bunlarla sinirl olmamalidir.

Tum Buyuk Saldiri Yuzeylerinin

Ka Psanmasi

Kurumsal BT ayak izleri buyuk ve karmasiktir. Cok calistirmayi kapsayan veri duzlemini ele almak da ¢ok
sayida ag ¢cozimunden olusurlar, tam dizi u¢ nokta dnemlidir. Artik konteyner tabanli uygulamalara
cihazlari, Windows ve Linux sunuculari ve Windows odaklanan saldirlarla, BAS platformunun ézellikle
ve Mac'in her sirUmuanu calistiran masaustu ve Docker konteynerleri icin saldirilara sahip olmasi
dizUstu bilgisayarlarin bu altyapiya dagitilmasi muhte- onemlidir.

meldir. Karmasik ve dinamik ortamlarin givenlik
durusunu dogrulamak ve izlemek, son derece
zorludur ve glvenlik ve operasyon ekipleri icin bir
yuktar.

Eksiksiz bir BAS platformu, ag, ug¢ nokta, bulut ve
e-posta gibi ana saldiri cephelerini kapsamalidir.
Ornegin, sirket icinde, yerel ve dagitilmis makinelerde

ve bulutta ¢alistirdiginiz tim buyuk isletim sistemleri- 82 2
ni test edecektir. BAS, tim guvenlik kontrollerini — "55’. @ IITIQ Q
kapsamalidir ciinkU bunlar genellikle yama, gtincelle- 1 anx E h 1acl ker spam =
me ve diger normal BT sureglerinin bir parcasi olarak ol S o )
yanlislikla yapilan yanlis yapilandirmalara tabidir. CG 50 8 1rew ag g
S P
Kuruluslar buluta gecerken, bir BAS ¢6zUmUnin Q_,‘ .:ha_ ke Petu ork™ €Q
genel ve dzel bulut altyapisina (1aaS) yonelik saldirilari @p L = (:
simule etmesi ve IAM, ag, depolama ve yonetici 1 2z —
erisimi dahil olmak tizere kontrol diizlemini ele -2 &
almasi zorunludur. Bulut teknolojisi yiginini yukari e
tasimak ve yanal hareket, sistem kotuye kullanim,
ayricalik yukseltrme ve onaylanmamis surecleri
OTD
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Yeni Tehditlerde SLA

Bir BAS platformunun, yeni ortaya cikan tehditleri hizla kapsayacak bir yontemi olmalidir. Yeni bir US-CERT uyarisi
araciligiyla yeni bir tehdit belirlenip duyuruldugunda, giivenlik ekipleri buna karsi hizl bir sekilde test yapabilmeli ve
tehdidin hangi glvenlik aciklarindan yararlanabilecegini belirleyebilmelidir. Daha spesifik olarak, bilinen tehditleri
kapsama konusunda bir BAS platformunun SLA'sini ve yanit suresi garantilerini kontrol etmelisiniz. Bir BAS tedarikgi-
sinin Ar-Ge ekibi, birkag giin icinde tespit edilen veya ortaya ¢ikan herhangi bir US-CERT tehdidini kapsayan kapsamli
bir simulasyon seti gonderebilmelidir. Bu, kuruluslarin tehditle ilgili simulasyonlar yayinlanir yayinlanmaz savunmala-
rini dogrulamasini saglar. Kuruluglari yeni US-CERT uyarilarina karsi korumak icin simulasyon eklemesi bir hafta veya
daha uzun suren BAS platformlarina dikkatle bakilmalidir; bu stre zarfinda bilgisayar korsanlar, bir kurulusun altyapi-
sini tehlikeye atmak icin yeni yayinlanan uyaridan yararlanabilir ve isletme ciddi sekilde etkilenebilir.

Kapsam Esnekligi Saldirilarin Gergekligi ve Gegerliligi
Kurulusun bilinen tum saldirilara karsi glivende Simdule edilmis saldirlar, gercek bir saldirtya mimkin
olmasini saglamasi icin BAS'In genis bir saldiri kapsa- oldugunca yakin olmalidir. Ornegin, bir saldirnin ag
mina sahip olmasi zorunludur. Bir saldirinin biliniyor kaydini calistirmak, bir Gretim veya Uretime yakin
olmasi, onu buglinuin altyapisinda gecerli kilmaz. ortamda calisan iki canl, gercek kurulus (SafeBreach
Verimlilik ve sonuglarin daha iyi yorumlanmasi icin simulatdrleri olan) arasindaki saldiriyi fiilen ytratmek-
BAS platformu, gtinimuzde potansiyel olarak zarar ten farklidir. Ayni sekilde, ortami ve konfigrasyonlari
verebilecek saldir ydntemlerine vurgu yapmali ve taramak ve bir saldirinin potansiyel basarisini belirle-
test dnceligi vermelidir. Ayni zamanda, BAS platfor- mek, saldiriy: fiillen gerceklestirmek ve sonucu
munun, guvenlik ekiplerinin belirli taktiklere veya gormekle ayni sey degildir.

tekniklere odaklanmasini saglamak icin esneklige
intiyaci vardir. Ornegin, kurulus icin yiksek dncelige
sahip belirli tehdit gruplarinin TTP'lerini test etme
becerisine ihtiya¢ duyacaklar. Ekip, kurulustaki tim
simulatorlerde belirli bir tehdit grubuyla iliskili tim
taktikleri ve teknikleri calistirmaya karar verebilir.
Yonetici suiti veya yonetim kurulundan “x, y ve z
tehditlerine karsi ne kadar guvendeyiz?’ sorusu
geliyorsa, BAS platformu cevabi hizli bir sekilde
verebilmelidir.

(X X J I
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SafeBreach, MITRE ATT&CK bilgi tabanina ve cercevesine aktif olarak yeni
teknikler katan tek BAS saticisidir. SafeBreach Labs, cerceveye dort yeni
teknik katti. Orijinal arastirmaya baglilik, platformun yeteneklerini hizla

gelisen glivenlik tehditlerinin onuine gecirmek icin bir BAS saglayicisi igin
temel bir gerekliliktir.

“Kizil (Red) Ekip” Operasyonlari

Genisletilebilir bir BAS platformu, kirmizi ekiplerin
6lceklendirmesini ve daha 6nce mumkun olandan
daha genis test kapsami olusturmasini saglar.

Kirmizi ekip, yeni TTP'leri ve saldir ilerlemelerini daha
iyi tahmin etmek icin kendi saldirilarini platforma
olusturma veya yukleme yetenegi istiyor. Bu genisleti-
lebilirlik, kirmizi ekibin sunlar ele almasina izin
verecektir:

* Cesitli cercevelerde kapsanamayan kurulusa 6zgu
riskler

* Yakin zamanda kesfedilen ancak yama surecinde
henuz ¢6ztlmemis yeni riskler

Bu sekilde, BAS ¢6zumu, yeni saldir kombinasyonlari
gelistirmek icin platformda halihazirda mevcut olan
saldirilarin yapi taslarini birlestirebilmelidir. Bu, saldiri
gelistirmeye hiz ve verimlilik katar. BAS platformu
ayrica yeni saldirilar ekleme, ag kaydindan (PCAP)
veya Python gibi programlama dillerinden yararlan-
ma yollarini da desteklemelidir.

Bilinmeyen Tehdit Kapsami

Bilinen tehditlerin kapsanmasi yeterli degildir. Acik
olmayabilecek bilinmeyen tehditleri ve kaliplar
kapsamak icin kapsamli bir BAS platformu, saldirgan
davranislar ve genel siber gtivenlik taktikleri, teknikle-
ri ve prosedurleri icin yeterli kapsama sahip olmalidir.
ideal olarak, bu kapsam Securityfocus, GitHub ve
Reddit gibi iyi bilinen saldir bilgi kaynaklarindan
yararlanacaktir. Her kurulus, hangi bilgi kaynaklarinin
en 6nemli oldugunu belirleyebilmeli ve saldir oyun
kitaplarini surekli gtincellemek icin bu saldirlari
ekleyebilmelidir.
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2. Guvenle Calisin, Dogrulugu Saglayin

ve Akillica Olceklendirin

Kurulus genelinde test edilebilecek binlerce saldiri senaryosuna sahip olmak, guivenlik ekiplerine test icin zaman
saglar. Kirmizi ekiplerin, organizasyonla ilgili olmayabilecek bazi saldirilar da dahil olmak Gzere, artik her saldiriyi

olusturmasi gerekmiyor.

Otomatik ihlal ve saldiri simulasyonu, surekli olarak saldiri senaryolari ¢alistirarak, insanlarin yeni yaksek éncelikli
saldirlara ve stpheli guivenlik agiklarina, vahsi dogada gordlmeden 6nce proaktif olarak odaklanmasina olanak tanir.
Ayrica BAS platformunun agda saldiri simulasyonlarini dizgtn bir sekilde calistirmak icin karmasik konfigtrasyonlar
gerektirmemesi de dnemlidir, ctinkt bu guvenlik ekiplerine yuk olabilir ve raporlamayi yavaslatabilir.

Akillica Olgeklendirme

Akillica ve kolayca dlceklendirmek icin, BAS platfor-
munun, saldin ylizeyindeki belirli noktalara karsi
hangi saldirilarin gerceklestirilmesi gerektigini belirle-
mesi gerekir. Hangi tur saldinlarin ¢alistirlacagini,
altyapida nerede calistirilacagini ve hangi sira veya
donuslerde calistirilacagini otomatik olarak belirleye-
bilmelidir. Ornegin, bir BAS platformu Windows
saldirilarini yalnizca Windows makinelerinde, MacOS
saldinlarini yalnizca Mac'lerde, Linux saldirnlarini
yalnizca Linux sunucularinda ve Windows Sunucula-
rinda yalnizca Windows Sunucularinda saldin gercek-
lestirmelidir. Benzer sekilde, BAS platformu, BT
varliklarinin baglamini tanimali ve 6rnegin, yalnizca
veritabanlarina ve veri altyapisinin diger bolimlerine
karsi veri hirsizligi istismarlarini calistirmalidir. Bu
yetenekleri kullanmadaki bu zeka, operasyon ekibini
strese sokmadan BAS sisteminin otomatik olarak
buyuk bir kurulusa dlceklenmesine yardimci olur. Ek
olarak, saldir bir kontrol veya baska bir iyilestirme
dnlemi ile zincirin daha yukarilarinda engellenmis
olsa bile, BAS'In gelismis glvenlik iyilestirme firsatlari-
ni tespit etmek icin tim 6ldtrme zinciri boyunca
saldin oyun kitaplarini test edebilmesi gerekir.
Buyuk bir organizasyonun gtivenlik durusunu dogru
bir sekilde test etmek ve 6lcmek ve buyuk bir organi-
zasyon icin 6lcek buyutmek icin bir BAS platformu-
nun, bilinen saldinlar strekli ve otomatik olarak
simule etmesi ve saldin profillerini ve simtlasyon
parametrelerini yapilandirmak icin manuel ayarlama
ve etkilesimler gerektirmemesi gerekir.
Ornegin, kapsamli manuel ayarlama, giivenlik
ekibinin dinamik ag yollarini anlamasini gerektiren
zaman alici ve karmasiktir. Manuel olarak ayarlanmis
BAS, potansiyel olarak kor noktalar olusturan insan
yanliligini ortaya gikarr.

8

Servis ve Uygulamalari Etkilemeden
Uretim Devam Ederken Calistirma

Bir BAS platformunun kurumsal gtivenlik durusu
hakkinda dogru bir sekilde rapor vermesi icin, yansi-
tilmis bir Gretim ortaminda degil, gercek bir Gretim
ortaminda ¢alismasi gerekir. Simulasyonlar bir
laboratuvarda calistirmak veya Uretimden atmosfer
saglamak, gercek bir kurumsal agin tum hareketli
parcalarini etkin bir sekilde test etmeye imkan
vermez. "Uretimde" calisan simUlasyonlar ile "tretim
uygulamalarina karsi calisan” simdlasyonlari birbirin-
den ayirmak 6nemlidir. Simulatorler, Gretim agini
gecerek Uretime kurulmali ve kurulustaki tim ug
noktalar (Windows masaustu isletim sistemleri,
Windows Sunucu i§letim Sistemleri, Linux Sunucu
isletim Sistemleri, Mac isletim Sistemleri) ve bunlarin
glvenlik ayarlarini temsil etmeli ve bunlar tzerinde
calismalidir.
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Simulasyonlar Canli Uygulamalari
veya Hizmetleri Etkilememelidir

Saldirt ydntemlerinin simulatdrden simulatore, ag
Uzerinden ve ug noktalarda calismasi gerekir, ancak
Uretim uygulamalarina ve hizmetlerine karsi calistiril-
mamalidir. Canli Gretim uygulamalariyla etkilesime
giren simulasyonlari ¢calistirmak, BT guvenligi ve
DevOps ekipleri Uzerinde kesinti sresine, gelir
kaybina ve asiri yuklere neden olma riskini beraberin-
de getirecektir.

Bir BAS platformu herhangi bir Gretim hizmetini
durdurur veya yavaslatirsa, buytk olasilikla muhale-
fetle karsilasacaktir. Aslinda, bir kurulustaki haydut
unsurlar, hizmet sunumunu herhangi bir sekilde
etkiliyorsa, aktif olarak BAS platformunu yikmaya
veya kapatmaya calisabilir. Bu, platformun simule
edilmis saldirilar gerceklestirirken gercek canli
produiksiyon sistemleriyle hicbir etkilesim olmamasi-
ni saglamasi gerektigi anlamina gelir.

Tiim BAS islemleri Geri Alinabilir
niteliktedir

Baska bir deyisle, platform cercevesi, BAS etkinliginin
bir parcasi olarak gerceklestirilen herhangi bir islemin
tamamen tersine cevrilebilir olmasini ve programli
olarak geri alinmasinin kolay olmasini saglamalidir.
Bu, bir Uretim ortaminda saldirlarin guvenli bir
sekilde yuruttlmesini saglar.

s:t SafeBreach
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3. Kullanim Kolayligi ve

Ekosisteme Entegrasyon

Son birkag yil icinde bir¢ok kurulus, siber saldirilara karsi savunmak icin ¢ok sayida guvenlik ¢6zimu satin almaya
odaklandi. Bunlara arasinda ag araglari, u¢ nokta ¢éztumleri, glivenli ag gegitleri, DLP, SIEM, SOAR ve Guvenlik AIg
Yonetimleri bulunmaktadir. Cogu guvenlik ekibi, islerine 6nemli dlctide karmasiklik katan "arag artisindan” sikinti
ceker. ironik bir sekilde, araclarin yayilmasi/ artmasi, tehditlere karsi koruma saglamak icin 70 ila 100 glvenlik
kontrolUnu yerinde kullanmanin ve yapilandirmanin karmasikligi ve bunlarin birlikte nasil calistiklarina dair dogru
farkindalig saglama zorlugu nedeniyle gtivenligi korumak gercekten zor hale geldi.

Herhangi bir glivenlik araci, yanlis yapilandirilirsa veya
diger sistemlere dizglin sekilde entegre edilmezse
ise yaramaz olabilir. Bu nedenle, herhangi bir yeni
¢6zUm, dogru bir sekilde kabul edilebilmesi ve
yararlanilabilmesi icin karmasiklig artirmamall,
azaltmaldr.

Bir BAS platformunun kullanimi kolay olmali ve ayrica
bir kurulusun kullandigi diger guvenlik araclarinin ve
kontrollerinin kullanim kolayligini 8lctlebilir sekilde
artirmalidir.

Baslangic olarak, etkili bir BAS, sizma, ana bilgisayar-
lardan yararlanma, yanal hareket etme ve verileri
sizdirma amacli saldinlari simule ederek her bir
¢6zUm i¢in her guvenlik kontrolUnu test edecektir. Bu
BAS sureci, tm kontrollerde tek test noktasi olarak
hizmet eder ve sizma testi sistemlerinin manuel
olarak dogrulanmasi veya ayarlanmasi gibi hantal
sureci basitlestirir. ikinci olarak, etkili bir BAS, mevcut
is akislarina sorunsuz bir sekilde uymali ve etkin bir
sekilde entegre edilmesi ve duzgun ¢alismasi igin ek
ayriis akislari veya onemli profesyonel hizmetler
gerektirmemelidir.

Bu entegrasyon yeteneginin temel unsurlarindan
bazilar sunlardir:

Guvenlik Olaylarinin Otomatik
Analizi - Teknoloji Entegrasyonlari

Guvenlik ekosisteminin her bir saldiri tdrtne nasil
tepki verdigini anlamak, guivenlik durusunu iyilestir-
menin anahtandir. BAS platformlari, giivenlik olaylari-
ni simule edilmis saldirlarla otomatik olarak iliskilen-
dirmek icin ug nokta, ag ve SIEM ¢ozUmleriyle entegre
olmalidr.
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Bu, guivenlik ekibine 6nemli olaylari analiz etme ve
arama ve bosluklari tanima konusunda 6nemli
Olcude zaman kazandirr. Etkili entegrasyon, BAS
platformunun, simule edilmis bir saldirinin givenlik
ekosistemi tarafindan énlenip engellenmedigini,
tespit edilip edilmedigini veya tamamen kacirildigini
otomatik olarak belirlemesini saglar

Otomatiklestirilmis is Akislari
ve Sureclerle Entegrasyon

BAS, otomatik ihlal dizeltmesi yapmak icin SOAR,
SIEM ve biletleme ¢dzumleriyle siki is akisi entegras-
yonlarina sahip olmalidrr. is akisi sistemleriyle enteg-
rasyonlar, sorunlarin azaltiimasi ve duzeltilmesi icin
gerekli olan ek bilgi toplama, yapilandirma degisiklik-
leri ve analist onaylarina yonelik stregleri baslatmak
icin kullanilabilir. Zamanla, bu iki yonlt is akisi enteg-
rasyonlari, givenlik ekibinin BAS tarafindan kesfedi-
len sorunlari hizl ve etkili bir sekilde azaltma yetene-
gini gelistirerek glvenlik durusunu iyilestirir ve ihlal
riskini azaltir.

Ozetlemek gerekirse, giivenlik ekiplerinin zamanlarini
nasil harcadiklarina iliskin bir analiz, testin manuel
olarak degistiriimesine daha az zaman harcandigini
ve BAS aracini entegre etmek icin ¢ok az veya hic
ekstra zaman harcanmadigini gostermelidir. Aksi
takdirde, BAS platformu biraz ters etki yapabilir.
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Risk Puanlamasi ve
Aciklarin Onceliklendirilmesi

BAS'I uygulamak, kurulusta yuz binlerce saldiri
yurutmek anlamina gelir. Ekiplerin, BAS simulasyon-
lar tarafindan olusturulan ¢ok sayida uyartyi (her biri
kesfedilen bir gtivenlik agigini bildiren) analiz etmesini
ve buna gore hareket etmesini beklemek gercekgi
degildir. Olceklenebilir bir BAS platformu, glivenlik ve
altyapi ekiplerinin is riskine dayal guivenlik durusunu
iyilestirmek icin daha yuksek bir diizeyde buttinsel
olarak calisabilmesi icin bireysel sonuclari soyutlama
ve azaltma eylemlerini otomatik olarak ¢ikarma
yetenegine sahip olmalidir.

BAS ¢o6zUmleri, bir kurulusun genel glivenlik durusu-
nu anlamasina yardimci olmak icin kritik verileri bir
araya getirmelidir. BAS, kapsamli verilerle yonlendiri-
len bir risk derecelendirme yaklasimi uygulayarak
farkli glivenlik ekiplerini de bir araya getirebilir. Bu
yetenegi genel olarak yararl kilmak icin, asagidakiler
gibi belirli tketici sinifi dzellikleri icerecektir:

* Yonetici raporlari ve otomatik raporlama

* Kontrol panelleri

* Isi haritasl ve gorsellestirme araclar

Bunlar, kullanicilarin BAS simulasyon bulgularini ve
Onerilen sonraki adimlari kolayca 6zimsemelerine ve
anlamalarina yardimai olur. Daha spesifik olarak, bu
risk ve dnceliklendirme yetenegi asagidaki bilesenleri
icermelidir:

1

Kilit Risk Gostergeleri

Risk gostergeleri, kurulusunuzun ilerlemesini izleme-
nize, guvenlik durugsunuzun gercekten gelistigini
dogrulamaniza ve zaman icindeki egilimleri anlama-
niza yardima olur. izlenen risk géstergesi tiirleri,
kurulusunuzun en ¢cok neye 6nem verdigini yansit-
malidir. Ornegin, genel saldin ylizeyi, savunmalardan
gecen saldin girisimlerinin yUzdesi olarak olcultr
Baska bir gosterge, engellenen MITRE ¢erceve
saldirlarinin ytzdesi olarak élculen saldirilara karsl
savunmanin basari orani olabilir. Bir kurulus, kritik
bolumlerine karsi riskleri hesaplamak veya finansal
islemleri iceren veya finansal verileri ve PIl'yi depola-
yan hizmetlerin risk degerini yukseltmek isteyebilir.
Bir BAS, se¢cmeyi, kalibre etmeyi ve ardindan bu
gostergelere karsi 6lctim yapmayi kolaylastirmalidir.
Ek olarak, bir BAS, asagidakileri izlemek icin bir ihlalin
kesfedilmesinden ¢dzulene kadar maruz kalma
suresini ve ayrica diizeltmenin basari oranini hesap-
layabilmelidir:

* Bir glivenlik ekibinin verimliligi ve yanit verebilirligi

* GUvenlik durusunu iyilestirmenin etkinligi
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MITRE ATT&CK Isi Haritasi

MITRE ATT&CK cercevesi, siber glvenlik icin ortak bir
dil olusturur. ATT&CK gezgininden yararlanmak, bir
BAS platformunun harita maruziyetlerinin isi haritasi-
ni clkarmasina olanak tanir ve bu son derece gorsel
yaklasim, ortak iyilestirme hedeflerini takip etmek icin
ekipleri hizla bir araya getirir. Kurulusu hedefleyen
tum saldinlara veya belirli tehdit gruplarina veya
tekniklere dayali simulasyon oldukca faydalidir.
Simulasyon sonuglarinin isi haritasi, ekipleri hizli bir
sekilde maruz kalma alanlarina odaklar.

Bir MITRE ATT&CK IsI Haritasina dahil edildiginde
simulasyon sonuglari, test edilen tim saldirlarin
guvenlik durumu hakkinda genel bir fikir vermelidir.
Isi haritasi, ekiplere hangi simulasyonlarin engellendi-
gine veya tespit edildigine ve dizeltme seceneklerine
iliskin ayrintili bir géranum icin belirli saldiri teknikleri-
ni derinlemesine inceleyen testler segmesinde
yardimci olur.

12

Saldin Yollarinin Haritalanmasi

Ekiplerin farkli azaltma gorevlerini uygun sekilde
dnceliklendirmesine yardimci olmak icin, saldirilarin
disaridan bir varliga nasil ulasabilecegini gorsellestir-
mek degerlidir. Oldirme zincirinin (kill-chain) bir
haritasl veya diyagrami, bilgi glvenligi ekibinin zincirin
en verimli sekilde nasil kirilacagini gérmesine yardim-
clolur. Zengin gorsellestirme yetenegj, gtivenlik
ekiplerinin kuruluglarinin tim saldiri ytizeyini anlama-
sina ve degerlendirmesine yardimci olur. Bu 6zellikle,
bir ekip altyapinin farkl kisimlarini yakinlastirip
uzaklastirabiliyorsa veya sonuglari temel niteliklere
gore filtreleyebiliyorsa etkilidir. Gorsellestirme,
ekiplerin BAS tarafindan tanimlanan en yuksek tehdit
iceren guvenlik risklerinin 6lUm zincirlerini gérmeleri-
ni ve analiz etmelerini saglayarak onceliklendirmeye
yardimci olur. Gorsellestirme, 6rnegin, asagidaki
hususlarda yardim saglar:

1. Sizma veya sizma icin harici saldirgandan
hedef segmente giden bir yol olup olmadigina bakin.
2. Hedef segmentin diger segmentlerden ne
kadar acik oldugunu belirleyin

3. Bir¢ok saldiri yoluna izin veren darbogaz
segmentleri veya baglantilar tespit edin.
Gorsellestirmeler ayrica, ilk sizma yontemleri, ana
bilgisayar tavizleri, yanal hareketler ve yayilmadan
sizma, tecrit (fidye yazilimi) veya yok etme (silme
saldirilar) bir saldirlya dahil edilen tim serileri veya
adimlar gosterebilir.

::¢ SafeBreach
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Yonetici Raporlar

Yonetici raporlari, giinltk operasyonlarin dnceliklen- w e

dirilmesini etkilemese de, ekiplerin glivenlik eylemle- . &W‘ B

rine dncelik verme ve guvenlik varliklarini tahsis etme s s e QD s
stratejilerini iletmesine yardimci olur. 9 o e

Bir BAS ¢6zUmuUnde yonetici raporlarinin istenen -
ozellikleri: ey s iy

* Kurulusun givenlik durusunun net bir resmini e |
iletmek SRR R | b =
* Belirli Tehdit Grubu TTP'lerine karsi gvenlik duru- = T — :l —
sunu detaylandirmak = =

* Yapilandirma veya stratejide degisiklik yapiimasina

yardimci olmak o o WRmeege
* Biitce icin destek talepleri e

* Gercek egilimleri ve faaliyetleri gosterecek kadar
kapsamli olmali °
+ Otomatik ve zaman icindeki ilerlemeyi (veya ilerle-

me eksikligini) izleyebilmeli

sellestirme yetenegi, guvenlik

ekip in kuruluslarinin tim saldin yG-
zeyini anlamasina ve degerlendirmesine
yardimci olur.
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4. Azaltma Faaliyetlerinin

Onceliklendirilmesi

Bir BAS platformu, bilinen TTP'ler genelinde tim guvenlik ¢c6zimlerinizin ve kontrollerinizin etkinligini test etmek icin
surekli olarak yuz binlerce ihlal yontemini ¢alistiracagindan, bu, hafifletme icin bircok uyar ve éneri olusturur.
Olaylar uygun guvenlik kontrolleriyle otomatik olarak iliskilendirmek icin ug nokta, ag ve SIEM ¢ozUmleriyle enteg-
rasyon esastir. Risk puanlari, s haritalar ve ag maruz kalma haritalari gibi 6zellikler, gtivenlik ekiplerinin ve liderleri-
nin iyilestirme icin odaklanilacak alanlari gérmesine ve miktarini belirlemesine yardimci olur.

lyi tasarlanmus bir BAS platformu, giivenlik aciklarini tek tek diizeltmekten daha verimli olan buttinsel iyilestirme
eylemleri saglamak icin tim simulasyonlardan elde edilen sonuclari toplayacaktir. Tehditler ag, web, ug nokta ve
e-posta gibi kategorilere gore gruplandirimalidir. Bu, glivenlik, BT, ag, uc nokta ve risk ekiplerinin ¢cabalarini butinsel
bir iyilestirme planinda koordine etmeyi daha uygun hale getirir.

Guvenlik ve altyapi ekiplerinin dnce en kritik guvenlik agiklarini
duzeltmesine yardimci olmak igin BAS ¢6zUmd, is riskine gore
siralanmis bir yigin halinde dnerilen azaltma eylemlerine 6ncelik
vermelidir. Bu, hem BAS tarafindan hem de BAS'In tanimladig)
guvenlik aciklarinin genel kritikligine iliskin baglamsal bilgileri alan bir
onceliklendirme motoru tarafindan yonlendirilir. Siralama ayrica,
daha yuksek dncelikli varliklar agik¢a belirlemek igin kurulus tarafin-
dan tanimlanan is mantigina da baglidir.

BAS platformu, tim ekibin is riskine dayal gtivenlik durusunu

iyilestirmek icin en ytksek dncelikli iyilestirmelere odaklanabilecegi Givenlik Agigi

en oncelikli birlesik calisma alani veya gosterge panosu olusturmali- Yénetim Coziimleri

dir. ile Entegrasyon
Onceliklendirme, kuicuk guivenlik degisikliklerini son derece dnemli

hale getirebilecek is riskine dayanmalidir. Ornegin, bir NextGen

guvenlik duvarinda bir kurali gtincellemek, bir isletmenin en degerli Daha gelismis BAS ¢ozumleri, belirli
BT varliklarini korumada buyuk bir etkiye sahip olabilir. Buna karsilik, BAS simulasyonlarina dayali olarak
cokca duyurulan ug nokta saldirilarina karsi iyilestirme, aslinda isin organizasyonun tum fiili somurulebi-
riskini azaltmak icin cok az sey yapabilir. lir zayifliklarinin 6lctimunu saglamak

icin guvenlik acig1 yonetimi tarama
sonuclarina icgoru saglar

(X X J I
u 22 SafeBreach OI:)
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Problem

Guvenlik agigl ydnetimi ¢cozumleri, hangi cihazlarin belirli yamalarin uygulanmasi gerektigini belirlemek icin bir

kurulustaki cihazlari tarar. GUvenlik ve BT ekipleri, yuksek hacimli yama isteklerine ayak uyduramamaktadir. Ayrica,
guvenlik agig yonetimi ¢dzumlerinden gelen yama azaltma dncelik listesi, su anda yururlikte olan guvenlik kontrol-
leri g6z 6niine alindiginda, hangi giivenlik aciklarindan gercekten yararlanilabilecegini dikkate almaz.lyi tasarlanmig
bir BAS platformu, givenlik agiklarini tek tek duzeltmekten daha verimli olan butlnsel iyilestirme eylemleri sagla-
mak icin tum simulasyonlardan elde edilen sonuclari toplayacaktir. Tehditler ag, web, ug nokta ve e-posta gibi
kategorilere gére gruplandirimalidir. Bu, guvenlik, BT, ag, u¢ nokta ve risk ekiplerinin ¢abalarini buttinsel bir iyilestir-
me planinda koordine etmeyi daha uygun hale getirir.

C6zum

BAS ¢6zUmu, organizasyona yonelik olasi riskleri ve
riskleri anlamak icin éldirme zinciri (kill chain) boyun-
ca cesitli saldir ttrlerini simule eder. VM ile entegras-
yon, BAS ¢6zUmuUnun guvenlik agigi yama verilerini
almasina ve ihlal ve saldir sonuglaryla iliskilendirme-
sine olanak tanir.

15

Sonug

BAS ¢6zUmd, is riskini azaltmaya odaklanan dzellesti-
rilmis bir yama yonetimi dncelik listesi tanimlar.

Ornegin, bir BAS ¢6zimd, tam éldirme zincirini test
etmek icin truva atlarinin e-posta, ag ve ug nokta
¢c6zUmlerine yonelik saldiri davranislarini simule
edecektir. Bazi simulasyonlarda, saldinlar ag tarafin-
da engellenecektir; ve bdylece éldurme zinciri boyun-
cadaha fazlavar olan guvenlik agiklarina asla
ulasamayacaklar. Ancak diger simulasyonlarda,
saldinnin guivenlik kontrolleri tarafindan engellenme-
mesi muhtemeldir ve bu, kurulusa truva atinin hangi
guvenlik aciklarindan yararlanabilecegi ve 6ldirme
zinciri boyunca devam edebilecegi konusunda fikir
verir.

Guvenlik acigl ydnetimi ve BAS sonuclarinin konsoli-
dasyonu, kurulusun is riski agisindan guvenlik aciklari-
nin sonuclarini anlamasina ve kurulus i¢in yama
yonetiminin en etkili dnceligini tanimlamasina
yardimci olur.

PREFER EXPERIENCE ONLINE

S~emm—
OTD BIiLiSiM

:st SafeBreach



5. Degerleme Zamani

Esnek
Yerlestirme Secenekleri

Esnek dagitim seceneklerine sahip olmak, CISO'larin ve ClO'larin mevcut altyapi ayak izlerini etkin bir sekilde
guvence altina almalarini saglar. Ayrica, glvenlik duruslarini altyapilarinin devam eden evrimine uyacak sekilde
uyarlamalarina da olanak tanir.

Bir BAS ¢c6zUmuUne hem SaaS hem de sirket ici sistem olarak erisilebilir olmalidir. Su anda, diizenlenmis ortamlarin
cogu (finansal hizmetler, saglik hizmetleri, devlet) sirket ici dagitim gerektirmektedir. Ayrica, kurumsal kullanima
hazir bir BAS, Windows, Linux ve MacOS dahil olmak Gzere cesitli isletim sistemlerinin simulatorlerine yerlesebil-
melidir. Yine bir BAS platformu, Amazon Web Services, Microsoft Azure, Google Compute Platform ve digerleri
dahil olmak tGzere buytik bulut ortamlarinda da konuslandirilabilir olmalidir. Gergekte, cogu buyuk kurulus artik,
barindirilan altyapiyi, 6zel bulutu ve genel bulutlara yayan hibrit bir altyapiya sahiptir. Bir BAS ¢c6zUmu, bu gelisen
hibrit mimarileri barindirmalidir.

- Yerlesim Kolayligi ve Rol Tabanl Giris
/4 Hizi
&

Simulatorler ve BAS platformlari ne kadar hizli ve
kolay bir sekilde konuslandirilabilir? Yerlesim icin
standart zaman ¢izelgesi hakkinda soru sorarken,
tahminlerin BAS platformu dretimini hazir hale
getirmek icin gereken test ve ayar sUresini de

BAS, yoneticilerden mavi ve kirmizi ekiplere kadar
bir kurulustaki birden fazla ekip tarafindan kullanila-
cagindan ve kullanilmasi gerektiginden, BAS platfor-
mu rol tabanli gorevlendirmeleri desteklemelidir.
Yoneticiler raporlari ve gosterge tablolarini géruintu-

icerdigini dogrulayin. Yapilandirmalar, paneller ve
rapor sablonlariicin ne kadar ézellestirme gerektigi-
ni belirleyin. Saldir similatéru yapilandirmalari icin,
aginizi ve ug¢ noktalarinizi kapsayan saldirilari ayarla-
mak icin gereken belirli adimlar gormeyi isteyin. Bu
karmasiksa ve bir¢ok adim gerektiriyorsa, BAS araci
O6nemli 6lctde bir devreye alma suresi gerektirecek-
tir ve 6nemli olctide gizli bir karmasiklik icerebilecek-
tir. Ekibinizin platformda yetkin hale gelmesi icin ne
kadar egitim gerektigini 6grenin. Uzun kullanima
sunma suresi talep etmesi, yalnizca glvenlik duru-
sundaki iyilestirmeleri geciktirir.

leyebilmeli, mavi ekipler ise cesitli simulasyonlari
yapllandirabilir ve yurutebilir olmalidir. Yalniz Kirmizi
ekiplerin, yeni ve 6zel ihlal ydntemleri olusturma
becerisi olacaktir.
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Sonug

Esnek dagitim seceneklerine sahip olmak, CISO'larin ve CIO'larin
mevcut altyapi ayak izlerini etkin bir sekilde glivence altina almalarini
saglar. Ayrica, guvenlik duruglarini altyapilarinin devam eden evrimine
uyacak sekilde uyarlamalarina da olanak tanrr.

+ SafeBreach ve Cybereason ortaklig), kuruluslarin Cybereason platfor-
munun dogru sekilde konuslandirldigini ve optimum sekilde yapilandi-
rildigini dogrulamasini saglayarak en son tehditlere karsi koruma
saglar.

« SafeBreach simulasyonlari, olayla ilgili tim verileri Cybereason'dan
otomatik olarak ceker. iliskili veriler, Cybereason platformunda daha
fazla arastirma icin hizli bir baglanti ile simulasyon sonuglarina yerlesti-
rilir.

* GUvenlik operasyon ekiplerinin guvenlik tehditlerine karsi daha
hazirlikli olmalarini saglar.

« Saldinlan 6nlemek, tespit etmek ve bunlara yanit vermek icin gereken
gercek yasam olay surresini azaltir.

* Cybereason'in glivenlik kontrollerini optimize ederek genel saldir
yUzeyini kG¢ultar.

«Genis bir mevcut ¢cerceve kapsami ve bilinen saldiri turleri ve TTP'lerin
mumkdn olan en genis kapsami

« En son tehdit ortamina ayak uydurmak icin net bir stirec ve bunu
gerceklestirmek icin arastirma kaynaklar

« Guvenlik kontrollerini baslatacak ancak Uretim ortamlarini asla
etkilemeyecek guvenli kdtt amacl yazihm drnekleri

« Genis, cesitli u¢ nokta kapsami saglar (Windows sunucusu, Linux,
Windows masaustu ve diztstu bilgisayarlar, Mac)
X Kompleks konfigtirasyonlarla gtivenlik ekiplerinin asir yuklenmesini
dnlemek ve olasi dnyarg) olusturmak icin simulasyonlarini tdm kurulus
genelinde otomatik ve akilli bir sekilde dlceklendirme yetenegi

« SOClye asiri uyarilar 6nlemek icin simulasyon gunltklerinin uygun
guvenlik cozUmuyle otomatik iliskilendirilmesi

- Simulasyon sonuclarini sunan ve guvenlik ekibinin riskleri hizl bir
sekilde anlamasini ve icgdruleri genis ekiplerle paylasmasini saglayan
net ve 6zlU grafikler, diyagramlar ve isi haritalari

- “lyilestirme felcini” dnlemek icin dogru énceliklendirme yetenekleri
A8, web, uc nokta ve e-posta duzeltmesine konsolide ve hedefli azalt-
ma verileri

- Baslica ug nokta, ag, SOAR ve SIEM platformlariyla kolayca
entegrasyon

Kritik yeteneklerden ve entegrasyonlardan yoksun bir BAS ¢6zimuye-
terince aciklik saglanmamasina neden olabilir, degerli personel zama-
nini ve diger kaynaklari tiketebilir ve hatta Uretim servislerini engelle-
yebilir. Ote yandan, tam &zellikli, iyi entegre edilmis bir BAS platformu,
saldir yuzeyinin daha iyi analizi ve dizeltilmesi yoluyla givenlik duru-
sunu 6nemli dlctide iyilestirir. Boyle bir ¢cozum, bilgi gtivenligi ekipleri-
nin daha fazla insan eklemeden ve daha fazla glivenlik araci satin
almadan daha etkili olmalarini saglayarak birkag ay icinde kendini
amorte edebilir.

Savunmanizi test
etmek icin TTP'leri
simule edin

q I~
< =

Maruz kalmalari
veriye dayall sonug-
larla gorsellestirin

Somurtilebilir
guvenlik agiklarina
oncelik verin

isletmenizi savun-
mak icin bitunsel
¢ozim
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