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Siber Dayaniklilik
Burada Baslar.

Uyarlanabilir DDoS savunma platformu,

en kritik altyapilarinizin kesintisiz calismasini saglar.
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Corero Network Security

DDoS koruma uzmanlari:
DDoS'a odaklanan tekil uzmanlhk yaklagimi

15+ yilik DDoS deneyimi
Sirket ici tehdit aragtirmasi
Gelirin yaklasik %20'sinin Ar-Ge'ye yatiriimasi

7/24 Guvenlik Operasyon Merkezi
Kigisellestirilmis destek

Sirket profili:

Operasyonlar
Dinya Genel Merkezi: Londra, Birlesik Krallik
Muhendislik: Edinburgh, Birlesik Krallk
ABD Genel Merkezi: Marlborough, Massachusetts

Londra Menkul Kiymetler Borsasi (CNS)
Kuzey Amerika ve Avrupa’da yaklasik 85 calisan

Musterilerimiz:

Orta 6lcekli Internet Servis Saglayicilari (ISP’ler)
Hosting saglayicilari
Kurum ici (on-prem) SaaS saglayicilari

Yonetilen Hizmet Saglayicilari (MSP’ler) ve
Ydnetilen Givenlik Hizmet Saglayicilari (MSSP’ler)

Buyuk oOlgekli kurumsal sirketler
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DDoS nedir?

Dagitik Hizmet Engelleme Saldirisi
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DDoS Saldirisi Aciklamasi

Bilingli olarak olusturulmus bir trafik sikisikhg gibi...
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Gergek kullanicilar engellendi!
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Sektorin Kor Noktalari

DDoS saldirilarinin %90’ indan fazlasi 1 Gbps’in altindadir. Sadece bulut tabanlh ¢éziimler
bunlari tamamen gozden kagirir.

Pulse saldirilari, trafik yonlendirme baslamadan 6nce bile sona ermis olur. Manuel mitigasyon

6 SN uygulanamaz.

III

cy O 5 2 Tbps’lik bir saldiridan sizan trafik = 10 Gbps hasar. Terabit 6lceginde “neredeyse mikemme
0 V. koruma bile tam bir kesintidir.

Tek bir kampanya icinde birden fazla saldiri vektori bulunur. Ardisik tespit yontemleri,
ayni anda gerceklesen 50 farkh saldiri tiirine ayak uyduramaz.
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Her yeni rekor artik normal hale geldi

Saldirilarin en yiiksek boyutlarinda 7/24 Guvenlik Operasyon Merkezi Misteri basina ortalama DDoS saldirisi
yillik bazda artis Kisisellestirilmis destek

En kisa gozlemlenen saldiri dalgasi 10 dakikadan kisa stiren saldirilar 7 gln icinde tekrarlayan saldirilar
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Corero’nun Yaklasimi

Siber dayanikhlik icin birlesik bir platform.
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Uyarlanabilir Savunma Platformu

Corero Network Security, 50’den fazla lilkede faaliyet gosteren isletmeler tarafindan glivenilen, otomatik ag glivenligi ve

siber dayaniklilik coztimleri sunan kiresel bir saglayicidir.

*  Volumetrik DDoS e Trafik Analitigi

e HTTPS DDoS * Peering Analizi

* Uygulama Gilvenligi e Hizmet Erisilebilirligi izleme

e Erisim Kontroll e Saldiri Analitigi

* Cikis (Outbound) Korumasi e OTT/Uygulama Trafigi
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¢§ OPERASYONLAR

*  Yapay Zeka Asistani
* Yonetilen Hizmetler
* APl Entegrasyonlari
* Birlesik Konsol

e Tehdit istihbarati

Bulut (CORE)
Sanal (vNTD)
Donanim (NTD)
SaaS (SSP/TA)

Yazilim (BYOH)
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Corero SmartWall One’u Tanitiyoruz

Yerinde (on-prem) modiiler platform

« Esnek dagitim segenekleri
Donanim ve sanal cihazlar

» Mevcut altyapiyla entegrasyon saglar

Yonetilen hizmetler ve destek Azaltma
+ GUnlik izleme ve yonetim SmartWall

 Saldin aninda destek

+ Kisisellestirilmis destek

Katma degerli hizmetlerden gelir elde etme
« Sadlayicl migterileri igin self-servis portal
+ Hizmet olarak DDoS korumasi
+ Kendini finanse eden koruma
(kendi maliyetini gikaran koruma)
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Inline. Her Zaman Aktif. Saniyenin Altinda.

*

Her Zaman Aktif

Gercek zamanli, hat hizinda inline
mitigasyon. Buluta yonlendirme
yok. Manuel miidahale yok.
Koruma, saldiri gerceklesmeden
once zaten hazirdir.

CORERO NETWORK SECURITY
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Tam yigin (Full-Stack)

L3’ten L7’ye kadar koruma.
Volumetrik saldirilar, protokol
kotiye kullanimi ve uygulama

katmani tehditleri. Hepsi tek bir
geciste ele alinir.

CONFIDENTIAL

Gizlilik Oncelikli

Segici TLS denetimi, 6zel
anahtarlari veri merkezinizde tutar.
Uyumluluk riski olmadan tam sifreli

trafik gorinarligi saglar.

Zero-Tuning

Kendini galistiran yapay zeka
destekli tehdit tespiti. Ozel
kural yok. Manuel
konfiglirasyon yok. Ekibiniz

stratejiye odaklanir.
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Tek Platform. Iki Dunya.

ISP’ler (internet Servis Sadlayicilari), MSP’ler (Yénetilen Finans, Saglik, Oyun, Kamu, Perakende
Hizmet Saglayicilari), Hosting, CDN’ler, Egitim Aglari

o Karli DDoS koruma hizmetleri sunun o Gelir Ureten hizmetleri 7/24 koruyun

. Olgeklenebilir, cok kiraci mimari . Uyumluluk gerekliliklerini karsilayin (PCI, HIPAA, GDPR)

. SLA cezalarini ve musteri kaybini azaltin . Operasyonel yiiki ve personel maliyetlerini azaltin

. Koruma hizmetini gelir kaynagina dontsturin . Yerinde (on-prem) tam sifreli trafik géranarltga

. Her misteri icin sifir operasyonel yiik . Mevcut altyapinin yatirim getirisini (ROI) artirin
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Sizin dinyanizda riskler neler?

Finansal Hizmetler

Yiksek frekansh islem (HFT) sistemleri mikrosaniye seviyesinde
performans gerektirir. Bulut gecikmesi kabul edilemez. PCI-DSS ve SOC
2, tam denetim izleri zorunlu kilar. Tek bir kesinti, islemleri sekteye

ugratir ve musteri glivenini zedeler.

Oyun ve Eglence

Gergek zamanl gecikme hassasiyeti. Oyuncu kaybi anlik ve kahcidir.
Yogun saat saldirilari hedefli ve koordinelidir. Gelir kaybi saniye

bazinda olculir.
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Saglik Sektor

HIPAA, PHI'nin korunmasini zorunlu kilar. Hasta verisinin tglincu taraf
bulutta sifre ¢ozlilmesi yasal sorumluluk dogurur. Telehealth ve EHR

sistemlerindeki kesintiler dogrudan hasta bakimini etkiler.

E Kamu ve Kritik Altyapi

Ulusal veri egemenligi gereksinimleri. Kritik altyapilar veriyi Ulke
sinirlari diginda ¢6zemez. Gelismis yeteneklere sahip ulus-devlet

tehdit aktorleri.
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Sizi bulundugunuz yerde karsiliyoruz

Donanim Sanal Bulut
(NTD) (VNTD) (CORE)

Esnek bulut ve VM
Maksimum trafik isleme Bulut-yerel (cloud-native)
ortamlari icin yazilim
kapasitesi icin 6zel olarak yonetim ve zeka platformu
tanimli yapl.
tasarlanmis cihazlar.

e

SaasS
(SSP/TA)

Hizmet saglayici ve trafik

analizi platformu

Yazilim
(BYOH)

Standart ticari donanim

(COTS) tzerinde dagitim

— sizin altyapiniz, bizim
korumamiz

Tedarikgi bagimliligi yok. Amag odakli donanimlarimizla ayni performans garantilerine sahip olarak ticari standart (COTS) donanim (lizerinde dagitim yapin.
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Appliance transit trafigini korur

Tam edge bant genisligini korur

Saniyenin altinda koruma saglar

Backhaul ihtiyaci yoktur

Routing yeniden yapilandirmasi gerektirmez
Edge ile birlikte dlceklenir

w® O
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Trafik ve saldiri analizi
Trend, uyari ve raporlama

Dagitim Mimarisi Turleri

Appliance transit trafigini korur

Full veya % edge bant genisligini korur
Saniyenin altinda koruma saglar

Backhaul ihtiyaci yoktur

Edge’e yonelik appliance yoktur
Full edge bant genisligini korur
Saniyeler icinde koruma saglar
Backhaul ihtiyaci yoktur

Router vendor bagimsizdir

Routing konfiglirasyonu gerektirir

Edge / servis ile Slgeklenir
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Edge ile birlikte dlgeklenir
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DESTEKLENEN

Dinya Standartlarinda SOC Hizmeti Multi-Tenant Koruma SaaS

7/24/365 MSSP / Destek

Detayl raporlar ve gérunurlik

Edge’e yonelik appliance yoktur

Edge bant genisliginin %20+ 'sini korur
Saniyeler icinde koruma saglar
On-ramp routing gerektirir

Maliyet optimizasyonu saglar

Doygunluk korumasi
Kurumsal ihtiyaclar karsilar



50’den fazla tulkede kritik altyapilari koruyor

3 A ) \
% y
SERVER RoyaleHosting

OTD BiLiSiM




Gartner

DDoS Azaltma Cozlimleri igin en
guincel Market Guide'da
taninan dretici

%%

MARKETSANDMARKETS™

NN MordorIntelligence

DDoS azaltma pazar analizinde
O6nemli bir oyuncu olarak taninan ve
DDoS inovasyonunda lider Uretici
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Market Guide for DDoS Mitigation Solutions

Published 15 May 2023 - ID G00742109 - 25 min read
By Analyst(s): Rajpreet Kaur, Thomas Lintemuth

Initiatives: Infrastructure Security

Distributed denial of service attacks are setting records for volume
and becoming more frequent and sophisticated. Here, we help
security and risk management leaders choose DDoS mitigation
services that protect externally facing services, and describe the
options best aligned with their needs
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2024 DDoS Azaltma SPARK
Matrix™'inde Taninan Lider
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Imperva

Corero
Customers

L)
N 0
Lumen Cloudflare

@ 9,
Fortinet NETSCOUT

®
, . A10 Networks
Corero's First B

A
Jppearance

Customer Impac]

Corero

Technology Excellence

FORRESTER'

DDoS Azaltma Cozlimleri igin en
guincel Now Tech Landscape
Raporunda taninan Uretici

DMOIA

DDoS Onleme Teknoloji Pazar
Takibi'nde Ust Gste 10 yil
boyunca taninma

FROST ¢
SULLIVAN

Artan Saldin Karmagikligini
Karsilamak igin Geligmis DDoS
Yetenekleri Calismasinda katk

sadlayan Uretici
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SEKTORDE TANINMA

Analistler ve sektor liderleri tarafindan taninan

* PAZARLAR VE PAZARLAR

DDoS Azaltmada Yildiz

Pazardaki iriin yayilimi ve pazar payi/siralamasina gore
DDoS azaltma ¢oztimleri alaninda kiresel dlgekte en Ust

tedarikgiler arasinda konumlandiriimistir.
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Itiraz: “ISP / Bulut tarafinda DDoS korumamiz var.”

Corero Inline DDoS Korumasi -- ISP/ Bulut DDoS Servisleri
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Trafik yeniden yonlendirilir ve gecikir

(@ Her za_rhan aclk/inline * .- A X

(@ Saldirilari aninda durdurur i X Manuel aktivasyon gerekir
(@ Gergek zamanli gorunurluk X Sinirh géranarlik ve kontrol
(@ Tam kontrol X Gecikme ve paket kaybi

Bosluk: ISP / Bulut korumasi her zaman agin (edge) noktasinda aktif degildir!

Corero, saldirilari dogrudan aginizin icinde otomatik olarak durdurur!

corero
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CORERO NASIL YARDIMCI OLABILIR?

GERCEKLIK

OPERASYONEL
ZORLUK

META bolgesindeki artan jeopolitik gerilim, 6zellikle telekom ve kritik altyapilari
hedef alan DDoS saldirilari basta olmak Uzere siber risklerin yukselmesine

yol agmaktadir.
Birgcok operator ve kamu agi, egemenlik, gecikme (latency) ve uluslararasi bulut

scrubbing altyapilarina sinirl bagimlilik nedeniyle Ulke igi koruma gerektirmektedir.

Artan saldiri hacimleri ile sinirli yerel mitigasyon altyapisinin birlegmesi,
hizmet kesintisi riskini artirmaktadir.

Gercek zamanli, inline DDoS mitigasyonu operator aginin icinde konuslandirilir,
dis scrubbing merkezlerine bagimliligi ortadan kaldirir.
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NEDEN CORERO?

’ Saniyenin Altinda, Her Zaman
Aktif

X L .
]

e, Gercek Hibrit Mimari
Gizliligi Koruyan Sifreleme

o2
¢O Operasyonel Basitlik

Gergek zamanli inline mitigasyon. Yonlendirme yok, manuel midahale yok, bekleme yok.
Koruma ya saldiri gelmeden 6nce vardir ya da ¢ok gectir.

On-prem hiz, cloud’un kagirdigl %82 saldiri i¢in. Cloud 6lgeklenebilirlik, yerel kapasiteyi

asan volumetrik olaylar igin. ikisi. Birlikte.

Segici TLS denetimi, 6zel anahtarlari veri merkezinizde tutar. Tam uyumluluk. Tam gorinarlik.

Taviz yok.

Otomatik tehdit istihbarati, sifir ayarli (zero-tuning) L7 koruma, birlesik konsol. Ekibiniz uyari
pesinde kosmak yerine stratejiye odaklanir.
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Siber Dayanikliliga Giden Yolunuz

1 2 3

Teknik Derin Inceleme Ozel Degerlendirme Kavram Kaniti (PoC)
Gergek zamanli inline mitigasyon. Yonlendirme Mevcut koruma durusunuzu analiz edecegiz, Sizin ortaminizda, sizin trafiginizle nasil ¢alistigimizi
yok, manuel mudahale yok, bekleme yok. Koruma bosluklari tespit edecegiz ve bu bosluklarin is gorin. Taahhitte bulunmadan 6nce olgllebilir
ya saldiri gelmeden 6nce vardir ya da ¢ok gectir. etkisini gergek saldiri verilerine karsi sonuglar. Risk yok.

modelleyecegiz.
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Siber Dayaniklilik
Hakkinda Konusalim




