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Hack The Port 2022, ABD S�ber Komutanlığı, NSA ve Maryland İnovasyon 
ve Güvenl�k Enst�tüsü (MISI) tarafından desteklenen ve Amer�ka B�rleş�k 
Devletler�'ndek� �şlevsel b�r den�z l�manının güvenl�ğ�n� tehl�keye atmak 
�ç�n gerçek dünya g�r�ş�m�n� s�müle eden b�r yarışmadır. Yarışma, Mart 
2022'de Flor�da'da gerçekleşt�.

Yarışma organ�zatörler�, “ Red Teams” kırmızı takımları L�manı Hackle-
meye, yan� l�manın teknoloj�k altyapısının güvenl�ğ�n� c�dd� şek�lde tehl�-
keye atmaya ve “Blue Teams” mav� takımları savunuculuk yapmaya 
davet ett�. Yarışma, gerçek dünyadak� b�r endüstr�yel l�manın tüm yönle-
r�n� ve olası r�skler�n� kapsayan altı senaryoyu �çer�yordu.

Kırmızı ek�pler�n, gerçek dünyadak� tehd�t aktörler�n�n ağları �hlal etme 
g�r�ş�mler�nde kullanacakları k�ml�k avı, metasplo�t, DDOS saldırıları ve 
d�ğerler� dah�l olmak üzere herhang� b�r yolu kullanmalarına �z�n ver�ld�.
Mav� takımın görev� saldırıları tesp�t etmek ve saldırganları durdurmaktı.
Bu tekn�k �nceleme de, alıştırmanın bulgularını ve sonuçlarının özet� ve 
SCADAfence'�n l�manı saldırılara karşı başarıyla savunmadak� başarısını 
detayları bulunuyor.

 

 

Hack The Port Tanıtım
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SCADAfence Platformunu Kurma

SCADAfence Platformu, Hack The Port yarışmasında, kurgusal porta yönel�k en fazla saldırıyı 
başarılı b�r şek�lde tesp�t ed�p önlerken en az yanlış alarm sonuçlarla tüm rak�pler�n� ger�de 
bıraktı.

SCADAfence Platformu, kr�t�k s�stemler� tehl�keye atmak �ç�n DCSync, Log4J, kend�nden 
�mzalı metasplo�tler, M�m�katz �nd�rme, RDP saldırıları ve doma�n denetley�c�ler�n� hackleme 
g�b� çeş�tl� tekn�kler kullandıkları �ç�n kırmızı ek�pler� yakaladı.

Gerçek dünyada, bu tür saldırılar tesp�t ed�lmezse b�r l�manın kapanmasına ve ek�pmanda 
büyük hasara, kr�t�k s�stemler�n kes�nt�ye uğramasına ve hatta f�z�ksel yaralanmalara neden 
olab�l�r.

Tehd�t aktörler�n�n l�mana saldırmasını tesp�t etmek ve önlemek �ç�n �lk adım, SCADAfence Platformunu 
çalışır duruma get�rerek l�man ağlarını güvence altına almaktı.

Hack The Port etk�nl�ğ� başlamadan önce SCADAfence ek�b� kurulum paket�n� etk�nl�k organ�zatörler�ne 
gönderd�. Organ�zatörler SCADAfence Platformunu kend� başlarına sorunsuz b�r şek�lde kurab�ld�ler ve 
kutudan çıktığı g�b� çalıştı. SCADAfence ek�b�n�n ek yapılandırma yapmasına veya destek vermes�ne 
�ht�yaç duyulmadı.

SCADAfence Platformunun mega fabr�kaya veya Hack The Port g�b� l�man �şletmes� ağına  kurulması 
arasında herhang� b�r fark olmadan 10 dak�kada tamamlanır. 10 dak�ka sonunda, SCADAfence Platformu 
çalışmaya başlamış ve l�manı koruyordu.

Yönet�c� Özet�

GLOBAL VAD
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Saldırı Senaryoları

L�man V�nc�

Endüstr�yel b�r l�manın portal v�nc�, l�manın üzer�nde duran ve gem�lere konteynırları yüklemek ve 

boşaltmak ve gem� �nşası ve onarımında kullanılan motorları ve d�ğer ağır ek�pmanları kurmak �ç�n 

kullanılan büyük b�r tavan v�nc�d�r. Bu v�nçler, özel yazılıma sah�p b�r b�lg�sayar aracılığıyla kontrol 

ed�l�r ve çalıştırılır. Bu saldırı senaryosu, kırmızı ek�p katılımcılarından v�nc�n kontrol s�stem�n� �hlal 

etmeye ve v�nc�n hareket�n� bozmalarına ve b�r gem�n�n motorunu doğrudan okyanusa �nd�rmeler�-

ne �z�n vermek �ç�n yeterl� er�ş�m elde etmes�n� �sted�.

Su F�ltrasyon S�stem�

Büyük b�r l�mandak� su f�ltreleme s�stem�, gem� personel�ne ve tüm l�mana tem�z su sağlamaktan 

sorumludur. Bu meydan okumanın amacı, mak�neler� kontrol eden c�hazlara er�şerek su f�ltreleme 

s�stem�n� sabote etmek ve s�stem� suya yanlış oranda katkı maddes� eklemes� �ç�n kandırmaktı. Bu 

zorluğun öneml� b�r parçası, s�stem dedektörler�n�n değ�ş�kl�kler� keşfetmes�n� engellemekt�.

Gem� Bordası Networku

Bu senaryoda kırmızı ek�plerden �stenen; l�mana yanaşmaya çalıştıkları sırada gerçek gem�ler�n 

köprü kontrol s�stemler�ne er�şmeler� ve gem�n�n pervaneler�n� kapatmaları böylece gem�y� engel-

lemeler� yan� l�manda k�l�tlenmeler�n� sağlamalarıydı.

Balast Kontrolü

Bu senaryo da b�r gem�n�n köprü üstü kontrol s�stemler�ne er�ş�m sağlamayı gerekt�rmekteyd�. Bu 

senaryoda, kırmızı ek�pler gem�n�n balast kontrol s�stem�ne er�şmeye ve HMI'ların s�stem�n pompa-

lama yapılmazken b�le hatalı olarak su pompaladığını bel�rtmes�n� sağlamaya çalıştılar.

Tak�p S�stem�

Tüm büyük endüstr�yel tes�sler g�b�, Hack The Port'un organ�zatörler� de l�manlarına, gerekt�ğ�nde 

daha sonra �ncelenmek üzere kayded�lmek üzere d�j�tal görüntüler� kaydeden kameralardan oluşan 

b�r gözet�m s�stem� yerleşt�rd�ler. Kırmızı ek�plerden bu ağı kapatmaları ve daha sonra tehd�t 

aktörler�n� etk�leyeb�lecek h�çb�r ver�n�n korunmadığından em�n olmaları �stend�.

Er�ş�m Kontrol S�stem�

L�manda �şç�lere ver�len güvenl�k k�ml�k kartları, den�z güvenl�ğ�n�n kr�t�k yönler�nden b�r�d�r. Herke-

s�n kısıtlı alanlara uygun er�ş�m sev�yes�nde yetk�ye sah�p olmasını sağlamak, �lg�l� alanların güvenl� 

kalmasına yardımcı olacaktır. Bu senaryoda, kırmızı ek�pler�n kapı kontrol s�stemler�ne ve kart 

okuyucularına er�şmes� ve l�mana yetk�s�z g�r�şler�n yapılmasını sağlamaları gerek�yordu. 

GLOBAL VAD
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Network taraması Host görüntüsü 0.89.0.32 

SCADAfence tarafından tesp�t ed�len
Kırmızı Ek�p Saldırıları

 

- https://collaborate.m�tre.org/attack�cs/�ndex.php/D�scovery
- https://attack.m�tre.org/tact�cs/TA0043/
- https://www.lockheedmart�n.com/en-us/capab�l�t�es/cyber/cyber-k�ll-cha�n.html

Ağın Taranması

Beklend�ğ� g�b�, kırmızı ek�pler her senaryoya ağın keşf� �le başladı.1 Bu �şlem, Ağa bağlı c�hazların b�r 

envanter�, bu c�hazlarda çalışan serv�sler, c�haz t�pler�, IP adresler�, açık portlar, üret�c� �s�mler�, ve c�hazla-

rın hang� �şlet�m s�stem� yazılımını çalıştırdığı yönündek� b�lg�ler� toplamak �ç�n b�r tarama �le başlamakta-

dır. Daha sonra bu b�lg�ler� b�l�nen güvenl�k açıklarıyla bu c�hazları �l�şk�lend�rmek �ç�n kullandılar ve daha 

fazla ağ er�ş�m� elde etmek �ç�n bulab�lecekler� başka b�r şey aramaya devam ett�ler.

Gerçek Dünya Etk�s�:

B�r saldırgan tarafından ana mak�neden ve ana mak�neye ver� aktarırken eylemler�n� ve araçlarını g�zlemek 
�ç�n kend�nden �mzalı ( self-s�gned ) Metasplo�t sert�f�ka kullanılab�l�r.

¹ Öldürme z�nc�r�n�n (k�ll-cha�n) �lk adımı tesp�tt�r:
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Metasplo�t Sert�f�ka Kullanımı

Rut�n b�r tarama sırasında, SCADAfence Platformunun tesp�t ett�ğ� �lk şeylerden b�r�, D�g�Cert veya 

GoDaddy g�b� güven�l�r b�r ş�rket tarafından �mzalanmış b�r sert�f�ka yer�ne Metasplo�t Framework tarafın-

dan �mzalanmış b�r sert�f�ka olan kend�nden �mzalı b�r  ( self – s�gned ) Metasplo�t sert�f�kasıydı. Bu, ağ 

üzer�nden gönder�len yetk�s�z veya kötü amaçlı etk�nl�ğ� göster�r. Spes�f�k olarak, [c][d] 10.88.0.252 (NAT) 

IP adres�ne sah�p b�r yönlend�r�c� tarafından ver�ld�.

B�r Metasplo�t sert�f�kası, kend�nden �mzalı olsa b�le, ana mak�nen�n güven�n� kazanmak �ç�n kullanılab�l�r. 

İşaretlenmeden bırakılırsa, tehd�t aktörler� ağın daha der�nler�ne nüfuz edeb�l�r.

Metasplo�t Sert�f�ka Kullanımını Tesp�t Etme. Her uyarı, sorunun daha fazla araştırılmasına yardımcı olmak �ç�n PCAP dosyasını �çer�r.

SCADAfence © 2022

RDP (Uzak Masaüstü Protokolü) Üzer�nden Saldırı G�r�ş�m�

SCADAfence Platformu, saldırganların FLOW-HMI mak�nes�yle bağlantı kurmak �ç�n 4.700'den fazla kez 
dened�ğ�n� tesp�t ett�. Sonunda başarılı b�r RDP oturumu oluşturmayı başardılar.

FLOW-HMI �le başarılı b�r RDP bağlantısını gösteren b�r uyarı

Gerçek Dünya Etk�s�:
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B�l�nen kötü n�yetl� aktörlerden (10.88.0.252, 10.88.0.106) aynı gün gerçekleşen 10.88.5.29’dek�� d�ğer 

b�rkaç başarılı RDP oturumunun önces�nde, hedeflenen taramalar veya bruteforce oturum açma g�r�ş�mle-

r� yapıldı ve yakalandı. 

B�r RDP Oturumunu başarıyla başlatan tehd�t aktörler�, ana mak�ne üzer�nde tam b�r kontrole sah�pt�r ve 

d�ğer or�j�nal oturum açma k�ml�k b�lg�ler�n�, parolaları ve d�ğer hassas b�lg�ler� çalab�l�r ve f�dye yazılımı 

saldırıları başlatab�l�r. B�r HMI'ya bu şek�lde er�ş�m, uzak operatörler bu er�ş�mler� f�z�ksel hasara vermek 

�ç�n kullanab�lecekler� �ç�n özell�kle tehl�kel�d�r.

Gerçek Dünya Etk�s�:

SCADAfence © 2022

Allen-Bradley ENIP Kullanarak 
Başarılı PLC Taraması

 

SCADAfence Platformu, başka b�r saldırı g�r�ş�-
m�nde, b�r PLC'den ayrıntıları almak �ç�n 
Allen-Bradley'n�n ENIP protokolünü kullanmaya 
çalışan kırmızı takım saldırganlarını yakaladı. 
SCADAfence Platformu, saldırganların b�r 
c�hazın k�ml�ğ�, model adı, oturum detayları ve 
PLC'den ek b�lg�ler g�b� detayları başarıyla elde 
ett�ğ�n� tesp�t edeb�ld�.

FLOW-HMI �le başarılı b�r RDP bağlantısını gösteren bağlantı denetç�s�

ICS Commands 10.89.0.32 scanned 
for PLC details using the ENIP 
protocol on a PLC
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B�r PLC'y� Başlatma ve Durdurma

SCADAfence Platformunun tesp�t edeb�ld�ğ� en öneml� saldırılardan b�r�, b�r PLC'ye gönder�len gerçek 

başlatma/durdurma komutlarıydı. PLC'ye er�ş�m sağladıktan sonra, tehd�t aktörler�, c�hazın çalışma 

modunu değ�şt�rmek �ç�n komutlar göndererek güvenl�ğ� �hlal ed�len c�haza saldırılarını sürdürdüler.

PLC'ler, f�z�ksel ek�pmanı kontrol etmek veya otomat�kleşt�rmek �ç�n kullanılır. Bu er�ş�m sev�yes�yle, 

tehd�t aktörler�, b�r elektr�k şebekes�n� kapatma, mak�nelere zarar verme veya b�r su kaynağından ödün 

verme g�b� f�z�ksel saldırıları gerçekleşt�rmes� �ç�n PLC'ye komutlar vereb�l�r ve bunların tümü potans�yel 

olarak ölümcül sonuçlar doğurab�l�r.

Gerçek Dünya Etk�s�:
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Mühend�sl�k �stasyonu 10.88.6.12, PLC'ye PLC durdurma ve başlatma komutları gönderd� 10.88.6.10
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M�m�katz'ı Tehl�ke Altında B�r Doma�n Denetley�c�s�ne İnd�rme

Tehd�t aktörler�n�n öneml� saldırılar başlatmasının öneml� b�r yolu, önce b�r ağda b�r yer ed�nmek, ardın-

dan bu g�r�ş noktasını tesp�t ed�lmeden çalışab�lecekler� ağa daha fazla nüfuz etmek �ç�n kullanmaktır. 

SCADAfence Platformu, bu tekn�ğ� kullanan Hack the Port etk�nl�ğ�n�n en öneml� saldırılarından b�r�n� 

tesp�t ett�.

Kırmızı Takım'ın �lk �hlal�, başlangıç noktası olarak kullandıkları başarılı b�r brüte-force saldırısıydı ve 

ardından, �hlal ed�len SSH er�ş�m�n� kullanarak b�r aracı c�haz üzer�nden b�r doma�n denetley�c�s�ne er�şt�ler. 

Bu noktadan sonra saldırganlar, parolaları ve d�ğer hassas b�lg�ler� çalmak amacıyla M�m�katz'ı güvenl�ğ� 

�hlal ed�lm�ş b�r doma�n denetley�c�s�ne �nd�rmeye çalıştı. SCADAfence Platformu bu �nd�rmey� tesp�t ett�.

M�m�katz �le çıkarılan ver�ler� ağın daha der�nler�ne �nmek ve ek c�hazları tehl�keye atmak �ç�n tehd�t 

aktörler� kullanır.

Gerçek Dünya Etk�s�:
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M�m�katz aracını �nd�rme g�r�ş�m�n� algılama

Saldırganın yolunu doma�n denetley�c�s�ne eşleme

M�m�katz yürütüleb�l�r dosyasının http �nd�rmes�n� gösteren ekl� Pcap 
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TIA Portalına Bağlanma

 
B�r endüstr�yel l�manın (veya herhang� b�r b�lg�sayar kontrollü üret�m veya üret�m ortamının) �şley�ş�n� kontrol 

eden en öneml� c�hazlar arasında HMI'lar ve operatör/mühend�sl�k �stasyonları bulunmaktadır.

Bunlara ve onları kontrol eden PLC'lere er�ş�m sağlamak, b�r tehd�t aktörü �ç�n en büyük ödüller arasındadır. 

Hack the Port olayı sırasında, SCADAfence Platformu, 8888 numaralı bağlantı noktasına har�c� b�r bağlantı 

tesp�t ett�. Bağlantı noktası 8888, S�emens TIA Yönet�c�s�n�n (TIA Portalı) entegre yapılandırma web uygula-

ması �ç�n kullanılır.

Bu, tehd�t aktörler�n�n PLC'ye er�şmeye çalıştıklarını gösterd�. Y�ne Platform tarafından algılanan �k� yönlü 

�let�ş�m, bu bağlantıyı başarıyla kurduklarını ve PLC'n�n tehl�keye g�rd�ğ�n� gösterd�.

S�emens tarafından yerel kullanıcı er�ş�m� �ç�n kısıtlanması öner�len TIA Portal portlarından b�r� olan 8888 numaralı TCP portuna bağlantı kuruldu.
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DCSync Saldırısı

Hack the Port, d�kkate değer güvenl�k açıklarına sah�p b�r d�z� Raspberry PI c�hazını �çer�yordu. Çoğu 

kırmızı ek�p, Raspberry PI ağında b�r yer ed�nmey� başardı ve b�r veya daha fazla aracı c�haz kullanarak ağa 

daha der�n er�ş�m sağlamak �ç�n bunu b�r atlama noktası olarak kullandılar.

Bu durumda, b�r doma�n denetley�c�s�ne karşı b�r DCSync saldırısı başlatmak �ç�n Raspberry PI ağının 

güvenl�ğ� �hlal ed�ld�.

Saldırgan önce Raspberry PI'y� ele geç�rd� ve doma�n denetley�c�s�ne saldırmadan önce bunu SSH aracılı-

ğıyla b�r HMI'ya er�şmek �ç�n b�r atlama noktası olarak kullandı. Saldırganlar, SMB protokolünü kullanarak 

doma�n denetley�c�s�nden b�lg� elde etmek �ç�n kend� denet�mler�n� kullandılar.

DCSync saldırısı, hal�hazırda b�r ağa sızmış olan tehd�t aktörler� tarafından gerçekleşt�r�len geç 

aşamadak� b�r saldırıdır. Act�ve D�rectory'n�n yönet�c� kontrolünü elde etmek �ç�n kullanılır. B�r kez 

sah�p olduklarında, her doma�n denetley�c�s�ne zarar veren değ�ş�kl�kler� çoğaltab�l�rler.

Gerçek Dünya Etk�s�:

SCADAfence © 2022

DCSync saldırısını gösteren b�r uyarı

Saldırganın doma�n denetley�c�s�ne g�den yolu 

Saldırganın doma�n denetley�c�s�ne g�den yolu 
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Log4J Karşı Saldırı Yapıyor

Açık kaynaklı günlük k�taplığı Apache Log4J'de 2021'�n sonunda büyük b�r güvenl�k açığı tesp�t ed�ld�.

SCADAfence, saldırı keşfed�ld�kten hemen sonra Log4J güvenl�k açığı �ç�n destek ekled�. Hack The Port'ta 

kırmızı ek�p, keşfed�lmemes�n� umarak bu b�l�nen güvenl�k açığını b�r saldırı düzenlemek �ç�n kullandı.

Bu saldırının hedef�, b�r IO-l�nk ENIP adaptörü olan AL1970 �d�. SCADAfence Platformu, c�hazda uzaktan 

kod yürütmek �ç�n Log4J güvenl�k açığını kullanma g�r�ş�m�n� hemen tesp�t ett�.

Log4J güvenl�k açığı, tehd�t aktörler�n�n b�r c�hazın tam kontrolünü ele geç�rmes�ne ve kötü amaçlı kod 

çalıştırmasına, kötü amaçlı yazılım saldırıları başlatmasına ve ağa tamamen sızmasına olanak tanır. 

Gerçek Dünya Etk�s�:
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Log4J saldırısını gösteren b�r uyarı

Ekl� PCAP IP 192.168.0.32, Log4j / Log4Shell güvenl�k açığını kullanarak 10.88.5.24'e saldırdığını göster�yor
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SCADAfence Platformunun en hayat� özell�kler�nden b�r� olan Değer Sev�yes� özell�ğ�, temel OT komut 

sev�yes� algılamasının ötes�ne geçerek PLC'ye gönder�len gerçek OT değ�şken değerler�n� alır.

Hack the Port olayı sırasında, SCADAfence Platformu, güvenl�ğ� �hlal ed�lm�ş b�r doma�n denetley�c�s�nden 

kaynaklanan değer düzey� değ�ş�kl�kler� algıladı. Değerlerdek� beklenmeyen değ�ş�kl�kler b�r �hlal� göster�r 

ve gerçek dünya senaryosunda büyük b�r saldırıyı göstereb�l�r. Bu durumda saldırgan, hem PLC'y� hem de 

bağlı mak�ne/sensörler� kes�nt�ye uğratmak �ç�n Modbus protokolü aracılığıyla PLC'dek� değerler� öneml� 

ölçüde daha yüksek b�r değere değ�şt�rm�şt�r. Saldırganın amacı, su kaynağına zararlı katkı maddeler� 

dökerek zarar vermekt�.

Bu gerçek b�r olay olsaydı, bu uyarı, tehd�t aktörler�n�n güvenl�k kontroller�n� �hlal etmey� başardığını ve 

büyük aksamalara neden olduğunu göster�rd�. SCADAfence Platformunun Değer Düzey� değ�ş�kl�k uyarı-

ları, HMI kamufle etmek �ç�n tehl�keye atılmış olsa b�le, hasarın yapıldığını kanıtlar.

Gerçek Dünya Etk�s�:
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Ele Geç�r�lm�ş B�r Doma�n Denetley�c�s�nden Değer Anal�z� Değ�ş�kl�kler�

SCADAfence Platform Value, Modbus protokolü aracılığıyla güvenl�ğ� �hlal ed�lm�ş b�r etk� alanı denetley�c�s�nden 
yapılan b�r PLC üzer�ndek� değ�ş�kl�kler� algılar.

PLC'dek� değer sev�yes� değ�ş�kl�kler�n� gösteren b�r uyarı

GLOBAL VAD
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IP/MAC korelasyonu �le senaryo değ�ş�kl�kler� tesp�t ed�ld�

Tüm Yen� Kırmızı Takım Senaryolarını Tesp�t Etme

GLOBAL VAD

Kırmızı ek�plerden b�r� saldırı senaryosu üzer�nde çalışmayı tamamlarken, b�r başka kırmızı ek�p sırayla 

görev aldı. SCADAfence Platformu, ağa eklenen yen� IP adresler� neden�yle değ�ş�kl�ğ� tesp�t edeb�ld�. Aynı 

IP adres�n�n yen� b�r c�haz tarafından kullanılması, potans�yel olarak IP'y� kullanan b�r c�hazın sahney� terk 

ett�ğ�n� ve yen� b�r c�hazın g�rd�ğ�n�, aynı IP'y� aldığını ve dolayısıyla �lg�l� b�r olayı tet�kled�ğ�n� gösterd�.
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L�man Güvenl�ğ�n� Korumanın 
Yaşamsal Önem�

 

• 

 

• 

• 

•
 

•
 

Her yıl dünya çapında sevk ed�len çok m�ktarda madd� mal şaşırtıcıdır. Tahm�nler, okyanus veya 
den�z sınırındak� her büyük ülkedek� den�z l�manlarına 100.000 gem�yle okyanus yoluyla 815,6 
m�lyon 20 f�tl�k nakl�ye konteynırının seyahat ett�ğ� yönünded�r.

Den�zc�l�k s�stemler�ne yönel�k s�ber saldırılar son üç yılda %900 arttı.

Başarılı b�r saldırının mal�yet� de artıyor. S�gortacı Lloyd's of London, Asya l�manlarına yönel�k 
tam ölçekl� b�r s�ber saldırının tek başına 110 m�lyar dolara mal olab�leceğ�n� ve her sanay�leşm�ş 
ülke üzer�nde büyük dalgalanma etk�ler� olab�leceğ�n� tahm�n ed�yor.

Bu l�manları �şleten mak�neler�n s�ber bütünlüğünü sağlamak �ç�n kaya g�b� sağlam b�r OT s�ber 
güvenl�k s�stem�n�n önem� göz ardı ed�lemez. Hack-The-Port alıştırması, en son teknoloj�n�n 
b�le, nasıl yapılacağını b�lenler tarafından �st�smar ed�leb�lecek güvenl�k açıklarına sah�p olduğu-
nu gösterd�.

thal ed�len mallar, konteyner gem�ler�, su f�ltreleme s�stem� ve en öneml�s� l�man çalışanlarının 
f�z�ksel güvenl�ğ�, uygun er�ş�m sağlandığında zarar vereb�lecek tehd�t aktörler�ne karşı savun-
masızdır. Bu nedenle, tümü, OT ağının herhang� b�r yer�ndek� yetk�s�z veya şüphel� etk�nl�kler� 
gerçek zamanlı olarak algılayab�len ve uyarab�len b�r OT savunma s�stem�ne �ht�yaç duyar.

GLOBAL VAD
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SCADAfence Platformunun gerçek dünya senaryolarında s�ber güvenl�k �hlaller�n� tesp�t etme ve doğru 
alarmlar üretme yeteneğ�, bugün dünyadak� b�rçok endüstr�yel l�manda olduğu g�b� bu l�manı da büyük 
güvenl�k olayları yaşamaktan koruyacaktır.

Bu vaka çalışması bunu göstermek �ç�n mükemmel b�r örnekt�r.

 SCADAfence ek�b�, Hack The Port etk�nl�k organ�zatörler� tarafından tebr�k ed�l�r.

SCADAfence mav� ek�b�, en az 
yanlış alarm �le tüm mav� ek�p kanalı �ç�nde
en kapsamlı raporlama b�lg�ler�n� sağladı.

 

SCADAfence Platformu, kurgusal l�mana karşı en gen�ş çeş�tl�l�kte kırmızı ek�p saldırı g�r�ş�m�n� tesp�t etmey� 
başardı. SCADAfence Platformu, çok sayıda d�kkat dağıtıcı yanlış poz�t�f olmayanları ayırarak güven�lmeyen 
x.509 sert�f�kalarından ve DCSync saldırılarından yetk�s�z PLC başlatma/durdurma komutlarına ve d�ğerler�-
ne kadar ağlarındak� �hlaller �ç�n uyarılar oluşturdu.

Sonuç: SCADAfence Platformu 
Üstünlüğünü Kanıtlıyor
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Anlatıcı 29/03/2022

Her şeyden önce, lütfen tüm ek�b�n�z�n, tüm BLUE ek�p kanalı �ç�n en kapsamlı raporlama ayrıntılarını sağladığınızı b�lmes�n� sağlayın.


