
CBDDO & EPDK & ULUSLARARASI (ISA IEC62443, NIST, NERC, NIS...)
YÖNETMELİKLERE UYGUN 

EKS VE KRİTİK ALTYAPILARDA SİBER GÜVENLİK HİZMETLERİMİZ

GLOBAL VAD

Endüstri 4.0 Dijital Dönüşüm Tesis Network & Güvenlik Modernizasyonu
Endüstri 4.0 Dijital Dönüşüm Güvenli Veri Toplama ve Analiz
EKS Yasal Uyumluluk Çözümleri (IEC 62443 / NIST / NERC / NIS / ISO27001)
Yeni Nesil BT & OT Siber İstihbarat Merkezi Kurma & Sürekli İzleme
MSSP - EKS Kırmızı Takım SoC Hizmetleri
MSSP - EKS Mavi Takım SoC Hizmetleri
EKS Tesis Keşif, Analiz, Mimari Tasarım
EKS & OT Network & Güvenlik Değerlendirmesi Hizmeti

DOKÜMANLARA ERİŞİN VİDEOLARI İZLEYİN
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GERÇEK ZAMANLI “Pasif NDR”
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GÖRÜNÜRLÜK

Varlık ayrıntıları dahil olmak üzere OT ve IoT 
ağlarında tam görünürlük elde edin, güvenlik 
açıkları, maruziyetle ilgili iletişim modelleri 
ve içgörüler edinin.

VARLIK YÖNETİMİ

Otomatik, doğru ve gerçek zamanlı bir varlık 
envanteri edinin.

RİSK AZALTMA

Olası saldırı vektörlerini açığa çıkartarak ve 
ağ güvenliği  hijyeninizi iyileştirerek mevcut 
ağınızda veya altyapınızda değişiklik 
yapmadan riski azaltın.

TEHDİTLERİ GERÇEK ZAMANLI TESPİT

Müdaheleci olmayan yaklaşımıyla tehdit 
göstergelerini pasif olarak gerçek zamanlı 
tespit edin ve siber saldırı yaşam döngüsüne 
ilişkin erken göstergeleri elde edin.

HEMEN MÜDAHALE

Mevcut güvenlik kontrolleri ve SecOps 
prosedürleri ile sorunsuz bir entegrasyon 
ile tehditlere hemen müdahale edin.

Neden Honeywell Forge
Cyber Security+ ?

OT Güvenliği, SCADA Protokollerini Anlamakla Başlar!

GLOBAL VAD

• “Kapalı - İzole Üretim Sistemleri” Kavramlarından Uzaklaşıyoruz!

• Korunma Seviyesi Düşük OT Networkler, İşletmelerin Yumuşak Karnı

• BT çözümleri OT’de etkisiz, IIoT’ler OT ntw Riskini Yükseltiyor

• Segmentasyon ve Sürekli OT Ağ Analizi İhtiyacı Var
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GERÇEK ZAMANLI 
TESPİT ve YANIT “Pasif NDR”

OTOMATİK 
VARLIK KEŞFİ

VARLIK ENVANTERİ
YÖNETİMİ

AĞ HARİTASI

TRAFİK ANALİZİ

SERVİS / CİHAZ ARIZALARI

YENİ / EKSİK CİHAZLAR

YETKİSİZ OT KOMUTLARI

KÖTÜ AMAÇLI
YAZILIM ENFEKSİYONU

ANORMAL AĞ ETKİNLİĞİ

SAHTE İNTERNET
BAĞLANTILARI

GÜVENSİZ HİZMET TESPİTİ

OLAY YÖNETİMİ



• HASTANE
• OTELLER
• VERİ MERKEZİ
• ORGANİZE SANAYİ BÖLGELERİ...

...

• LOJİSTİK
• MADENCİLİK
• PAKETLEME & AMBALAJ
• LİMAN
• SİGORTA
• SAVUNMA

HİZMET VERİLEN SEKTÖRLERENDÜSTRİ 4.0
DİJİTAL DÖNÜŞÜM

• OTOMOTİV
• İLAÇ
• YİYECEK & İÇECEK
• UZAY SANAYİ
• KİMYA
• CAM
• ÇİMENTO
• DEMİR - ÇELİK
• KAĞIT...

ÜRETİM

• SU
• PETROL & GAZ
• ULAŞTIRMA
• AKILLI ŞEHİRLER
• ELEKTRONİK HABERLEŞME
• TELEKOMÜNİKASYON
• BANKACILIK & FİNANS
• KRİTİK KAMU HİZMETLERİ
• HAVALİMANI...

KRİTİK 
ALTYAPILAR

DİĞERBMS

• KÖMÜR
• DOĞALGAZ
• NÜKLEER SANTRALLER
• HİDROELEKTRİK SANTRALLER
• YENİLENEBİLİR ENERJİ 
      • GÜNEŞ
      • RÜZGAR
      • JEOTERMAL
• ENERJİ DAĞITIM...

ENERJİ
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T E C H N O L O G Y

OTD KATALOĞUMUZ

Honeywell Forge|Cyber Security+ NETWORKÜMÜZE KATILIN
Yurtiçi ve Yurtdışı EKS / OT Güvenlik ve Tesis Modernizasyon Projeleriniz için GLOBAL VAD

www.onlineteknikdestek.com
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BT OT
“KRİTİK ALTYAPILAR”

Ağ ve Güvenlik Kör Noktalarını
Ortadan Kaldırın

BT & OT (EKS) Siber Güvenlik İstihbarat Ağı

VERİ HIRSIZLIĞI

FİDYE ATAK

SABOTAJ

SİSTEM DEVRE DIŞI BIRAKMA

Varlıkları 
Koruyun

Saldırıyı
Tespit Edin

Saldırıdan
Kurtulun

Saldırıya 
Cevap Verin

Korunması Gereken
Varlıkları Belirleyin

OT (EKS) Siber Güvenlik İstihbarat Ağı

Kurtulun

Görünmeyeni
GÖRÜNÜR Kılın
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