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2024 ICIN YENILIKLER
CYBER INSIGHTS'TAKI YENILIKLER CYBER WATCH'TAKI YENILIKLER

1. Aktif Yoklama: Mevcut siber tehditlerin kapsamli bir 1. Merkezi Yonetisim: Sahalarinizin NIS2, OTCC
analizini elde etmek igin agdaki Windows cihazlarini ve SOCI dahil olmak tizere endustri
aktif olarak yoklamak ve yukli veya eksik gtivenlik standartlarina uyumunu surekli olarak uzaktan
yamalarini kontrol etmek icin tasarlanmistir. izlemek icin tasarlanmistir. Standartlarin tam
listesi IEC 62443, NERC CIP, NIST, ISO 27001,
2. Ozel Tehdit istihbarati: Bildirilen kétii amacli NIS2, SOCI, OTCC ve gerektiginde kurumsal
faaliyetler ve bunlarin belirli konumlar, sektorler ve politikalari igerir.
ekipmanlarla ilgisi hakkinda 6zel tehdit istihbarati
saglamak icin tasarlanmistir. Tehdit verilerini STIX / 2. Topoloji: Experion DCS hata toleransli ethernet
TAXIIl sunucusu ile zenginlestirme kapasitesi aginin yani sira hava bosluklu aglarin izlenmesini
mevcuttur. desteklemek icin tasarlanmistir.

3. Gelismigs Guvenlik: Asagidaki saglayicilarla coklu
oturum agma (SSO) kimlik dogrulamasina izin
verecek sekilde tasarlanmistir: Google, Azure Auth
ve Auth2.

4. Entegrasyon: Daha iyi destek saglamak igin Service
Now CMDB ile entegre olacak sekilde tasarlanmistir.
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ONEMLI SIBER GUVENLIK SONUGLARINA ODAKLANIN

* Endustriyel musterilere yonelik siber saldiri 5T
tehdidi tim zamanlarin en ylksek seviyesinde !

» Musteriler, siber saldiri riskini azaltmak icin
gereken gorunurlugu elde etmekte zorlaniyor

- Honeywell Cyber Insights ve Cyber Watch bu resiiency | Honeywell § - covpriance

konuda size yardimci olabilir

 Honeywell ¢gozumleri, musterilerin onemli olan
kritik siber guvenlik sonuclarina ulasmalarina
yardimci olmak igin tasarlanmistir ey

Honeywell Cyber Insights & Cyber Watch
Tarafindan Saglanan Kritik Is Sonuglari
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https://www.nada.org/nada/nada-headlines/cyber-attacks-shift-gears-growing-threat-automotive-technology
https://www.imf.org/en/Blogs/Articles/2024/04/09/rising-cyber-threats-pose-serious-concerns-for-financial-stability

OT HEDEFLI SIBER SALDIRILAR ARTIYOR

Siber-fiziksel bir
saldirinin potansiyel

maliyeti 100
milyon $+

1 Mondelez insurance claim after NotPety

attack, htps//therecord mediaimondelez-

-Suit

OTD BiLiSiM

Kuresel olarak

156 ke siber

su¢c mevzuatini
yururluge
koymustur >

2 Fortinet Research, 2023, hitps:/Avww.fortinet.convcorporate/about-us/newsr comv/press-
releases/2023fortinet-globa-report-finds-75-per cent-ot-organiz ations-experienced-intrusion-last-
year#:~text=Press%20Release-

,Fortinet%20Global %20 Report%20Finds%2075%25%200f%200T%200rgani zations%20E xper ie
nced%20at, Intr usion%20in%20the%20Last%20 Year &text=%E2%80%9CFartinet's %6202023%20
State%200%6200perationa ,have%20c ontinued%20opportunity%20for%20improvement.

3Industrial Cybersecurity USB Threat Report2023-
Horeywell,
https://mww.honeywell.comfus/en/press/2023/05/honeywel |-
releases-cyber-insights-to-better-identfy-cy bersecurity-
threats-and-wulrerahilities

Analiz edilen kotu amagili

yazilimlarin %81| endustriyel
kontrol sistemlerinde kesintiye

neden olabilir 3

Calisanlarin
guvenligini
etkileme potansiyeline
sahip siber-fiziksel

saldirilarin artmasi
bekleniyor °

+Waterfall 2023, https :/waterfall-security.com/ot- s Recorded Future Article, Feb ¢ Honeywell OT
insights-center/ot-cy bersecuity-insights-center/2024- 2004 Cybersecurity
threat-repart- . ) https://www.recordedfuture.com Research 2023
blog##:~:iext=Big%20Impacts%20%26%20Ma0r%20Fi threat-irtelligence-10L/cy ber-

ndngs attackers%20with620a%620politica %20agenda threats/types-of-cybercrime

7 Carbon Black Threat Report,
htips://www.techrepublic.com/resourc
e-library/whitepapers the-carbon-
black-2016-threat-report/
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https://www.bloomberg.com/news/articles/2023-09-19/dhs-seeks-to-streamline-hodgepodge-of-cyber-reporting-rules
https://www.bloomberg.com/news/articles/2023-09-19/dhs-seeks-to-streamline-hodgepodge-of-cyber-reporting-rules
https://therecord.media/mondelez-and-zurich-reach-settlement-in-notpetya-cyberattack-insurance-suit
https://therecord.media/mondelez-and-zurich-reach-settlement-in-notpetya-cyberattack-insurance-suit
https://therecord.media/mondelez-and-zurich-reach-settlement-in-notpetya-cyberattack-insurance-suit

YA KOTU AMACLI YAZILIM ZATEN OT AGINIZDAYSA?
BUNLARI BiLIYOR MUSUNUZ?

+ Sofistike teknikler ve sifir gun saldirilari,
guvenlik duvarlari ve antivirus gibi geleneksel
siber guvenlik onlemlerinden kaginir

« Sanayi kuruluslarina yonelik saldirilarda bir
onceki yila gore %140 artis olmustur

« OT siber saldirilar i¢cin ortalama bekleme suresi
270 gundur

ERKEN TESPIT ANCAK SUREKLI iZLEME iLE MUMKUNDUR

1 SecurityIntelligence, High-impact attacks on critical infrastructure climb 140%June 2023, h
2 Ponemon Institute, 2021, https://www.ponemon.org/
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https://securityintelligence.com/news/high-impact-attacks-on-critical-infrastructure-climb-140/

OT AGINIZA BAGLI TUM VARLIKLARI
BILIYOR MUSUNUZ?

HEPSININ S
BURAYA AiT OLDUGUNDAN EMIN MisSiNiz?

« Cogu sirket, OT aglarina bagh tum varhklarinin farkinda
degildir, ornegin:
« Dizustu bilgisayarlarinin inmal edilen bakimi
* Yonetiimeyen hiucresel baglantili uzaktan erigim
« Kablosuz yazicilar
* Coklu L2 /L3 cihazlan

« BT ve OT arasindaki uyumun surdurtlmesi

« Honeywell Siber Guvenlik Degerlendirmelerinde
kesfedilen varliklarin %30'u bilinmeyen
veya yonetilmeyen varliklardir!

ETKILi SIBER GUVENLIK PROGRAMLARI VARLIK YONETiMi IiLE BASLAR

1 Honeywell Cybersecurity Centers of Excellence - 2023
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YA KRITIK SISTEMLERINIZ SIBER GUVENLIK
UYUMLULUGU DISINDAYSA?

BUNLARI TAKIP EDEBILIR MisiNiz?

* Devlet duzenlemeleri ve sirket politikalari, gercek
zamanh uyumluluk takibi i¢cin daha fazla
gorunurluk beklentilerini artiriyor. Sorunlar
sunlardir:

» Guvensiz konfiglrasyonlar

* Kiritik duzeltmelerin eksik olmasi
* Antivirus ¢alismiyor/guncel degil
» Erisim kontrolu tutarsizliklari

« 5,87 milyon dolarlik gelir, tek bir uyumsuzluk
olayindan kaynaklanan ortalama maliyettir!

DENETIMLER TEK BASINA YETERSIZDIR- GERGEK ZAMANLI DEGERLENDIRMELER GEREKLIDIR

1 Kaynak: Quality Magazine, The Key to Maintaining Safety and Compliance in Manufacturing, March 2024, https://www.qualitymag.com/articles/97858-the-key-to-maintaining-safety-and-compliance-in-manufacturing#:~ :text=Organizations%20lose% 2C%200n% 20average% 2 C% 20%245.87,%2C% 20reputation%20damage%2C% 20and%20more.

Np— HONEYWELL
OTD BiLiSiM FORGE

GLOBAL VAD Cybersecurity*



CISO'NUZA SIBER GUVENLIK PROFILINIZIN

GUCUNU GOSTEREBILIR MISINIiZ?

BUNU YAPMAK iCIN BiR YONTEMINIz
VAR MiI?

« BT siber guvenlik araglan OT igin ¢calismaz ve
genellikle bozulmalara neden olurlar

« OT'ye 6zgii giinliik dosyalari, genellikle BT'den gok
farkli olan cesitli konumlardadir

» Siber guvenligi gostermek icin manuel ve zaman
alici raporlama

* Kurumlarin yalnizca %13'u OT siber guvenliklerinin
“oldukca gelismis” olduguna inanirken,
bu oran BT i¢cin %39'dur!

DOGRU TEKNOLOJi KULLANIMI OT'NiN SIBER BILGILERI PAYLASMASINI SAGLAYABILIR

1ProofPoint & Fortinet, 2023 State of Operational Technology and Cybersecurity Re port; Honeywell e xtrapolation, chromeextension://e faid nbmnnnibp cajp cglclefindmkaj/https://d2ka2attjrjsw4.cloudfront.netffiles/Partners/Fortine ' Fortinet-202 3-rep ort-state-of-OT-Cyb ersecurity . pdf
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TESISINIZIN _
GUVENLIGINI RISKE MI ATIYORSUNUZ?

Rapor edilen OT siber olaylarinin fiziksel sonuclari
- 'de olay basina 140 milyon dolara varan hasara sebep olmustur ?

2\Waterfall 2023, https://waterfal-security.com/ot-insights-center/ot-cy bers ecurity-insights-center/2024-threat-report-
~:ext=Big%20lmpacts%20%26%20Major %20Findings,attack ers %20with %20a %20pditical%20agenda.
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OT SIBER GUVENLIGI ICIN YENI BIR SINIR

MEVCUT DURUM FIRSAT

Zaman alici ve nadir yapilan « OT agniza bagh tum varhklari taniyin

degerlendirmeler: .
» Givenlik ekibinizi etkinlestirmek igin

Q siber risk & neredeyse gercek zamanli tehdit ve glivenlik
Q guvenlik profili acigi tespiti saglayin

* Tesislerin uyumluluk agisindan nasil
ol¢lilduguni gorun

n— HONEYWELL
OTD BiLiSiM FORGE

GLOBAL VAD Cybersecurity*



HONEYWELL
FORGE

Cybersecu rity+
Cyber Insights

OTD BiLiSiM
GLOBAL VAD



CYBER INSIGHTS GELISMIS BIR SIBER PROFILININ

YAPI TASIDIR

Siber saldirilari onlemeye ve kesinti suresini azaltmaya yardimci olmasi igin OT siber guvenliginizi artirin

Cyber Insights sunlar icin tasarlanmisgtir:

Honeywell'e 6zgl glvenlik bilgisini kullanarak aginizdaki tum
1 varliklarda daha iyi varlik kesfi, tehdit ve anomali tespiti yoluyla
| operasyonel riskleri azaltin ve guvenligin korunmasina yardimci
olun

Guvenlik aciklarinin yani sira zayif siber hijyen ve ag yapilandirma

2 | sorunlari hakkinda net bilgilerle guivenlik zayifliklarini ortaya
cikarin
3 | Esnek dagitim ve mevcut siber guvenlik araglari/sistemleri ile

entegrasyon yoluyla operasyonel verimliligi artirin

TESIiSINizDEKI SIBER GUVENLIK PROFiLi HAKKINDA BILGI EDININ

OTD BiLiSiM
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Cyber Insights
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CYBER INSIGHTS 1n TEMEL OZELLIKLERI:

Cyber Insights asagidakileri yapmak tzere tasarlanmistir:

OT aginda neler
oldugunu gorun (yeni
eklenenler de dahil olmak
Uzere anormal olabilir)

Su anda tesisi hangi
tehditlerin etkiledigini
ve bunlarin ne kadar
kritik oldugunu bilin

Supheli goriinen
kullanici eylemlerini
arastirin

Yasam dongiisii durumu izleme sayesinde,
varliklarin ne zaman giincellenmesi veya
degistiriimesi gerektigini bilin

|I|n|u.

Tesisiniz i¢cin genel
bir siber guvenlik risk
puani alin

H
[ @
[}

MUSTERININ KENDI SiBER PROFILINi GORMESINE YARDIMCI OLACAK TEMEL OZELLIKLER

OTD BiLiSiM

Tesisinizde hangi guvenlik
aciklarnnin bulundugunu ve
bunlarin ele alinmasina hangi
onceligin verilecegini bilin

Ag lizerinde kimlerin
konustugunu ve iletigim
kurmak i¢in hangi dili
kullandiklarini 6grenin

Varliklarin ag uzerinde
nerede oldugunu ve neye
bagh olduklarini bilin

HONEYWELL
FORGE
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RISK AZALTMA

Guvenlik Acigl Yonetimi

Varlik risk puanlari, CVSS ve bilinen suistimal edilebilir givenlik
aciklar (KEV) kullanilarak bilinen risklerin CVE ve varlik arasindaki
guven duzeyleri kadar onceliklendirilmesini saglamak igin
tasarlanmistir.

Tesisinizde Risk Profili Olugturma

Kritikliklerine, davraniglarina, riske maruz kalma seviyelerine ve
uyarilarin onceliklendiriimesine dayali olarak hem tesis hem de varlik
dlzeyinde otomatik risk profili saglamak icin tasarlanmistir.

Mantiksal Gruplar

Mantiksal ag gruplari arasinda bir baglanti analizi saglayabilir. Farkili
ag segmentleri, OT alt segmentleri, OT ve BT arasindaki trafigi analiz
etmek i¢in kullanighdir.

EKS i¢cin MITRE ATT&CK

Olaylari EKS modeli icin MITRE ATT&CK ile iliskilendirmek Uzere
tasarlanmistir.
Tum kurumsal tehditlerin bir bakista guncellenmesi.

AGINIZDAKI SIBER GUVENLIK RiSKiNi ANLAYIN VE YONETIN

OTD BiLiSiM

Gorunurluk
ve Analiz

Operasyonel Tespit &
Verimlilik _ Mudahale

Risk
Azaltma

Olceklenebilirli

Cybersecurity*



RISK AZALTMA - DEVAMI

Uyarilari Goériintiileyin ve Onceliklendirin

Gelismis mevcut gorsellestirme ozellikleri: onceliklendirilmis uyarilar,
toplu uyar bilgileri, etkilenen varlk verileri, gegcmis, adli veriler.

Tehdit Degerlendirme Goriiniumu

Varliklari risk olgutlerine gore derecelendirmek ve odaklanilacak en
onemli varliklari hizlh bir sekilde belirlemek igin tasarlanmistir.

Otomatik Guvenlik Raporlari

Onem dereceleri, etkilenen varliklarin listesi, ayrintili agiklamalar ve
dlzeltme Onerileri dahil olmak Uzere tim uyarilarin bir 6zetini
saglayabilir.

Risk Analizi

Mimari ve guvenlik baglami dikkate alinarak otomatik risk analizi
yapmak ve riskli baglantilari, riskli iletisim oturumlarini ve olasi
saldiri vektorlerini belirlemek igin tasarlanmistir.

EN ONEMLiI OLANLARA ODAKLANMAK iGiN TEHDITLERi ONCELIKLENDIRIN

OTD BiLiSiM

Gorunurlik
ve Analiz

Operasyonel Tespit &
Verimlilik _ Mudahale

Risk
Azaltma

Olceklenebilirlik
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OPERASYONEL VERIMLILIK

Operasyonel Goruanarluk

Endustriyel komutlari ve degerlerini izleme ve supheli iletisim Anali
konusunda uyari verme 0zelligi de dahil olmak tzere OT proseslerine Ve ANEL
derinlemesine gorunurlik saglamak icin tasarlanmistir. Bu, kritik OT
proseslerinin gerekli normlar dahilinde calismaya devam etmesini Operasyonel Tespit &
saglamaya yardimci olur. Verimlilik _ Mudahale

Gorunurluk

Uyari ve CVE Yonetimi

Cozum kapsaminda veya SIEM ve SOAR sistemleri ile birlikte
ve CVE yonetimi uyarilarini kullanarak riskleri azaltmak ve guvenlik

olaylarini ele almak igin tasarlanmistir. Risk
N o Azaltma
Sensorsuz Dagitimlar

Her segmente . 5
sensOr yerlestirmeye gerek kalmayacak sekilde tasarlanmistir. Artik Olceklenenbilirli

uzaktaki segmentleri "aracisiz" ve uygun maliyetli bir sekilde izleme k
olanagina sahipsiniz.

Tehdit Verilerini Onceliklendirmeye Yonelik Araclar

Guvenlik ve operasyonel istikrar icin en yuksek riski olusturan tehditleri
hizli bir sekilde anlamak ve tanimlamak i¢in tasarlanmistir.

OTD BiLiSiM SIBER FAALIYETLERIN YONETIMINDE VERIMLILIGI ARTIRIN FORGE
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GORUNURLUK VE ANALIZ

Varlik Envanteri

Pasif ve aktif olmak Uzere tam otomatik varlik kesfi ve envanteri
saglamak igin tasarlanmistir.

Goruniurluk
ve Analiz

Ag Haritalan Operasyonel Tespit &

Noktadan noktaya haritalama, katmanli haritalama ve pozlama Verimiilik Midahale
haritalama dahil olmak Gzere her bir varlik arasindaki baglantiyi
haritalamak i¢in tasarlanmistir.

Uyari Yonetimi
Risk

Anormal davranislar, kotu niyetli eylemler ve/veya kodlar, yetkisiz ag Azaltma
iletisimleri veya diger beklenmedik eylemler hakkinda bildirimler
saglamak uzere tasarlanmistir.

Giivenlik Agigl Yonetimi Olgekleknebulurh

llgili varliklarla CVE korelasyonu saglamak ve triinin ag icgoruleriyle
mevcut guvenlik agiklarini onceliklendirmek icin tasarlanmigtir.

OT AGINIZA VE POTANSIYEL TEHLIKE UYARILARINA DAHA FAZLA GORUNURLUK KAZANDIRIN

Ap— HONEYWELL
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TESPIT & MUDAHALE

Sektor Lideri Bir Algilama Motoru

Yuksek algilama oranlarina ve dusuk yanlis pozitiflere sahip OT
guvenlik ¢cozumleri.

Sektoriin Onde Gelen Temel Teknolojilerinden Biri

Mevcut segeneklere kiyasla
en az yanhsg pozitif oranlarindan biriyle gunler icinde tamamen hazir
ve caligir hale gelebilir.

Ozel Tehdit Algilama Kurallari

Ozel kétt amacl yazilim tespit kurallari,

imza tabanli tehdit algilama motorunun bir pargasi olarak
tasarlanmistir. Kullanici ihtiyaglarina bagl olarak kurallari
Ozellestirme esnekligi saglar.

SIBER TEHDITLERI TESPiT ETME KONUSUNDA GUVENILIRLiGi ARTIRIN

OTD BiLiSiM

Gorunurluk

ve Analiz

Operasyonel Tespit &
Verimlilik Mudahale

Risk
Azaltma

Olceklenebilirli
k
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KURUMSAL SINIF VE OLCEKLENEBILIRLIK

RBAC
Her biri kendi izin seviyesine sahip birden fazla kullanici ve
departmanin sisteme erigsimine izin verecek sekilde tasarlanmistir.
Akilli Sensorler
Uzaktan dusuk bant genisligi ve yavas baglantilar igin optimize
edilmis, bagka turlU izlenmesi zor olan bilgilerin yerel analizini
gerceklestirebilir.
Dagitiml isleme

Sensorlerin verileri merkezi bir konuma iletmek yerine yerel olarak
islemesi, daha iyi 6lgeklenebilirlik ve bolgesel surdurulebilirlik
saglayabilir.

Ek Tesisler igin Olgeklendirme

Multi-Site gorunurlugu ve analizi saglamak igin tasarlanan Cyber
Watch araciligiyla kullanilabilir.

OLCEKLENEBILIR GOZUM

OTD BiLiSiM

GLOBAL VAD

Gorunurlik
ve Analiz

Operasyonel Tespit &
Verimlilik _ Mudahale

Risk Uyumluluk
Azaltma Olcuimu

Olgeklenebilirli

k
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CYBER WATCH, SIBER GUVENLIK PROFILININ GLOBAL BIiR
GORUNUMUNU SAGLAMAK UZERE TASARLANMISTIR

Izlemenin Iki Muhtesem Yolu...

1) Multi-Site Portali sunlar icin tasarlanmistir: Il-:lggggwELL
« Tesisler arasinda siber tehditlere gorunurluk saglama — Multi - Site portali Cybersecurity™

Cyber Watch

araciligiyla merkezi olarak yonetilen yuzlerce dagitiimisg konumu destekler.

«  Merkezi bir veri gorUiniUmu sunma - Tum varlik envanteri, trafik ve uyari
verileri dahil olmak Uzere tum tesislerden gelen veriler merkezi olarak
toplanir.

2) Yonetisim Portali sunlar icin tasarlanmistir:

* YoOnetisim saglama - BT ve denetim departmanlarinin kurumun girket
politikalarina bagliigini merkezi olarak tanimlamasini ve izlemesini saglar.

« OT standartlarini ve dizenlemelerini destekleme - IEC 62443, NIST
cercevesi ve OT icin diger uyumluluk gerceveleri gibi.

- Dahili politikalarla uyum saglama - Ayni zamanda tesisler arasinda dahili
politikalara ve en iyi uygulamalara olanak tanir.

OTD BiLiSiM TUM FAALIYET SAHALARININ SiBER PROFILiNi GOZETiM ALTINDA TUTUN FORGE
Cybersecurity *




CYBER WATCH, CYBER INSIGHTS'DAN YARARLANIR

Cyber Watch, Cyber Insights araciligiyla birden fazla tesisten veri toplamak i¢in tasarlanmistir

Cyber Watch - Multi - Site Gosterge Tablosu
+ Uyari igsleme ve merkezi tesis yapilandirmasi

Cyber Watch - Yonetigsim Gosterge Tablosu
« CISO'larin siber glvenlik stratejilerini
planlamalarini ve aglardan elde edilen gergek

gibi is akislarini icerir. Merkezdeki tim |Cyber Watch
glncellemeler otomatik olarak yonetilen verilere dayanarak kuruluslarinin uyumlulugunu
konumlara gonderilir. ﬂ raporlamalarini ve 6lgmelerini saglar.
é—- g
'.E'g.'{'GE ELL 'w%,"’ 2 Her tesiste Cyber Insights destegiyle birden fazla
" Cybersecurityt " tesiste siber glivenlik profilinizi 6grenin
Cyber Watch 0
8/’/%1"
P 78
-\(\eﬁ“‘.\\ s . T 1/6/77@,./77/39
OV (e\e Birle stirilmis
Veriler
HE g Cyber 3 g Cyber "E e Cyber
Insights A Insights B Insights C
LS Tesisi A Tl'ﬂ;‘.l- Tesisi X\ ﬂ’ﬂ‘_l. Tesisi
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CYBER WATCH UYUMLULUK OLCUMU

- Merkezi Yonetim
Gorunurluk

Uzaktan yonetilen tesislerin endustri standartlarina (IEC 62443, NERC ve Analiz
CIP, NIST, ISO 27001, NIS2, SOCI, OTCC ve digerleri) ve kurumsal
politikalara uygunlugunu surekli olarak izlemek icin tasarlanmistir.

Operasyonel Tespit &

= Her Zaman Glncel Verimlilik ~ Miidahale
Adlardan elde edilen neredeyse gercek zamanli verilere dayanan sistem,
yonetmeliklere ve endustri cercevelerine baglilik konusunda surekli,

neredeyse gercek zamanli gorunurluk saglamak Uzere tasarlanmigtir.

- Zaman iginde lyilesme :
Risk Uyumluluk

Kurumsal uyumlulugun zaman igindeki gelisimini takip edebilir. Azaltma Olgiimii
-> Raporlama

Acik 6gelerin takibi igin yonetici ekibe ve tesis ekiplerine otomatik olarak Olgeklenebilirlik
uyumluluk raporlari olusturmak Uzere tasarlanmistir.

- Maliyetleri Azaltin

Kurulugunuzun uzaktan yonetilen tesis yonetisimini merkezi olarak |5$H|
yoneterek, seyahat ve yerinde denetim ihtiyacini ortadan kaldirabilirsiniz. wjﬂlm
TUM TESISLERDEKiI UYUMLULUK DURUMUNU ANLAYIN B, rn Comrmers_ () INFRASTRUCTURE SECURITY
P HONEYWELL
OTD BIiLiSiM FORGE
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HER BIR TESISIN SIBER DURUMUNU HIZLICA GORUNTULEYIN

Cyber Watch — Multi - Site Gosterge

Tablosu ‘ Tesisler arasinda siber giivenlik _
EYWELL Sites Status AlLRisk Score Levels «
2> FoRGE durumunu karsilastirin
':thl’SE'CL.’!‘iTy+
DASHBOARD MAP
Cyber Watch
Distribution Center - East Distribution Center - West Production Line #1
. .. . Deshboard SitelD 4 Site D 3 Site ID 11 Site ID 1
__Her t_eSI_s Igln Slber Alerts Manager Status ) Status Status Status
guven Ilk n5k puanlarl ni License Status: License is valid License Status: License is valid License Status: License is valid License Status: License is valid

. . Alarts
ve zaman |§| nde nas“ SW Version: 7.1.2.70 SW Version: 7.1.2.70 SW Version: 7.3.1.32 SW Version: 7.1.2.70

degistigini goriin

Secufity Analyzer Site Risk Score: () Site RiskScore: () site RiskScore: 300 130 (\ ") Site RiskScore: ()
CVE Management Total Assets: 178 Total Assets: 178 Total Assets: 178
Total As: } 178
Assets Manager Total Alerts: 172 Total Alerts: 172 otal Assets: Total Alerts: 172
Total Alerts: 174
Usgr Activity AnalyZgr Critical: e5 Critical: o5 Critical: o5
High: ot High: o4 Exitleal: B High: 0l
Network Maps High: &
Medium: 20 Medium: 20 i Medium: 20
Network Models Low: 839 Low: s39 Medino H Low: ®39
Traffic Analyzer Notification: ®104 Notification: ® 104 o =3 Notification: e 104
Motification: @ 104
. . OT Inspector
Teslse ozel ayrlntl Iarl Cipen Cybear Insights Opan Cyber Insights Open Cyber Insights
. .. 0 Open Cyber Insights ‘
hizlica gormek igin
c b I A h v .d. Updated: 10/12/2022 07:54:50 Updated: 10/12/2022 07:36:59 Updated. 10/12/2022 07:06:52
y er ns'Q ts a gl in Data Received from Cyber Insights 317.12KB @ Data Received from Cyber Insights 1258 @ Updated: 09/13/2023 10:44:30 S - : "E@

Data Recetved from Cyber Insights 12 Mevcut tum uyarllarl ve
' onem derecelerini bilin

4 4 ° 2 3 3 ] 4 ¥ Items per page

TESIS SEVIYESINDE VARLIK TESPITi VE TEHDIT iSTIHBARATI
HONEYWELL
OTD BiLiSiM FORGE
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YONETMELIKLERE UYUN VE ARDINDAN RAPORLAYIN

Cyber Watch - Yonetisim Gosterge Tablosu

HONEYWELL
FORGE +
Cybersecurity

«

Dashboard

()

L
Compliance Tracker
Policy Management
Compliance Report

Sites Status

Ozellestirilebilir Politika
Yonetimi

Compliance score per site

Prod. Line #1 B649%

a8 1
I
Total Requirements; 24
Mandatory Findings: 129
[Questionnaire Findings: 2
Optional Findings: (0]

Last Calculated: D9/15/2023 16:47:08

Tracker Trends Report

Her bir tesis i¢in uygunluk

Governance Dashboard - IEC-62443

puanlarini gériun

Prod. Line #2 445%0 Dist. West 90%
1.3 fd

Total Requirements: 24 Total Requirements: 46

Mandatory Findings: 128 Mandatory Findings: 245

Questionnaire Findings: 2 Questionnaire Findings: ﬁ

Opticnal Findings: DOptional Findings: 5

Last Calculated: 09/15/2023 16:47:08

Tracker Trends Report

Last Calculated: 09/15/2023 16:47:08

Tracker Trends Report

Uyumluluk / politika
detaylarina inin

HAREKETE GEGMEK VE RAPORLAMA YAPMAK iGiN GEREKEN BILGILERI EDININ

OTD BiLiSiM

Coklu guvenlik
cercevelerini ve yonetisim
politikalarini takip edin

All Sites Card View v Demao L 43 v
Demo NIST-B00-82
¢ Partially Compliant e Fully Compliant Demo IEC-62443

® MNon-compliant

Demo NIST-1800-23

. Demo C2M2

Dist. East 87%
Demo CMMC
16 Nama Marc-C10
Total Requirements: 80
Mandatory Findings: 23
- 5 Raporlar olugturun ve

Questionnaire Findings: =2 zaman igindeki
Opticnal Findings: 0 degisiklikleri g6zden

gegirin

Last Calculated: 09/15/2023 16:47:08
@" Tracker Trends I{ep-:r-‘.

1-4of Qitems

HONEYWELL
FORGE
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NEDEN HONEYWELL'| SECMELISINIZ?

OTD BiLiSiM
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KUZEY AMERIKA
KIMYASALLAR TESISI

OT varliklarina daha fazla goérunarlik, OT siber uyarilarinda daha az yanlis pozitif, daha
once kullanilan rakip tekliflere kiyasla daha hizh kurulum

» Varlk kesif ozelliklerini geligtirin, uyumluluk ve yonetisim ihtiyaclarini destekleyin, OT
siber Ozelliklerinin genel etkinligini artirin ve daha hizh kurulum suresi elde edin.

« CISO, rakip OT saglayicisinin ticari kullanima hazir yazilimiyla ilgili deneyime sahipti
ve Urunun etkinliginden memnun degildi.

» Honeywell'in Cyber Insights ve Cyber Watch'i degerlendirme icin tek bir tesiste kuruldu
ve ardindan diger kuresel tesislerde uygulanmaya devam edildi.

Cyber Insights ayni Cyber Insights, Experion Honeywell teknolojisinin rakip Rakiplerine kiyasla kesfedilen
senaryoda rakibinden 2 kat  kontrol cihazlarini urline esit veya rakip Urinden variklarda artis
dahafazla cihaz tespitetti  tanimlamada 3 katdaha daha iyi oldugu 6zelliklerin yuzdesi

isabetliydi

[~

/IK

HONEYWELL

. \ FORGE 'y

Q ™ CybéfseCtirity ™

®. B "..'/ &/,
8

"C berinsights ile artiky
endustrlyel altyapimizr’
Koneten |zleyen ve
ontrol’'eden’ag
uzerindeki tum varhklar
hakkinda on daha i |y| bir
gorunurluge sahibiz.

- CISO, Kuzey Amerikali
Kimyasal Madde
Ureticisi

OTD BiLiSiM
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NEDEN CYBER INSIGHTS & CYBER WATCH?

Cyber Insights & Cyber Watch sunlara yardimci olmak igin
tasarlanmigtir:

0 Her sistemin uyumlu oldugundan emin olun... her zaman

O Siber tehditleri ve guvenlik acgiklarini neredeyse gercek zamanli olarak tespit
edin

Q OT aglarindaki tim varliklarin oraya ait oldugunu dogrulayin

O OT siber guvenlik riskinin seviyesini 6l¢cun ve riski azaltmaya yonelik eylemleri
onceliklendirin

O Experion kullanicilari igin destek - cozumler Experion kontrol sistemi icin
onaylanmistir ve Honeywell disindaki ¢ok saticili ICS aglarinda da ¢aligirlar

0 Kontrol sistemini bozmayan test edilmis teknolojiyi kullanarak sistem
guvenligini artirin

BiR KONTROL SISTEMiNIN KORUNMASI TASARIM, iSLETIM VE GUVENLIK OZELLIKLERI HAKKINDA BiLGi SAHIBi OLMAYI GEREKTIRIR

Np— HONEYWELL
OTD BiLiSiM FORGE
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HONEYWELL AVANTAJI

v’ Tekliflerin kapsami
MSS secenekleri dahil 30'dan fazla lriin ve hizmet

v OT siber giivenlik alaninda deneyim

BUSINESS RISK 25+ yillik deneyim, teslim edilen 1000'lerce proje
CONTINUITY REDUCTION

v Saticidan bagimsiz
Hem Honeywell hem de Honeywell olmayan bir¢ok sistem igin ¢bziimler

v’ Sistem entegratorii

RESILIENCY Honeywell § compuiance Honeywell ve Honeywell olmayan bir¢ok iriine uygulanabilir ve bakimini yapabilir
OT CYBERSECURITY

v OT'ye 0zgu tehdit istihbaratina erisim

GARD Tenhdit istihbarati
WORKFORCE = OPERATIONAL v Kiresel varhk
DEVELOPMENT SAFETY Su anda 100'den fazla llkedeki miisterileri destekliyor

v insan kaynaklari
OT siber glivenligine odaklanan 500+ ¢alisan

v’ Finansal istikrar
Fortune 200 girketi
HONEYWELL

OTD BiLiSiM FORGE
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SIBER GUVENLIK iCIN TAM BIR ¢6ZUM

SETI

Korunmasi

Gereken Varliklari
Belirleyin

Bir OT agina bagh tiim
varhklara daha fazla
gorunirliik sunmak igin
tasarlanmis yazilim
liderligindeki ¢g6ziimler.

Esas Honeywell Teklifleri:

* Cyber Insights
* Cyber Watch

» Tesis Degerlendirmeleri
Dahil Profesyonel
Hizmetler

OTD BiLiSiM

GLOBAL VAD

Varliklari
Koruyun

Kullanicilarin

varhklarini siber saldiri
tehditlerine karsi daha iyi
korumalarina yardimci
olmak igin tasarlanmig
yazilim odakli ¢éziimler.

Esas Honeywell Teklifleri:

* Yonetilen Glvenlik
Hizmetleri

» Guvenli Medya Degisimi
* Profesyonel Hizmetler

+ Geligtirme ve inovasyon
Merkezleri - Egitim

Siber Saldiriyi
Tespit Edin

Kullanicilarin devam eden
bir saldinyi tespit
etmelerine yardimci
olmak igin tasarlanmig
yazilim odakli ¢éziimler.

Esas Honeywell Teklifleri:

» Cyber Insights
+ Cyber Watch

* Yonetilen Guvenlik
Hizmetleri

* Guvenli Medya Degigimi

+ Profesyonel Hizmetler

Bir Saldiriya

Mudahale Edin

Kullanicilarin bir saldiriya
muiudahale etmesine
yardimci olmak igin
tasarlanmig yazilim odakli
¢Oozumler.

Esas Honeywell Teklifleri:

* Cyber Insights
* Cyber Watch
+ Guvenli Medya Degisimi

* Olay miudahale hazirhk
planlamasi igin
Profesyonel Hizmetler

Cybersecu rity+

Bir Saldirnidan
Kurtarin

Kullanicilarin bir
saldirndan kurtulmalarina
yardimci olmak igin
tasarlanmig yazilim odakli
¢Oozumler.

Esas Honeywell Teklifleri:

Profesyonel Hizmetler
» Kurtarma planlamasi
* Yerinde olay miudahalesi

* Yedekleme ve kurtarma
dagitimi

HONEYWELL
FORGE

Cybersecurity *



HONEYWELL OT SIBER GUVENLIK KURESEL ERISiMi

Siber Guvenlik Danigmanlan (40 llke)

Siber Giivenlik Gelistirme Merkezi ve inovasyon
‘ Yonetilen Glvenlik Hizmetleri Merkezi

‘ Siber Guvenlik Gelistirme Merkezi

OTD BiLiSiM

Kapsanan Diizenleyici
Cerceveler ve Kurumlar

CISA (Q-CERT

CYBER+INFRASTRUCTURE

NERC
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ANALISTLER HONEYWELL'I OT SIBER GUVENLIGINDE
LIDER OLARAK KABUL EDIYOR

FORRESTER WAVE ON

WESTLANDS - .
ADVISORY- KASIM 2023: OT CYBERSECURITY- HAZIRAN 2024:

Honeywell Endiistriyel Honeywell, ugtan uca bir OT siber guvenlik ¢oziimu saglayan
Giivenlik Danismanhgi ve Yonetilen Hizmetler Alaninda Lider OT Varlik Yonetimi Yazilimi ve Hizmetleri sunmaktadir
Strong
Challengers Contenders Performers Leaders
Industrial Security Consulting & Managed St 0
Services '\L:rn;l:'.
offering

H II ckatriol Becuny Cofutfing & Man ]
Senicee
oneywe ?

% | INNOVATOR

Microsoft{ - ) —
= { - |Fortinet

Claroty ()
Armis Lo r Tenable
‘o' i (i.)
OPSWAT =) Honeywell( - ) | L 05
TXOne Networks A
(+JeIndustrial Defender

! if 2023
8 NTT 05

® WIFRO 800: Leader S
merson C Industrial Security Consulting

& Managed Services Honeywell "Guglu Perform anS

Honeywell

. Gosteren bir Kurum" olarak
s iy bilini yor
WA Navigator ) navigator.westlandsadvisorycom ”;’fl"f“1~1

WA WESTLANDS
\ ADVISORY

FORRESTER mssi el isaond
pp— OO0 HONEYWELL
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KULLANICI GERI BILDIRIMI
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[CYBER INSIGHTS] KULLANICI GERI BILDIRIMI*

Petrol ve Gaz Endustrisi

"[Cyber Insights, agi haftanin 7 gunu 24 saat izlemek Uzere tasarlanmistir ve bu bizim icin bayuk bir
rahatlama demek... bu, Cyber Insights'taki basit bir uyari ile agda bilmedigimiz hicbir sey olmadigi
anlamina geliyor. Cyber Insights'l baskalarina tavsiye ederim ve ettim de]"

Proses Kontrol Muhendisi, Rafineri ve Tarim Sirketi, Kuzey Amerika

"[Cyber Insights] gercekten i¢imizi rahatlatiyor. Agimizda siber guvenlik agisindan yapmamiz
gerekenleri yaptigimizi Ustlerime raporlamama yardimci olan bir arag sagliyor ve geceleri rahat
uyuyabiliyoruz]."

Proses Kontrol Muhendisi, Rafineri ve Tarim Sirketi, Kuzey Amerika

"[Guvenlik profilimiz hakkinda gergek zamanl dogru bilgilere sahip olmanin ne kadar degerli
olduguna sasirdik. Cyber Insights, glivenlik muhendislerinin gicunua artiriyor ve tim
organizasyonumuzu ayni politikalar ve en iyi uygulamalar altinda hizalyor]"

Altyapi Sistemleri Supervizoru, Petrol ve Gaz Terminali, Latin Amerika

*siber glivenliklerini desteklemek amaciyla tiim musteri isimleri gizli tutulmustur

OTD BiLiSiM FORGE
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[CYBER INSIGHTS] KULLANICI GERI BiLDIRIMI*

llag Enduistrisi

"[Cyber Insights'in son derece hassas varlik gorunurligu ve envanter araclari, eski elektronik
tablolari kullanmayi birakmamizi ve agimizi tamamen dijitallestirmemizi sagladi]."

OT Ag Yoneticisi, ila¢ Sirketi, ABD

“Tum OT varliklarimizi goruntulemesi 4-6 hafta suren diger OT guvenlik araglarinin aksine, Cyber
Insights varlik envanterimizi yalnizca U¢ saat icinde hazir hale getirdi. Cyber Insights'in
ortamlarimiza hizli bir sekilde yerlestirilmesi, Uretim tesislerimizin givenligini saglama ¢abalarimiz
icin son derece yararl oldu]"

CISO, ilag Sirketi, Hindistan

*siber glivenliklerini desteklemek amaciyla tiim mdisteri isimleri gizli tutulmustur

Np— HONEYWELL
OTD BiLiSiM FORGE
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[CYBER INSIGHTS] KULLANICI GERI BILDIRIMI*

Uretim Sanayi

"[Cyber Insights Uretim
"[Cyber Insights 'in buyuk olcekli aglardaki performansi ve tespit tesislerimizde daha guvenli bir
Ozellikleri, sektorde bildigimiz diger hi¢bir platforma benzemiyor]." ortam saglamamiza yardimci

OT A§ Miihendisi, AB merkezli biiyiik bir iiretim tesisi oluyor]"
Genel Mudur, Bilgi Teknolojileri,
Elektronik Ureticisi, Japonya

"[Cyber Insights'in ayrintih glvenlik uyarilari, ekibimin tim OT ortamlarimizda

tespit edilen kotu niyetli etkinlikleri hizla tespit etmesini ve azaltmasini sagladi]"

Operasyonlardan Sorumlu Baskan Yardimcisi, Biyo Enerji Ureticisi, ABD [Cyber Insights’ ortarrllmlzg entegre
ederek, devam eden guvenlik
operasyonlarimiza OT gorunurlugu ve

" [Cyber Insights, agimizda neler olup bittigini gorsel olarak hizli bir sekilde izlemesi ekleyebildik]."

gosterebiliyor]."

. o . e L Guvenlik Direktoru, Tuketici Urunleri
Guvenlik Gorevlisi, Ana Tuketici Urunleri Ureticisi, AB

Sirketi, Orta Dogu Bolgesi

"Cyber Insights'tan elde ettigimiz gérinurlik sayesinde, fidye yazilimi saldirisinin nereden geldigini hizli bir
sekilde gorebildik ve uretim ortamimizdaki maruz kalma noktalarini duzeltmek icin dogru adimlari attik. Artik
Cyber Insights kontrol panelini glnlik g¢alisma rutinimizin bir parcasi olarak takip ediyoruz]"

Uriin ve Operasyonel Siber Giivenlik Sorumlusu, AB merkezli Kiiresel Uretim Sirketi

*siber glivenliklerini desteklemek amaciyla tiim mdisteri isimleri gizli tutulmustur

np— HONEYWELL
OTD BiLiSiM FORGE
Cybersecurity ™



[CYBER INSIGHTS] KULLANICI GERI BILDIRIMI*

Diger Sektorler

"[Cyber Insights olmasaydi , guvenlik duvarlarimizi dogru sekilde kurdugumuzu

Su dusundigumuz icin bu uzaktan erisim baglantilarindan haberimiz olmayacakti , ancak
Cyber Insights bu trafigi ortaya cikarabildi ve ardindan davetsiz misafirleri disarida
tutmamiza yardimci oldu]."

Ag Yoneticisi, ABD'deki Buyuksehir Belediyesi Su / Atiksu Tesisi

"[Cyber Insights, sadece on gunlik bir izleme slresinde, bir ag
Enerji  uzmaninin birka¢ ayda yapabilecegi bir seyi yapabildi]."

Fabrika Muduri, Elektrik Enerjisi Ureticisi, ABD

"[OT glvenlik risklerini yonetmek, OT ortamlari icin tasarlanmis 6zel bir
Dagitim ¢6zume ihtiyac duyar ve Cyber Insights iste bu 6zel ¢ézumdur]."

Mudur, Dagitim Sirketi, Orta Dogu Bolgesi

*siber glivenliklerini desteklemek amaciyla tiim mdisteri isimleri gizli tutulmustur

o se=e HONEYWELL
OTD BiLiSiM FORGE
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[CYBER INSIGHTS]

ORNEK MUSTERI DENEYIMI

MUSTERI SEKTORU

ANA KONTROLOR SATICILARI

Kimyasallar (Honeywell) Amerika Honeywell kontrol sistemleri
Kuresel Aliminyum Uretimi Amerika, APAC Siemens, Rockwell
Otomotiv Bilegenleri Avrupa Siemens, Fanuc
Farmasotik APAC Rockwell, Siemens

Yiyecek ve icecek

Kuzey Amerika

Rockwell , Moxa, IFM

Kuresel Madencilik

Afrika

Schneider-Electric, Silicom, Siemens

Petrol Rafinasyonu

Kuzey Amerika

Rockwell

Tliketim Mallari Uretimi

Avrupa

Siemens, Advantech, WAGO Kontaktechnic

Biyoyakit Uretimi Guney Amerika Siemens, Schneider, GE, ABB Oy
Elektrik Enerjisi Avrupa Siemens, VAMP

Farmasotik Orta Dogu Rockwell, Super-Micro
BlUyuksehir Belediyeleri Kuzey Amerika Rockwell

DUNYA CAPINDA BiRCOK SEKTORDE KAPSAMLI MUSTERI DENEYiMi

OTD BiLiSiM
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SIRADA NE VAR?

1 OT siber guvenlik durusunuzu anlayin. Aginizdaki tum varliklari biliyor musunuz?
Potansiyel siber tehditleri aktif olarak izliyor musunuz?
Honeywell OT siber guvenlik danismanlari yardimci olabilir.

2 Cyber Insights & Cyber Watch tekliflerimiz i¢in bir sunum
planlayin

3 Honeywell'in Cyber Insights ve Cyber Watch hakkinda daha fazla bilgi
edinmek icin www.becybersecure.com adresini ziyaret edebilirsiniz.

on same HONEYWELL
OTD BiLiSiM FORGE
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BAGLI
KURULUS

TESEKKURLER

HONEYWELL
OTD BIiLiSiM FORGE
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Ek slaytiar

HONEYWELL
OTD BIiLiSiM FORGE
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EXPERION UZERINDE KONTROL SISTEMI TESTI

Mart 2024'te Honeywell OT Siber Giivenlik Uriin Test Grubu, Honeywell'in Cyber Insights ¢dziimiinin performansini
onde gelen rakip bir alternatifle karsilastirmak igin bir dizi test gerceklestirdi. Honeywell Experion kontrol sisteminin
canli test ortaminda rakip teklif test edilirken asagidaki sonug¢lar ortaya ¢ikmistir:

1. Varlik tanimlama dogrulugu ile ilgili sorunlar
2. Olusturulan yanhs pozitif uyarilar

3. Olusturulamayan gercek pozitif uyarilar

Honeywell Cyber Insights cozimUunu Honeywell Experion kontrol sisteminin canli test ortami ile ayni test senaryosunda
test ederken bu sonuglarin higbiri meydana gelmedi .

Testler hakkinda:

Testler Honeywell Global Test Ekibi tarafindan QA ortaminda canli bir kontrol sistemi agi Uzerinde gerceklestiriimistir. Bu
sistem, 500'den fazla digumden olusan bir kontrol sistemi ortaminin (6rnegin Honeywell RTU'lar, PLC'ler, DCS, SCADA,
Guvenlik, PMD ve kablosuz sistemler) tam bir simtlasyonunu iceriyordu,

NOT: Honeywell'in bu raporda belirtilen test sonuclari yalnizca bilgilendirme amaclidir ve yalnizca Honeywell'in bu test icin yapilandirdigi belirli ortamdaki test sonuglarina
dayanmaktadir. Bu tiir kiyaslama testlerinden elde edilen sonuglar, farkli ortamlarda yapildiginda veya bu tiir kiyaslama farkli taraflarca veya baska kontrol sistemleri veya
verilerle yapildiginda farkli olabilir.

OTD BiLiSiM FORGE
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EXPERION KONTROL SISTEMI TESTI - SONUCLARI

Test Metodolojisi ve Bulgular

Metodoloji:
Cyber Insights teknolojisi, Bangalore'daki DCS buyuk sistem
test ortaminda ve Honeywell OT Cyber COE'lerinde uygulandi

Bulgular:
» Teknoloji, rakip Urtine kiyasla daha fazla cihaz tespit
etmistir
« Teknoloji, rakiplere gore dugumleri daha iyi tespit etmistir
» Teknoloji, DCS sisteminde kesinti olmadan calismistir

Sionuglar: Cyber Insights

Tespit Edilen Toplam 329/ 330 166/ 330
Cihaz 99.6% 50.3%
Tespit Edilen 10/ 15 3/15
Experion Kontrol 66% 20%
Cihazlarinin

Dogrulugu

Son Cyber Insights Yayini

o Gelistirilmis Cihaz Bulma Dogrulugu
DCS 6zel kontrol dugumlerini tespit etme o6zelligini
gelistirmek icin tasarlanmis Urun gelistirmesi
uygulanmistir

Uygulanan DCS Ag Uyarilan:

Kontrol sistemi ve DCS ag yedekliligi davranigini daha
iyi yorumlamak ve yanlig alarm oranini azaltmak igin
tasarlanmis Uran gelistirmesi uygulanmistir

zx Cyber Insights ayni senaryoda rakibinden 2
kat daha fazla cihaz tespit etti

3x Cyber Insights, Experion kontrol cihazlarini
tanimlamada 3 kat daha isabetliydi

"Cyber Insights teknolojisi, Kontrol Sisteminde Rakipten
daha iyi tespit ve dogruluga sahiptir."”
Honeywell Test Ekibi

CYBER INSIGHTS DCS ORTAMLARINDA RAKIPLERINDEN DAHA iYi PERFORMANS GOSTERIYOR

OTD BiLiSiM
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EXPERION UZERINDE KONTROL SISTEMI TESTI -
SONUCLARIN DEVAMLI.

Rakip Uriin Kullanilarak Bulunan Onemli Sayida Yanlhis Pozitif Uyari

Honeywell test ekibi, rakip tehdit algilama uriniinde, kontrol sistemi ortaminda uretilen siber
guvenlik yanhis pozitif uyarilarinin sayisiyla ilgili 6nemli sorunlar tespit etmistir
SONUGLAR:

0 Dogru ve yanhs pozitifleri

Cyber Insights ve Rakip Uriin Uzerinde Test Edilen Ayni Senaryolar raporlama dogrulugu Cyber
Insights ile rakiplerine kiyasla ¢ok

Kontrol sistemi ortaminda gerceklestirilen geleneksel gunluk Olusturulan yanhs pozitif daha yuksekti
faaliyetler Lyl el @ Rekabetci coziimii siirdiirmenin

Cyber Insights maliyeti Cyber Insights'a kiyasla

muhtemelen 6nemli olcliide daha

Y. Uncell leri H Evet
ama guncefiemeter ayir Ve yuksektir (daha fazla yanlis pozitif,
Teknik bakim (6rnegin cihaz degisimi, tasima) Hayir Evet dogru ve yanlis pozitifin
Ag yonetimi (6rnegin kablo ¢ikarma, anahtar giincellemeleri) Hayir Evet behrlkenrn)e3| icin adli analiz vb.
erektirir
En son teknolojiye yukseltme/baglanti Hayir Evet J

9 Derin kontrol sistemi anlayigi
olmadan dogru ve yanhs
pozitifleri belirlemenin zorlugu

CYBER INSIGHTS, KONTROL SISTEMINDEKI YANLIS POZITIFLERDEN DOGRU POZITIFLERI TESPIT ETMEDE
RAKIPLERINDEN DAHA 1Yi PERFORMANS GOSTERMISTIR HONEYWELL
OTD BiLiSiM FORGE
Cybersecurity*



HONEYWELL GUVENLIK EKIBI INCELEMESI:

"EN KRITIK SIBER GUVENLIK IHTIYACLARINI DESTEKLEYEN ONCU TEKNOLOJI"

CISO GUVENLIK EKIiBI ANALIzi:

Cyber Insights teknolojisinin pazar
lideri bir rakip triine karsi 50 kriter
degerlendirmesi, Honeywell CISO
organizasyonu tarafindan Giiney
Carolina ve Lotte, Almanya'da
bulunan Honeywell tesislerinde
bagimsiz olarak gercgeklegstiriimigtir.

NOT: Honeywell'in kurumsal guvenlik ekibi , 6zel kimyasal
tretimiyle ilgili birgok kritik altyapi tesisi ve ¢ok daha
fazlasi dahil olmak (izere diinya ¢apinda 300'den fazla
tesisin glvenliginden sorumludur

OTD BiLiSiM

GLOBAL VAD

"Cyber Insights, cogu kritik islevsellik ve performans
boyutu acisindan rakiplerine esit veya daha ustundur":

807 Honeywell teknolojisinin rakip Urune esit veya rakip
O irinden daha iyi oldugu ozelliklerin yuzdesi

1 oo(y Honeywell Experion'da tespit edilen varliklarin ylzdesi
O (diger DCS sistemlerinde tahmin edilen %90-95 tespit

basarisi)

— Cyber Insights, Varlik Kesfi, Tehdit Tespiti ve daha az Yanlis Pozitif dahil olmak
uzere CISO'lann satin alma kararlari i¢in en kritik alanlarda rakiplerini geride
birakti

Test sonuglarina gore Honeywell Cyber Insights'in gugli yonleri:

e Daha iyi protokol kapsami ve tespiti
e Dahaiyi varlik tespiti ve tehdit tespiti
e BT varliklariyla ortusmeyen OT/IoT merkezli ¢ozum
e Tehditlere daha hizli yanit vermek igin ayrintili guvenlik duvan
entegrasyonu HONEYWELL
FORGE
Cybersecurity*



TEKNIK SSS - PROTOKOL LISTESI

OT Protokolleri/Urinleri Destek Listesi

Asagidaki liste, Cyber Insights'in su anda desteklemek Uzere tasarlandigi bazi protokolleri

detaylandirmaktadir:

ABB CNCP
ABB RNRP
ABB-800 HTTP
ABB Totalflow
BACnet/IP
BACnet L2

Beckhoff ADS/AMS
Bosch Rexroth (Indra)
Bosch Rexroth (SIS)

BSAP
CC-Link

CIP Uzantilari
COTP L2
CoAP

CSP

DF1

PCCC
EtherNet/IP
Emerson ROC
Emerson DeltaV

Ek Protokol Destegi

EtherCAT

Honeywell FTE

Honeywell CDA

Honeywell kontrol sistemleri
Honeywell guivenlik sistemleri

INCOM (Eaton)
Keyence VT3

Kongsberg NetlO

LWE- Lightweight Ethemet
Modbus/TCP

Modbus Unity

Modbus RTU

Modbus RTU Thales

Mitsubishi MELSOFT
Mitsubishi MELSEC

Mitsubishi SLMP
NMEAO0183
Omron FINS/TCP
Omron FINS/UDP
Omron FINS/ENIP
SECS/GEM
Siemens S7
Siemens S7+
Siemens LOGO!
Profinet DCP
Profinet CM
Profinet AL

PVv2

OPC-UA
OPC-DA

Schneider TriStation

SAIA SBUS
RTCM (NTRIP)
HART/IP

Moxa

DNP3

IEC 104 (60870)
IEC 61850

GOOSE

SMV

MMS

ICCP/TASE.2
Synchrophasor
CODESYS

MQTT

Yokogawa Centum DMS
Yokogawa Widefield
Yokogawa HLLS
Yokogawa DMS
Yokogawa Vnet/IP
Wonderware Suitelin

Arastirma ekibimiz strekli olarak ek protokoller i¢in destek eklemektedir, yukaridaki listelerde gerekli bir protokol eksikse lutfen bizimle iletisime
gegin. Ozel bir arastirma ekibi ve saglam goériintli analiz motorumuz sayesinde, ortalama birkag hafta icinde diger protokolleri de

destekleyebiliyoruz.

OTD BiLiSiM

Aktif Yoklama - istege Bagh
Cyber Insights, aktif yoklamayi da destekleyecek sekilde tasarlanmistir (BT araciligiyla ve yerel endustriyel protokol

BT Protokolleri Destek Listesi

Asagidaki liste, Cyber Insights'in su anda
desteklemek Uzere tasarlandigi bazi protokolleri
detaylandirmaktadir:

HTTP Kerberos
SNMP Telnet
SMB LLDP
Browser CDP

IP, TCP, UDP, ICMP NTLMSSP
CAPWAP LLMNR
CIFS MDNS
FTP SSDP
DCE-RPC WSDD
VLAN RNRP
TFTP NTP
DHCP VNC
ARP Diger
DNS

komutlari araciligiyla). istege bagli olarak etkinlestirilen bu 6zellik, sessiz veya uzak cihazlar hakkinda ek ayrintilar HONEYWELL
saglayabilir. FORGE
Cybersecurity*



HONEYWELL NEDEN CYBER INSIGHTS'A GECIYOR?

DETAYLI, BASA BAS TEKNIK ANALIZ SONUCUNDA ORTAYA GIKAN NET SONUGLARI GOZ ARDI EDEMEYiz

P e e e e e e e e e e

KANIT NOKTALARI

Honeywell CISO Ekibi
Degerlendirmesi:

1. DCS ortamlari i¢in en iyi guivenlik agigi alarm sistemi - Honeywell PCT Test Laboratuvari ve
Heterojen Siber Giivenlik COE test yataginda yapilan bagimsiz testlere dayanarak, [Cyber Insights] 6nemli élgiide
daha az yanls alarmla rakiplerini geride birakti

» Pazar lideri rakip Urune kargi

2. DCS Ortamlari i¢in en iyi varlik algilama ve kontrolor tanimlama ¢oziimii - Satin kontrol sistemi testi

almadan énce HON PCT Test Laboratuvarinda yapilan testleregﬁre [Cyber Insights] rakiplerinden 2 kat daha - Rakiplere kiyasla Honeywell

CISO kurumsal ekip
degerlendirmesi

fazla cihaz tespit etti ve varlik tanimlamada 3 kat daha dogruydu.

3. Kontrol sistemi saticisindan bagimsiz ve 150'den fazla protokol destegi - Honeywell

) N . o A Cyber Insights ve Rakipleri:
disi kontrol sistemlerini destekleme deneyimi ve 6zellikleri; kapsamli protokol listesi daha dogru varlik tanimlama ve

2 kat daha fazla cihaz

envanterler saglar
algilama

4. Ozel tehdit istihbarati - Konumiariniz, sektériniiz ve ekipmaninizla ilgili « 3 kat daha hassas

* Ayni test senaryosu

5. Merkezi "kurumsal" gorinim - Endiistriyel odakli yénetisim ve uyumluluk otomasyonu dahil tim kapsaminda rakip Griine

e R I

\
1
I
1
I
1
1
1
I
1
I
1
1
1
I
1
I
1
1
1
I
1
I
1
1
1
I
1
I
1
1
1
I
1
I
1
1
1
I
1
I
1
1
1
I
1
1

tesisler kiyasla sifir uyari yanhsg
pozitifligi
6. Experion sertifikali - Experion sertifikall tek OT givenlik ¢céztim S L
. HONEYWELL
OTD BiLiSiM FORGE
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CYBER INSIGHTS VE CYBER WATCH HONEYWELL
HIZMET TEKLIFLERINI TAMAMLIYOR

Evet  Birincil kapasite

Evet Ikincil kapasite

Varlk Kesfi ve Envanter

Kullanilabilirlik i¢cin Kontrol Sistemi
izleme

Guvenlik Agigi izleme

Uyumluluk izleme

Tehdit Algilama

Olay Mudahalesi

Diger Guvenlik Araglari ile Entegrasyon

Honeywell Disi Sistemler

OTD BiLiSiM

YAZILIM

Cyber Insights

(tek site)

Evet

Evet

Evet
Evet
Evet

Evet

HIiZMETLER
MSS Gelismis
Cyber Watch Izleme ve Olay Etkin
(Multi - Site) Miudahale (AMIR) Hizmetler
Hizmetleri**
Evet Evet Evet
Evet

Evet

Evet

Evet Evet

Evet Evet

Evet Evet

Evet Evet

**Yonetimli Tespit ve Miudahale Hizmeti

HONEYWELL
FORGE

Cybersecurity*



HONEYWELL OT SIBER GUVENLIK COZUMLERI

SMX

» Honeywell Hata Toleransh Ag

amn
Honeywell @ @ ::: H(();:évgell
¥ & 9
@ Honeywell
@ SMX

Giivenli Uzaktan Erisim

* PCN Sunucusu
+ VCP

Honeywell MSS Sitesi
+ Ag izleme

+ Performans izZleme

* Yama ve Guncelleme Hizmetleri
+ Giivenlik iZeme

Cyber Insights

* Pasif

Honeywell
Yonetilen Guvenlik
Merkezi (MSS) / AMIR @

000 - -
—_— O Harici Uzaktan Erigimli
:: : 6% (Qa’\ (‘."\ Kullanicilar an’Q\
U7aktan Erigimli Kullanicilar
---
I —
—L L Kurumsal Guvenlik Operasyon .
1SS L AN )errrreeeersreeeessneeeesureeesnnraeens Forge Cyber Enterprise Premium Q@0
Business LAN Cyber Watch = Q (‘.’\
‘ Dahili Uzaktan Erigimi
i Kullanicilar
i Cyber Watch
B ..  IT/OT SOC velveyal 35te
RN Sensor....cocoeeeiiiieeans E’ Proses Ko_ntr_o.lu DMZ kurulu Multi - Site
I » PCS Tarihgisi / Golge goruntmi
S + E-Sunucu g 5
: + Kullanici ihtiyaglarina gére
konum
Sensor
: Seviye 3 PCN

Givenlik izleme

TAP'lar / Sensorleri

Standart COTS (Dell)

Honeywell Sanallagtirma

« Honeywell Premium Platformu
+ Honeywell Premium Ag Iletisimi

Experion PKS

Iletisimi

@ Kontrolorler

* Honeywell C300
*« PLC
« SCADA

Cyber Insights

Senso

« Dagitil
toplama ve analizi

EI;

rler

mis trafik

« Sanallagtirma Yoénetimi
« Sanallastirma Guglendirme
* Yazilm Tanimh Ag (SDN)

« Gelismis Kontrol Sistemleri
* Glvenlik Yénetimi
« PCN izleme

Cyber Watch
« L3.5'e yuklendi

Yeni Nesil Sanallagtirma

===

3
4-_’ Taraf DCS

» 3. Taraf DCS Sistemleri

@ Kontrolorler

« 3. Taraf PLC
« 3. Taraf Kontrolorler

* SCADA

Honeywell Sanallagtirma

Experion PKS
« FTE Toplulugu 2

Kontrolorler

* Honeywell C300

+ 3. Taraf PLC

« 3. Taraf Kontrolorler
+ SCADA

i=:cl

(L3.5-L5) Cyber Watch
Birden fazla tesisin siber
guvenlik profilini takip edin.

(L3) Cyber Insights
Endustriyel sinif derin
paket denetimi ve
varliklara, ag trafigine ve
olaylara tam gorunurlik ile
OT siber guvenlik profilinizi
tek bir tesisten 6grenin

(L2) Opsiyonel — Cyber
Insights Sensorleri
Dagitilmis paket analizi, ag
bant genigliginin verimli
kullanimi ve ag kesintileri
sirasinda daha yuksek
siber guvenlik
surdurulebilirligi



OT SIBER GUVENLIK
YAZILIM GOZUMLERI

OTD BiLiSiM

SIBER

RISKIN AZALTILMAS

HONEYWELL
FORGE

.+
Giivenli Uzaktan Erigim Cybersecurity

ve Dosya Transferi

Y MAINTENANCE

Varlik Kesfi & R 4 CONTRACTOR
izleme FORGE VSE- Ji EnoMezR ~f wgh
EQUIPMENT > EQUIPMENT
VENDOR B U VENDOR A
& T e
i\l‘ ‘ y (8
o T Fs "\: & s
Dosya ve Ag Tehdidi e \*Ei ’ HONEYWELL OR
L e Nz : CUSTOMER MANAGED
Tespiti ¢ " E=F \ ) HONEYWELL
¢ ¥ g SITEA > . _—4 SECURITY
. & B,
Te® - Ei‘ 1 >, ‘ %s é CENTER
. s zZ Ny
Risk ve Uyum - 2o ﬁ\\;ﬁ
. . . I 1
Yonetimi MACHINE N OPERATION
@ ol CENTER
S ) ‘ﬁ[ﬁt‘ 4 SITEB !
&S HMI @l e - N -
NE /' 4 A g R Q’
Yama, AV ve Yedekleme S | : é\\qg
. . . : ‘l g v \.
vonetimi Il p = y ¢ SsITEN
I = w_ 4 ©
. SIS PLC HISTORIAN
Merkezi

Y6netim ve Raporlama

INA YARDIM EDIN VE DIJITAL
DONUSUM YATIRIM GETIRINIZI DESTEKLEYIN

OT SIBER GUVENLIK
HIZMETLERI

Degerlendirmeler,
Denetim,
Uyumluluk, Egitim

Danigsmanlik, Ta_sarlm,
Spesifikasyon, lyilestirme

OT Ag Tasarimi
& Guvenlik

OT U¢ Nokta Koruma
ve Algilama

Durumsal Farkindalik
ve istihbarat

Gelismis izleme ve
Olay Miudahalesi

HONEYWELL
FORGE
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Esnek
Dagitim
Secenekleri

OT Agi

Cyber Insights

Ag Segmenti D

(@) @ O |
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Sensorler
Multi - Site Konsolu
(" Entegrasyon Baglanti o
Noktasi 443 SIEM SoC Agi Multi - Site /
) ( Yonetisim Moduld
SoC /SIEM _
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Guvenlik Duvari
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MIMARI YAPI

IT App Site IT B IT
Servers Servers wmm  \Vorkstations

FTE Ag1Y/IG

Ethernet
Cyber Watch

Trafik istatistikleri

c te FW [
orporate Cyber Insights (Sensor)

I%!!‘!_

Jump host eServer
. Multi-Site
- l l l Console Cyber Watch
- 'I'a"'" bMzSW i Birden fazla tesisin OT siber
el E DMZ 3.5 FW gvenlik profilini takip edin.
Alarm AV VSE/
Manager S T Cyber insights
L3 Routers H
Aggregator Switch Port 443 Cyber InSIths
| | | Port ort Derin paket denetimi ve varliklara,
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SISTEM MIMARISI

Cyber Watch

o000

A

P> @| <
Site-A r

Cyber
Insights

I ==

(@ ]l000) (@) [[loco]annns

Sensor Sensor Anahtar Sensor
Site-B

Cyber
Insights

N
of U

B CE I =s=:
Sensor Sensoér Anahtar

OTD BiLiSiM

v

*SIEM — Guvenlik Bilgileri Yonetimi

*SOAR - Glvenlik Otomasyonu,

Mevcut Sistemler

SIEM*
SOAR*
EEEEN

Diger Givenlik
Sistemleri

Orkestrasyon ve Yanit

HONEYWELL
FORGE

Cybersecurity*



OMURGA ANAHTARINDA PORT YANSIMASI

SoC /SIEM

BT Agi

SoC /SIEM Entegrasyonu

o

l Glvenlik Duvari

ERP

Uzaktan Erisim

' Yonetim Bolumi '
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OTD BiLiSiM
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BANT DISI GOZLEME AGI

SoC /SIEM

BT Adi ERP

~of

| Glvenlik Duvan

SoC /SIEM Entegrasyonu
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TAP CiHAZI TOPLANMASI

SoC /SIEM BT Adi ERP Uzaktan Erisim
)| [ i i
3 .
k | Givenlik Duvan J
SoC /SIEM Entegrasyonu [ ]
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COKLU SENSOR DAGILIMI

SoC /SIEM BT Adi ERP Uzaktan Erisim
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CYBER INSIGHTS'TAN BASLATILAN AKTIF ANKETLER

Uzaktan Erisim
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SENSORDEN BASLATILAN ETKIN ANKET
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