OT Guvenligi.
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Yiyecek-lcecek Uretimine —CJ
Ozel Guvenlik Problemleri ®
Siber glivenlik BT glivenligi ve endistriyel aglarin segmentasyonunun otesine gegmekte; ayni zamanda
Y&I {iretim siireclerinin kalbinde yer alan Endiistriyel Kontrol Sistemlerini (ICS) korumalidir. Bu sistem-

ler, malzemelerin karistirilmasi ve icecekleri siseleme ve sevkiyattan once saklama sicakliklari gibi
Uretim kalitesini ve tariflerin uygulanmasini kontrol eder. Komplike bir siber saldiri veya kisinin masum-
ca bir hatasi sebebiyle ICS kontrolérinde yapilan her tirll yetkisiz degisiklik kusurlu ve sagliksiz iriin-
lerin Gretimiyle sonuclanabilir ve boyle bir hatanin bedeli oldukga yiiksek rakamlara ulasabilir. Yanlis
malzeme oranlari, dedistirilmis seker seviyeleri veya siit sicakligi nedeniyle bir Giretim partisinin bozul-
masi 6rnedin Y&i sirketlerine milyon dolarlara patlayabilir. Sonug olarak, gida giivenligi iretim siirecle-
rinde yapilan istenmeyen degisikliklere karsi sifir tolerans gerektirmektedir. Bir glivenlik sorunu mey-
dana gelmesi halinde, Y&i sirketlerinin problem ¢oziilene kadar ilgili Gretim hattini kapatmaktan baska

secenedi yoktur. Y&l lreticisi genellikle 7/24 calistigi ve birden fazla iretim hattini islettigi icin, ICS ile
ilgili siber olay nedeniyle aksaklik siirelerinin yol actigi maliyetler astronomik olabilmektedir.

Ozel Bir OT Ag Givenlik
Cozumd Ihtiyaci

OT aglarinda BT odakli glivenlik araglarinin kullanilmasi OT aglarini OT'ye yonelik saldiri diizenleyiciler-
den korumaz. Hatta OT'de BT glivenlik arac¢larinin kullanilmasi “hi¢ glivenlik yokmuscasina” tehlikelidir,
¢linkl yanlis bir glivenlik algisi olustururlar. OT aglari, ekipmanlari ve protokolleri BT esdederlerinden
farklidir ve dolayisiyla fFarkli bir zihniyet gerektirir. Saglam bir OT ag glvenligi mimarisinin planlanmasi
Ozelliklerine uygun olarak ayarlanan giivenlik ¢éziimleri gerektirir ve OT aginin yiksek uygunluk dere-
cesi ve oOzel trafik 6riintisiine yonelik 6zel olarak tasarlanmaktadir.

SCADAfence Platformu

Gercek Zamanli Strekli Ag izleme ve
OT Aglari icin Koruma

SCADAfence Platformu ICS/SCADA aglariicin siber glivenlik ve gériinlirlitk saglayan bir endistriyel ag
izleme sistemidir. SCADAFfence Platformu otomatik varlik kesfi ve envanter yonetimi, tehdit tespiti ve
risk yonetimi gibi hizmetler sunar. Cok sayida algoritma, makine dgrenimi ve YZ kullanarak, uygunlugu
engelleyebilecek ve OT aglarinin ve ag varliklarinin givenligini ve givenilirligini etkileyebilecek anor-
mallikleri ve glivenlik olaylarini tespit eder. SCADAfence Platformu, uygun fiyatli TCO'yu strdirirken
boyut, karmasiklik ve kapsam yoniinden biyik 6lcekli endistriyel aglarin 6zel gereksinimlerini destek-
leyebilecek pazardaki tek ¢6zimddr.

SCADAfence Platfo rm Operasyonel aksaklik ve tretim siireci manipi-
asagida belirtilen riskleri tasyonu
azaltmak uzere

Kétd amacli yazilim ve fidye yazilimi bulasmasi
Dis ve i¢ siber saldirilar

tasarlanan yaZ|l|m tabanll insan hatalari, yanlis yapilandirmalar ve cihaz
kesintisiz bir ¢c6zumddar. = "=
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SCADAfence Platformu Asagida Belirtilen
Guglt Ozellikleri ile OT Aglarinin Ustiin Derecede
Korunmasini Saglar:

» Otomatik kesif ve tam goérindrliik ile OT varlik envanteri yonetimi

» Trafik ve glvenlik sagligi icin ag panelleri

* Ag haritalandirmasi ve baglanabilirlik analizi

» SUpheli aktivitelerin, maruziyetlerin ve kétli amacli yazilim saldirilarinin tespiti

* Varlik ve hizmet uygunlugu ve performans sorunlarina iliskin operasyonel uyarilar
» OT agindaki riskler ve acikliklar ile ilgili olarak eyleme gecirilebilir proaktif uyarilar
» Endistriyel protokol ve endUstriyel ekipman aktivitelerinin ayrintili analizi

» Otomatik yonetim diizeyi raporlari

SCADAFence Platformu mevcut aglari sorunsuz bir sekilde entegre eder. izleme ve uyari islevleri sa-
yesinde Glvenlik Duvari ve SIEM ¢6ziimlerini tamamlar. Platformumuz switchlerin ikizleme portlari-
na baglanir ve standart endstri arayiizleri araciligiyla mevcut giivenlik triinleri ve olay isleme arag-
lariile entegre olur.
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SCADAfence?

Sektoériinde Lider Performans

Gok Bdlgeli izleme

Coklu bélgelerde giivenlik durumunun merkezi olarak gérintiilenmesini saglayacak sekilde tasarlanmistir

Sorunsuz Dagitim

Otomatik 6grenme ve uyumlama

Maliyet Etkin

Genis kapsamli ag trafik izlemesi (6rnekleme ve filtreleme ihtiyaci olmaksizin) islevi sunan tek ¢ézim

P] Yiksek performansli sensérler ve disik TCO ile etkili dagitim

@

{“)q Uretim Devamliigini Etkilemez

ot 3 Kesintisiz ¢oziim olmasi sayesinde ¢alismakta olan mevcut aglara eklenebilir
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I SCADAFfence Hakkinda

SCADAfence OT siber glivenligi alaninda global bir teknoloji lideridir. SCADAfence platformu OT
aglari kullanan kurumlarin siber riskleri azaltarak ve operasyonel tehditleri hafifleterek dijital doni-
siim ve endistriyel BT firsatlarindan faydalanmasini saglar. Kesintisiz platform, minimal yalanci po-
zitiflik imkanlari ile sinifinin en iyisi tespit dogrulugu, varlik kesfi ile kullanici tecriibesi sunarken bo-
yutlari ne olursa olsun OT aglarina genis kapsamli islevler sunar. SCADAfence ¢dézimi BT/OT yakin-
saklik agigi arasinda koprii gorevi gorerek mevcut giivenlik operasyonlari icerisindeki OT glivenligini
sorunsuz bir sekilde entegre eder. SCADAFence, Avrupa'daki en blylk tretim tesisi de dahil olmak
Uzere dinyanin en karmasik OT aglarinin bazilarina giivenlik ve gorinirlik hizmeti sunar. SCADA-
fence Gretim, bina yonetimi ve kritik altyapi alanlarinda faaliyet gésteren kurumlarin dijital dond-
siim yolculuklarina devam ederken glivenli, giivenilir ve verimli bir sekilde calismalarini saglar. Daha
fazla bilgi almak icin www.scadafence.com adresini ziyaret edebilirsiniz.
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Gigamon Scaleup Ecosystem

I Sektorler

Uretim Kritik Altyapi éﬂ Bina Yonetim Sistemleri

OT aglarinin baglanabilirligi, “Nasil izole edebilirim?”"den
“Hem bagli olup hem de nasil glivende kalabilirim?”e
dogru bir guvenlik zihniyetine gecisi tetikleyerek
zorunlu bir is gereksinimi haline gelmistir.

Ofislerimiz
Ofisler: New York, Munih, Tokyo
iletisim: info@scadafence.com
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