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Birlesik Krallik Ulusal Siber Givenlik
Merkezi (NCSC-UK), uluslararasi is
ortaklariyla birlikte Operasyonel
Teknoloji (OT) icin Sekiz Guvenli
Baglanti Prensibini yayimlamistr.
Advenica, onlarca yildir givenilir bir
siber givenlik saglayicsi olarak bu
prensipleri cozimlerine
vygulamaktadir. Bu prensipleri nasil
hayata gecirdigimizi ve kurumlarin OT
ortamlarindaki baglantilar givenli bir
sekilde tasarlamasina, korumasina ve
yonetmesine nasil destek oldugumuzu

kesfedin.

Bu Makalede Ele Alinan Prensipler

Riskler ve Firsatlar Arasinda Denge Kurun
Baglantilarinizin Maruziyetini Sinirlandirin

Ag Baglantilarini Merkezilegtirin ve Standartlaghrin
Standart ve Givenli Protokoller Kullanin

OT Ag Sinirinizi Giglendirin

Guvenlik ihlallerinin Etkisini Sinirlandirin

Tom Baglantlar Kaydedin ve Sirekli izleyin
izolasyon Plani Olusturun

Riskler ve Firsatlar Arasinda Denge Kurun
e Uygulamaya baglamadan énce, denetlenebilir bir is plani olusturmaniz ve ISO/IEC 27001, IEC 62443 veya benzeri

bir risk yénetimi cercevesini uygulamaniz dnerilir.

e Goal Structuring Notation (GSN), Advenica'nin karmasik sistemler icin givenlik gerekgelerini olustururken siklikla
kullandigi bir yaklagimdir. Givenlik hedeflerinizi bir GSN agaci zerinde tanimlayarak genel bir géronirlik elde
edebilir ve hem teknik hem de teknik olmayan givenlik dnlemlerini acik ve gerekeeli sekilde belirleyebilirsiniz.

e Tedarik zincirinizi givenli yénetmek igin kullandiginiz cihazlarin givenli tasarim (Secure by Design) prensibine uygun
oldugundan ve ig strekliliginizi kesintiye ugratmadan kolayca guncellenebildiginden emin olun.
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Baglantilarinizin Maruziyetini
Sinirlandirin

Maruziyet Siresini Azaltin

Ekipmanlariniz uzak bir lokasyonda bulunabilir ve otomatiklegtirilemeyen bakim islemleri gerceklestirmeniz gerekebilir. Advenica
Remote Access Device, iki faktérli kimlik dogrulama ile gecici baglanti imkéni sunar. Cihaz; uzaktan KVM, terminal veya IP
tabanli erisim saglayabilir ve tom iletigim sifrelenmis bir uzaktan erigsim tuneli Gzerinden gerceklegtirilir.

Gelen Baglanti Portlarini Ortadan Kaldirin

OT agina yapilan tom harici baglantlar iceriden baglatiimalidir. Gelen baglantilar Data Diode ile korundugunda, Data Diode
Engine harici sistemlerle iletigsimi iceriden baglatacak sekilde yapilandirilir.

Eski Sistemlerden Kaynaklanan Riskleri Yonetin

Kullanim émrint tamamlamig cihazlar giderek artan givenlik riski olugturur; ancak operasyonel nedenlerle bunlarin hemen
degistiriimesi her zaman mimkin olmayabilir. Advenica DD500E Data Diode, bu tir cihazlar agdan izole ederken baglantinin
devam etmesini saglayan maliyet etkin bir ¢cdzomdur.

Ozel Baglantilardan Kaynaklanan Riskleri Yonetin

Farkli Gretim sahalar arasinda uzaktan baglantilar gerekli olabilir; ancak bu durum ek givenlik riskleri de olusturur. Genel
internet baglantilar, ézel fiber hatlara kiyasla daha yiksek saldir yizeyi sunar. Advenica, taktik ve stratejik savunma
operasyonlari icin fasarlanmig donanim tabanli IP sifreleme sistemleri saglar. Bu cihazlar, varsayilan olarak dig saldir vektérlerini
en aza indirecek sekilde tasarlanmigtir ve dogrudan internete baglanabilir. Ayni zamanda sahalar arasinda, ulusal dizeyde kritik
altyapilar koruyabilecek givenlik seviyesinde sifrelenmis bir ic ag olusturur.

Ag Baglantlarini Merkezilestirin ve
Standartlastirin

e OT ortamina ydnelik uzaktan baglantilariniz esnek, tekrarlanabilir ve standartlagtirilmig bir yapida siniflandirilmalidir.
File Security Screener, tek yénlu Data Diode teknolojisini zararli yazilim taramasiyla birlestiren, yOksek givenlikli bir dosya
aktarim ¢6zOmuodur.

e ZoneGuard, veri aktarimlarinda kullanilan her tirli protokolt dogrulamak ve filirelemek Uzere uyarlanabilir.
Cift ydnlU iletigimi destekler; tek yénli kullanim senaryolarinda ise DD1000i Data Diode ile birlikte kullanilabilir.

e Bu ¢ézOmler, OT aginiza ydnelik tim erigimler igin merkezi ve guvenli tek girig noktasi olarak yapilandinlabilir.
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Standart ve Guvenli Protokoller
Kullanin

Guvenlik, Gizlilik (Confidentiality), Butinltk (Integrity) ve Erisilebilirlik (Availability) arasinda bir denge kurulmasini
gerektirebilir.

ZoneGuard, TLS tabanli iletisimi destekler. Protokol sonlandirma (protocol break) ézelligi sayesinde, verilerin dnceden
tanimlanmis semalara gére dogrulanmasini saglayan esnek givenlik servisleri sunar.

Advenica Customised Solutions ekibi, ihtiya¢ duydugunuz iletisim protokollerini desteklemek Uzere ZoneGuard veya
Data Diode servislerini gelistirme ve ézellegtirme konusunda destek saglar.

Kurulusunuz icin dogru ¢6zimi bulmak konusunda rehberlige veya destege mi ihtiyaciniz var?
Size yardima olmak icin buradayiz.

OT Ag Sinirinizi Giclendirin

e OT ortamindaki eski sistemler ve zayif givenlik kontrolleri, ag sinirflarinin gi¢lendirilmesini kritik hale getirir.

e Donanim tabanli Data Diode ve Cross Domain Solution (CDS) ¢ézimleriyle ag segmentasyonu uygulamak, bu riskleri
énemli 8lcide azaltir.

Givenlik ihlalinin Etkisini Simirlandirin

Operasyonel hijyen, ofis aginda kullanilan dizisti bilgisayarlar OT aginiza baglamamaniz gerektigi anlamina gelir. SecuriRAM,
zararh yazilimlar yanlighkla beraberinde getirmeden dosyalari OT is istasyonunuza ve OT ig istasyonunuzdan tagimaniza olanak
tanir.

Ag Segmentasyonu

OT aginin ayri givenlik bélgelerine ayrilmasi, saldirganlarin ag icinde yatay hareket (lateral movement) kabiliyetini sinirlandirir.
OT aginin dig sinirlarinin korunmasi icin DDSFX-10G gibi yiksek performansh Data Diode ¢ézimleri gerekebilirken, DD500E gibi
maliyet etkin modeller tek bir makineyi veya bir makine grubunu korumak igin kullanilabilir.

Gorevlerin Ayristiriimasi

OT agina dosya veya veri aktarmak hassas bir islemdir; buna karsilik, verilerin is sistemlerinize aktarilmasi cogu zaman tek bir
Data Diode ile gerceklestirilebilir. Data Diode Engine proxy yazilimi, ¢ift yénlG protokoliniizi tek yénlo bir UDP veri akigina
dénistirmenizi saglar. UDP veri akigi Data Diode Uzerinden iletildikten sonra yeniden orijinal protokole dénistirtlir. Bu islemi
gerceklegtiren Data Diode Services, ihtiyaglariniza gére dzellegtirilebilir.
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Asagi Kaydir

ZoneGuard ve Data Diode Engine ydnetim arayizleri sertifikalarla korunmaktadir. Bu arayizlere yalnizca PAW (Privileged
Access Workstation) politikaniza uygun ayricalikli erigim is istasyonlari Gzerinden erigilmelidir.

Sinir Kontrolleri

Data Diode Enginelin dis ug noktasi, ilave givenlik katmanlan saglamak amaciyla givenlik duvar ile korunan bir DMZ igerisinde
konumlandirilabilir.

Tum baglantilarin kaydedildiginden
ve izlendiginden emin olun

e lIzleme, givenli baglantinin saglanmasindaki son savunma hattinizdir.

o Advenica Data Diode ¢ézimleri, loglarin harici bir SOC'a givenli sekilde aktarilmasini saglarken, SOC Gzerinden
gelebilecek saldirlarin izlenen OT agina geri yayilmasini fiziksel olarak engeller.

izolasyon Plani Olusturun

e GSN agac yardimiyla, ag segmentlerinizden birinin ihlal edilmesi durumunda sistemlerinizi caligir durumda tutmak igin
nelerin gerekli oldugunu analiz edebilirsiniz. Bu streg, dayanikliigr arirmak amaciyla fiziksel Gretim streclerinizde
iyilegtirmeler yapilmasini da gerektirebilir.

e Remote Access Device, stratejik noktalara konumlandirilarak bir ag kill switch ¢c6zimu olarak hazir bulundurulabilir.

o Yerlegik LTE baglanhsindan yedek iletisim amaciyla yararlanarak, altyapiniza yénelik ciddi bir saldir sirasinda dahi
sistemleriniz Gzerindeki kontroli surdirebilirsiniz.

Kurulusunuzun Operasyonel Teknolojiler (OT) icin Givenli Baglanti Prensiplerine uyum

saglamasina Advenica'nin nasil yardima olabilecegi hakkinda daha fazla bilgi almak icin
bizimle iletisime gecin.

Advenica provides cybersecurity solutions within encryption and network segmentation with the highest level
of EU-and national approvals. We were founded in 1993 and are based in Malmé, Sweden, where most of our products are designed,
developed, and manufactured. Advenica specialises in the sectors of defence, authorities, infrastructure, and industry. With decades of
experience working with Sweden's national security, Advenica is known for delivering cybersecurity with exceptional service.

Read more at advenica.com
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