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Oluşturulduğunda
Kullanıcı tarafından 

ayarlandığında/
sıfırlandığında

Helpdesk tarafından 
sıfırlandığında

Oturum Açma, RDP 
ve VPN sırasında

1.Specops Yazılımı (IAM) 
Specops, Microsoft altyapısına güvenen kuruluşlar için parola ve kimlik doğrulama güvenliğine odaklanarak IAM’i güçlendirir. 
Çözümleri mevcut ortamlara yerel olarak entegre olur ve BT ekiplerinin kimlik sistemlerini tamamen değiştirmeye gerek kalmadan 
güçlü parola politikaları uygulamasını, güvenli self-servis özelliklerini etkinleştirmesini ve helpdesk risklerini azaltmasını kolaylaştırır.

Temel Teklifler

Specops Parola 
Politikası

Specops uReset / İlk Gün 
Parolası

Specops Güvenli 
Servis Masası

Specops Secure Access 
/ Specops:ID

sıfırlandığında

AD Parola Güvenliği

Oturum Açma, RDP 
ve VPN sırasında

Specops, Microsoft altyapısına güvenen kuruluşlar için parola ve kimlik doğrulama güvenliğine odaklanarak IAM’i güçlendirir. 
Çözümleri mevcut ortamlara yerel olarak entegre olur ve BT ekiplerinin kimlik sistemlerini tamamen değiştirmeye gerek kalmadan 
güçlü parola politikaları uygulamasını, güvenli self-servis özelliklerini etkinleştirmesini ve helpdesk risklerini azaltmasını kolaylaştırır.

Specops Secure Access 
/ Specops:ID
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2. Harici Saldırı Yüzeyi 
Yönetimi (EASM)

İSTİHBARAT
Tüm saldırı yüzeylerinin 
saatler içinde otomatik analizi.

KEŞİF
Sıfır bilgi yaklaşımı
Gelişmiş keşif tekniklerine 
dayalı otomatik ve merkezi 
varlık envanteri.

GÖRSELLEŞTİRME
Global saldırı yüzeyindeki 
sorunların giderilmesini 
sağlayan açık ve sade bir 
portal.

Derinlemesine ve 
Eksiksiz Keşif

Bilinen ve bilinmeyen varlıkların müdahalesiz, 
pasif ve hibrit keşfi.

Otomatik
 İstihbarat

Zayıf noktaları ve siber riskleri tespit etmek 
için gelişmiş istihbarat katmanı üzerine inşa 

edilmiş 7/24 sürekli izleme.

Aksiyon 
Alınabilir 
İçgörüler

Kolayca giderilebilir bulgular ve yüksek etki 
sağlayan yapay zekâ destekli içgörüler ile 
zamandan ve maliyetten tasarruf edin.

Herhangi bir şirket içi kurulum gerektirmeyen 
bulut tabanlı SaaS çözümü.

Kolay 
Başlangıç

İletişim araçları ile Ticketing, ITSM, CAASM ve 
SOAR sistemlerine entegrasyon; ayrıca tamamen 

dokümante edilmiş bir REST API desteği.

Sorunsuz 
Entegrasyonlar

Compass DRP
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2. Digital Risk Protection (DRP)

Kimlik Bilgileri
Ele geçirilmiş kimlik 

bilgilerini gerçek zamanlı 
olarak tespit edin.

Dark Web
Karanlık / derin web üzerindeki 

kötü amaçlı faaliyetleri takip edin.

Sosyal Medya
Kuruluşların dijital ayak 

izlerini izleyin.

Veri Sızıntısı
Hassas verilerinizin dış ortamlara 

sızdırılıp sızdırılmadığını tespit 
edin.
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• Kuruluşunuzu kimler ve nereden 
hedef alıyor?

• Dark web üzerindeki 
görünürlüğünüzün farkında mısınız?

• Markanızı veya VIP kişilerinizi kimler 
taklit ediyor?

• Hassas bilgiler sızdırıldı mı?

• Kimlik bilgileri ele geçirildi mi, 
dolandırıcılık faaliyetlerinde 
kullanılıyor mu?

• Bir ihlal durumunda uyumluluk 
yükümlülüklerinizin neler olduğunu 
biliyor musunuz?

(Ana) Alan Adları, IP’ler, 
Anahtar Kelimeler

Compass DRP

+ MRTI Akışı
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300
Müşteri

3. OutscanNX’e Genel Bakış
Risk Bazlı Güvenlik Açığı Yönetimi

9K
Aktif Son Kullanıcı

Aylık 
2 Milyondan 

 Fazla RBVM Taraması

%56
ScanningLess tarafından 

tetiklenen taramalar

>270K
Güvenlik Açığı 

Veritabanımızdaki 
Güvenlik Açıkları

12

 Genel Bakış Outscan (RBVM)
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Keşif İyileştirme

Önceliklendirme Doğrulama

Ağınız, uç noktalarınız ve çoklu bulut 
altyapınızdaki tüm varlıkları tespit 
edin.

Güvenlik sorunlarını giderin, 
kaynakları atayın ve beklentileri 
yönetin.

Yüksek riskli güvenlik açıklarını 
belirleyin ve tehdit oluşturmadan 
önce tüm güvenlik sorunlarını 
giderin.

İyileştirme çalışmalarının etkinliğini ve 
sonuçlarını, zaman içindeki değişiklikleri 
gösteren Delta raporlama ile doğrulayın.

Rapor İyileştirme

İyileştirme ve uyumluluk için 
çözüm odaklı raporlama.

İyileştirme döngüsünde düzenli 
olarak tekrar edin ve içgörülerden 
yararlanın.

01 04

02 05

03 06

Güvenlik Açığı Yönetiminizi 
Neden Optimize Etmelisiniz?

Outscan(RBVM)
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Anlık 
Görünüm
Detaylı Manuel Sızma Testi

SWAT
Sürekli Uygulama 
Güvenlik Testi

Güvence 
Altına Alın
Zaman Sınırlı ,Sızma Testi

•
İş açısından kritik uygu-
lamalar için gerçek 
zamanlı, dinamik güvenlik 
testi.

• Sıfır yanlış pozitif ve serti-
fikalı sızma testi uzmanları 
tarafından doğrulanmış 
sonuçlar.

• Uygulama başına 12 
aylık abonelik; sertifikalı 
sızma testi uzmanları 
tarafından periyodik 
olarak gerçekleştirilen 
manuel testler.

• Statik web uygulamaları 
için uzman liderliğinde 
manuel testler.

• Sıfır yanlış pozitif ve 
sertifikalı sızma testi 
uzmanları tarafından 
doğrulanmış sonuçlar.

• Web uygulaması başına 
60 günlük çalışma 
süresi; lisans kullanımı 
için 12 aylık dönem.

• Hızlı güvenlik açığı 
içgörüleri için temel 
güvenlik testi.

• Uyumluluk kontrolleri 
veya üretim öncesi 
ortamlar için idealdir.

• Uygulama başına 30 
günlük çalışma süresi; 
lisans kullanımı için 
12 aylık dönem.

4. Outpost24 PTaaS Portföyü
Her Uygulama Risk Profiline Uygun Esnek Test Çözümleri

• WebApps
• MobileApps
• APIs

Outscan (PtaaS)
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Teknoloji 
altyapınıza 
sorunsuz şekilde 
entegre edilir.

24+
Toplam Entegrasyonlar

and growing
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Sertifikasyonlar

Bilgi Güvenliği Yönetim 
Sistemi (BGYS) için 

ISO/IEC 27001:2022 
sertifikasyonu.

PCI ASV

Outpost24 olarak, en yüksek güvenlik standartlarını sürdürme 
konusundaki kararlılığımızı yansıtan önemli siber güvenlik sertifi-
kasyonlarını elde ettik. Hassas verilerin korunması, risklerin 
yönetilmesi ve müşterilerimizin dijital ortamlarını güvence altına 
alarak uyumluluk gereksinimlerini sürdürmelerine yardımcı olan 
güvenilir çözümler sunma konusundaki bağlılığımızı kararlılıkla 
sürdürüyoruz.

Uygulama Güvenliği 
Sızma Testi için CREST 

akreditasyonuna sahiptir.

Cyber Essentials 
sertifikasına sahiptir.

BM Küresel İlkeler 
Sözleşmesi katılımcısı.

28
*Aktif Siber 
Güvenlik 
Sertifikasyonları

5+
yıllık aktif ISO/IEC sertifikasyonu
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Bilinmeyen 
Güvenlik Risklerini 
Sürekli İzleyin
Müşterilerimizin büyüyen saldırı yüzeyindeki unsurları tespit 
etmelerine ve altyapılarını, uygulamalarını ve kullanıcılarını 
gelişen siber tehditlere karşı korumalarına yardımcı oluyoruz.




