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Outpost24’'e Genel Bakis

Isvec'te gelistirilen global siber gtivenlik lideri.
Proaktif ve tespit odakli siber analiz ¢c6zimleri sunar.
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65 ulkede Fortune 500 Mdusteriler, Outpost24
musteriler sirketleri kullaniminin ardindan siber . \
guvenlik risklerine iliskin
daha kapsamlh goranurluk \

elde ettiklerini bildirmistir.
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Kurulus yili. Aktif son kullanicilar Musteriler, Outpost24'in
Deneyimli. kullanim kolayhgindan ve
Kalc. teknik destek hizmetlerinden

memnuniyet duymaktadir.
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Saldir1 Yuzeyinizi
Surekli Olarak Izleyin

GOrundur riskler, guvenlik durumunuzun yalnizca ktcuk
bir bolumunu olusturur.

Bulut, SaasS ve tedarik zincirlerindeki gizli tehditler;
altyapinizi, uygulamalarinizi ve kullanicilarinizi riske atar.

Surekli yonetim yaklagimimizla, guvenlik ekibinizin bir
uzantisi olarak gelisen siber tehditleri tespit etmenize ve
bunlara karsi korunmaniza yardimci oluyoruz.
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Genisleyen Saldiri Siber Tehditlerin Artan
Yuzeyi Karmasikhgi

isletmeler Bulut, SaaS ve Tedarik Siber tehditler giderek daha
Zinciri ¢dzumlerini benimserken ve
Shadow IT olusumu artarken, saldiri  ve otomasyon gibi tekniklerden

yuzeyleri de genislemektedir.

Outpost?4

gelismis hale gelmekte; yapay zeka

yararlanarak geleneksel guvenlik
yontemlerini yetersiz birakmaktadir.
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2025 yilinda siber suclarin
kUresel maliyetine iliskin
ongorulen deger.

39 saniye

Her 39 saniyede bir
siber saldiri
gerceklesmektedir.

What you see

What hackers see

S%

Surekli izleme ve
Proaktif Guvenlik Ihtiyaci
Surekli izleme ve proaktif
guvenlik dnlemleri, potansiyel
risklerin erken asamada ve

proaktif sekilde tespit edilmesi
acisindan kritik Gneme sahiptir.
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Global S
Varligimiz

1 4 Outpost24, Avrupa, Kuzey Amerika ve Asya genelindeki ofisleriyle gliclU bir global

varlik surdiirmektedir. Global merkezimiz isvec'in Karlskrona sehrinde, ABD
merkez ofisimiz ise Philadelphia’da konumlanmaktadir.

Global Ofis
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3000+ 80'den fazla ulkede 3000'in Uzerinde musteri, siber suclular
Memnun Musteri fq_rk etmeden _('jnce guvenlik risklerini tespit etmek icin bize
guvenmektedir.
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Trusted by leaders across multiple industries

3,500+

Sadik Musteri

58

Fortune 500 Sirketleri
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(500'den fazla degerlendirmeye
gore ortalama musteri destek
puant)
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Outpost24, KuppingerCole'un 2025 Leadership

PO rtfay O U t pOSt24 Compass degerlendirmesinde Saldiri Yiizeyi SR

Yonetimi alaninda genel lider olarak L T
konumlandiriimistir.
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Active Directory Parola Glivenligi CompassDRP Risk Tabanli Glivenlik A¢ig1 Yonetimi Web Uygulamasi Guvenlik Testi
Active Directory ile yerel olarak entegre Kapsamli dijital risk yonetimi icin birlesik, Risk tabanli puanlama ile otomatik ag ve Cevik gelistirme donguleriniz icin guvenlik
calisan sektor lideri parola guvenligi ¢cdzim- bulut tabanh bir ¢6zim. CompassDRP, bulut izleme. Guvenlik acigi riskinizi 6lgmek uzmanlarina erisimle strekli sizma testi.
leriyle yetkisiz erisim riskini azaltin ve ag dijital varhklariniza gercek zamanh ve en 6nemli konulara odaklanarak Uygulamalarinizi OWASP Top 10 ve yaygin
glvenliginizi gticlendirin. gorunurluk saglamak amaciyla Harici Saldiri iyilestirme is akisinizi 6nceliklendirmek icin yazilim zafiyetlerine karsi
Yizeyi Yonetimi (EASM) ile tehdit istih- gercek dunya tehdit istihbaratindan guvence altina alin.
baratini entegre eder. yararlanin.
IAM EASM, DRP RBVM PTaa$
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Temel Teklifler

1.Specops Yazilimi (IAM) AD Parola Guvenlig

Specops, Microsoft altyapisina givenen kuruluslar icin parola ve kimlik dogrulama guvenligine odaklanarak IAM'i gti¢lendirir.
Cozumleri mevcut ortamlara yerel olarak entegre olur ve BT ekiplerinin kimlik sistemlerini tamamen degistirmeye gerek kalmadan
guclt parola politikalart uygulamasini, gavenli self-servis ozelliklerini etkinlestirmesini ve helpdesk risklerini azaltmasini kolaylastirir.

Lrm

gm:-
Kullanici tarafindan Helodesk tarafind 5 A RDP.
. 5 elpaesk tararinadan turum A¢ma,
sifirlandiginda sifirlandiginda ve VPN sirasinda
Specops Parola Specops UReset / ilk Gun Speco_ps Gavenli Specops Secure Access
Politikasi Parolasi Servis Masasi / Specops:ID
| OTD BiLiSiM
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2. Harici Saldiri Yuzeyi Compass DRP
Yonetimi (EASM)

iletisim araclari ile Ticketing, ITSM, CAASM ve

Sorunsuz : '
Entegrasyonlar SOAR sistemlerine entegrasyon; ayrica tamamen
- dokimante edilmis bir REST API destegi.
L. .
GORSELLESTIRME >
Global saldiri ytzeyindeki o II
I =il p ¢ || Aksiyon Kolayca giderilebilir bulgular ve yiksek etki
saglayan acik ve sade bir 0 '||I _ S % /:\||rl.-,\|3i|ir saglayan yapay zek'é destekli iggérUIer ile
o P> icgoriiler zamandan ve maliyetten tasarruf edin.
portal. ; ; ,,
ISTIHBARAT Zayif noktal iber riskleri tespit etmek
.. . . N . ayIf noktalari ve siber riskleri tespit etme

Tum Sal_d_lrl yuzeylerlmn - F I) f;tt:?r:rl;ztr;kt icin gelismis istihbarat katmani Uzerine insa
saatler icinde otomatik analizi. edilmis 7/24 siirekli izleme.

KESIF Derinlemesineve  g;jinen ve bilinmeyen varliklarin midahalesiz,

Sifir bilgi yaklasimi Eksiksiz Kesif pasif ve hibrit kesfi.
Gelismis kesif tekniklerine
dayali otomatik ve merkezi
varlik envanteri.
Kolay Herhangi bir sirket ici kurulum gerektirmeyen
Baslangi¢ bulut tabanli Saas ¢ozimii.
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2. Digital Risk Protection (DRP) Sfelipfpreis [P

— e Kurulusunuzu kimler ve nereden
e g hedef aliyor?
* Dark web lzerindeki
gorunurliginuzun farkinda misiniz?

* Markanizi veya VIP kisilerinizi kimler
taklit ediyor?

Kimlik Bilgileri Dark Web
Ele gegirilmis kimlik Karanlik / derin web Uzerindeki
bilgilerini gercek zamanli kot amacli faaliyetleri takip edin.
olarak tespit edin.

Ay =

* Hassas bilgiler sizdirildi mi?

* Kimlik bilgileri ele gecirildi mi,
dolandiricilik faaliyetlerinde
kullaniliyor mu?

Proaktif izleme / Dijital Risk Korumasi
Arastirma / Gii¢lendirme

Sosyal Medya Veri Sizintisi * Bir ihlal durumunda uyumluluk
Kuruluslarin dijital ayak Hassas verilerinizin dig ortamlara yukimluliklerinizin neler oldugunu

izlerini izlevi sizdirilip sizdinlmadigini tespit .

izlerini izleyin. p i g Y biliyor musunuz?

\ A \. y,

+ MRTI Akis!
---------- 2l (Ana) Alan Adlari, IP'ler,
@) Outpost24 Anahtar Kelimeler
utpos




3. OutscanNX'e Genel Bakis Outscan (RBVM)

Risk Bazli GUvenlik Acigi Yonetimi

D 2

300 >270K 9K

Musteri Gavenlik Agigl Aktif Son Kullanici
Veritabanimizdaki

Guvenlik Aciklari

@ ©
Aylik %56

ScanninglLess tarafindan

2 M | |y0nda n tetiklenen taramalar

Fazla RBVM Taramasi
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Outpost?4
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Outscan(RBVM)

Guvenlik Acigl YOnetiminizi
Neden Optimize Etmelisiniz?

Kesif

Aginiz, u¢ noktalariniz ve ¢oklu bulut
altyapinizdaki tim varliklari tespit
edin.

Onceliklendirme

YUksek riskli givenlik agiklarini 0 2

belirleyin ve tehdit olusturmadan
dnce tum guvenlik sorunlarini
giderin.

Rapor

lyilestirme ve uyumluluk icin 03

¢6zum odakh raporlama.

lyilestirme

Guvenlik sorunlarini giderin, 04

kaynaklari atayin ve beklentileri
yonetin.

Dogrulama

lyilestirme calismalarinin etkinligini ve
sonuclarini, zaman i¢indeki degisiklikleri
gosteren Delta raporlama ile dogrulayin.

lyilestirme

lyilestirme dénglistinde duzenli 06

olarak tekrar edin ve i¢cgdrulerden
yararlanin.
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4. Outpost24 PTaaS Portfoyu Outscan (PtaaS)

Her Uygulama Risk Profiline Uygun Esnek Test Cozumleri

/SWAT (?)\ / Aniik 67(“\ / Giivence C}\

Surekli Uygulama Gorunum Altina Alin
Guvenlik Testi Detayli Manuel Sizma Test:i Zaman Sinirl ,Sizma Testi
is acisindan kritik uygu-
* lamalar i(;i_n ger_gek“ . . Statik web uygulamalari . !—I|z_l_| g[]ve.r)li.k acigl
zamanh, dinamik guvenlik icin uzman liderliginde icgoruleriicin temel
testi. manuel testler. guvenlik testi. ° WEbAppS
« Sifir yanlis pozitif ve serti- » o .
fikall sizma testi uzmanlari *  Sifiryanlhs pozitif ve «  Uyumluluk kontrolleri MobileApps
tarafindan dogrulanmis sertifikali sizma testi veya (iretim éncesi * APIs
sonuclar. uzmanlari tarafindan ortamlar icin idealdir.
. Uygulama basina 12 dogrulanmis sonuclar.
aylik abonelik; sertifikali «  Web uygulamasi basina * Uygulama bagina 30
sizma testi uzmanlari 60 giinliik calisma gunluk caligma suresi;
tarafindan periyodik stresi; lisans kullanimi lisans kullanimi igin

olarak gerceklestirilen icin 12 aylik dénem. 12 aylik donem.
\ manuel testler. / \ / \ /
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Symantec.
Teknoloji | e
a Itya p I n |Za SAML Partner CYBERARK

entegre edilir.

sorunsuz sekilde
§ Syslog m splunk>  Esgne @

2 4 + §26 OPEN API * Junper - @ Jira Delinea

Toplam Entegrasyonlar

and growing
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Sertifikasyonlar

Outpost24 olarak, en yuksek guvenlik standartlarini sirdidrme

konusundaki kararlihgimizi yansitan énemli siber guvenlik sertifi- 5+
kasyonlarini elde ettik. Hassas verilerin korunmasi, risklerin 28
yonetilmesi ve musterilerimizin dijital ortamlarini glivence altina *Aktif Siber yillik aktif ISO/IEC sertifikasyonu
alarak uyumluluk gereksinimlerini sirdirmelerine yardimci olan Guvenlik
guvenilir cozamler sunma konusundaki baghhgimizi kararlilikla Sertifikasyonlari
surduruyoruz.
\s°z7°°1'?°ée
7 e SIRERLs " e,
Bl C
Securi 0\.’0 \\0%7
» ecurit ® () |
Standa?lds Council Q%TIFICA"\O‘\ - \ / § .i‘\' Q]
L \a /
APPROVED SCANNING — R CERTIFIED -
C=ST. intertek N
PCl ASV Uygulama Guvenligi Bilgi Glvenligi Yonetim Cyber Essentials BM Kuresel ilkeler
Sizma Testi icin CREST Sistemi (BGYS) igin sertifikasina sahiptir. Soézlesmesi katilimcist.
akreditasyonuna sahiptir. ISO/IEC 27001:2022
sertifikasyonu.

| OTD BiLiSiM
@) Outpost24




Bilinmeyen
Gﬁvenl[k Risklerini
Surekli 1zleyin

Musterilerimizin buyuyen saldiri yuzeyindeki unsurlari tespit
etmelerine ve altyapilarini, uygulamalarini ve kullanicilarini
gelisen siber tehditlere karsi korumalarina yardimci oluyoruz.
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