
Radware'in ödüllü gerçek zamanlı çevre saldırılarından koruma cihazı DefensePro, 
kurumları yeni ortaya çıkan çok vektörlü ağ saldırılarına, güçlü DDoS girişimlerine, 
IoT botnet'lerine, uygulama güvenlik açığı istismarına, kötü amaçlı yazılımlara ve 
diğer siber saldırı türlerine karşı korur.  DefensePro'nun kanıtlanmış davranışsal 
tabanlı teknolojisi, modern sofistike saldırı araçlarına ve siber suçlulara karşı 
üstünlük kazanmak için tasarlanmıştır.   

OTOMATİK SIFIR GÜN SALDIRI 
SAVUNMASI 

Meşru kullanıcı deneyimini etkilemeden bilinmeyen 
sıfır-gün saldırılarına karşı savunmak için 
davranışsal tabanlı algılama ve etki azaltma.

GELİŞMİŞ SALDIRI 
KORUMASI

Burst saldırıları, Domain Adı Sistemi/DNS) 
amplifikasyon saldırıları, IoT botnet floodları, 
Katman 3-7 ve diğer etki eden DDoS saldırıları 
dahil olmak üzere günümüzün en gelişmiş 
saldırılarının tespiti ve azaltılması.

PATENT KORUMALI 
GERÇEK ZAMANLI SALDIRI 
İMZASI   
Bilinmeyen saldırıları otomatik olarak azalta-
bilen ve meşru trafik üzerindeki etkiyi en aza 
indirebilen en yüksek azaltma doğruluğunu 
elde etmek için otomatik imza oluşturma ve 
gelişmiş etki yükseltmeleri.  

ANAHTARSIZ SSL / TLS 
TAŞKIN AZALTMA

Müşteri iletişimine hız katmadan ve kullanıcı 
gizliliğini koruyarak SSL / TLS tabanlı DDoS 
saldırılarına karşı yüksek kapasiteli 
anahtarsız koruma.   

RADWARE AĞ ELEMANLARINIZI NASIL GÜVENLİ TUTAR?
ÖZEL DDOS ETKİ AZALTMA DONANIMI

DefensePro'nun büyük saldırılarda bile yasal trafiği ve kullanıcı deneyimini etkilemeden 
saldırıları azaltmasını sağlayan özel bir donanım modülü.    

ANALİTİK VE RAPORLAR

Radware'in yönetim platformu, hem geçmiş veriler için hem de gerçek zamanlı olarak hizmet reddi 
(DoS) ve web uygulaması saldırılarına ilişkin uyarılar, raporlar, adli bilişim ve içgörü sağlar.     

SAVUNMA MESAJLAŞMASI

Tespit ve etki azaltma yanıtını ve doğruluğunu iyileştirmek için çözümün çeşitli 
unsurları arasında saldırı bilgilerini ve temel çizgileri senkronize eder.

OTD KATALOĞUMUZ



En Geniş Saldırı Kapsamı

Şekil 1: Tehditleri gerçek zamanlı olarak görüntülemek için merkezi bir gösterge paneli ve belirli 
saldırı verilerine ve özelliklerine daha fazla görünürlük sağlamak için detaya inme kapasitesi

Ağ bant genişliğini, sunucu ve uygulama kaynaklarını kötüye kullanan bilinen ve sıfır gün DoS / DDoS saldırılarına karşı 
eksiksiz Katman 3-7 koruması.  

Hem giriş hem de çıkış trafiğine bakmayı gerektiren en karmaşık saldırılara karşı bile savunmak için çift yönlü görünürlük.

Burst saldırı koruması, en hızlı düzeltme için imza oluşturma ve anında uygulama ile günümüzün en önemli tehditlerinden 
birine karşı anında davranış tabanlı algılama ve azaltma sağlar.

DNS Water Torture saldırıları da dahil olmak üzere bilinen ve bilinmeyen DNS Flood saldırılarına karşı en uygun maliyetli 
şekilde koruma sağlamak için birinci sınıf davranış tabanlı algoritmalardan yararlanan gelişmiş DNS saldırı kapsamı.

Yüksek koruma kapasitesi için azaltılmış gecikme süresi ve paket şifre çözme olmadan her türlü şifreli saldırıdan koruyan 
patent korumalı durumsuz ve anahtarsız bir SSL / TLS saldırı azaltma çözümü.

İhtiyaçlarınıza Uygun Çoklu Dağıtım Seçenekleri  
Hem hat içi hem de yol dışı (SmartTap) uygulamaları veya bir veri sürtme merkezi dağıtımını destekler.

Radware'in Hibrit Bulut DDoS Koruma Hizmeti ile entegre olarak, azaltma için sıfır zaman sağlayan tek bir satıcı hibrit 
çözümü sunar.

Hizmet sağlayıcıların, ilgili uygulamalara ve ağ kiracılarına çok kiracılı ve çoklu politika desteği ile pazar lideri DDoS 
azaltma hizmetleri sunmasını sağlar.

Sanal cihaz, yazılım tanımlı veri merkezleri (SDDC) için DDoS azaltma sağlar. 

Koruma cihazları yelpazesi 6Gbps'den 400Gbps'ye kadar azaltma kapasitesi sunar.

ÖZEL DDOS ETKİ AZALTMA DONANIMI
DefensePro'nun büyük saldırılarda bile yasal trafiği ve kullanıcı deneyimini etkilemeden saldırıları azaltmasını sağlayan 
özel bir donanım modülü.   


