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Radware'in 6dulll gergek zamanli ¢evre saldirilarindan koruma cihazi DefensePro,
kurumlari yeni ortaya ¢ikan ¢ok vektorll ag saldirilarina, guclt DDoS girisimlerine,
loT botnet'lerine, uygulama guvenlik acidi istismarina, kott amaclh yazilimlara ve
diger siber saldiri turlerine karsi korur. DefensePro'nun kanitlanmis davranissal

tabanl teknolojisi, modern sofistike saldiri araglarina ve siber suclulara karsi
ustunlik kazanmak igin tasarlanmistir.

OTOMATIK SIFIR GUN SALDIRI
SAVUNMASI

ANAHTARSIZ SSL / TLS
TASKIN AZALTMA

Musteri iletisimine hiz katmadan ve kullanici
gizliligini koruyarak SSL / TLS tabanli DDoS
saldinlarina kars! yluksek kapasiteli
anahtarsiz koruma.

Mesru kullanici deneyimini etkilemeden bilinmeyen
sifir-gun saldirlarina karsi savunmak igin
davranigsal tabanl algilama ve etki azaltma.

GELISMIiS SALDIRI
KORUMASI
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Burst saldirilari, Domain Adi Sistemi/DNS)
amplifikasyon saldirilari, 1oT botnet floodlart,
Katman 3-7 ve diger etki eden DDoS saldirilari
dahil olmak tzere glinimuzln en gelismis
saldirilarinin tespiti ve azaltiimasi.

PATENT KORUMALI

GERCEK ZAMANLI SALDIRI @
IMZASI

Bilinmeyen saldirilari otomatik olarak azalta-
bilen ve mesgru trafik Uzerindeki etkiyi en aza
indirebilen en yuksek azaltma dogrulugunu
elde etmek igin otomatik imza olusturma ve

gelismis etki ylkseltmeleri.

RADWARE AG ELEMANLARINIZI NASIL GUVENLiI TUTAR?
OZEL DDOS ETKi AZALTMA DONANIMI

=9 DefensePro'nun buiytik saldirilarda bile yasal trafidi ve kullanici deneyimini etkilemeden
saldirilari azaltmasini saglayan 6zel bir donanim modyild.

ANALITIK VE RAPORLAR

S
/E/Dh Radware'in yonetim platformu, hem gec¢mis veriler i¢cin hem de gercek zamanli olarak hizmet reddi
(DoS) ve web uygulamasi saldirilarina iliskin uyarilar, raporlar, adli bilisim ve i¢goru saglar.

SAVUNMA MESAJLASMASI
5
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Al Tespit ve etki azaltma yanitini ve dogrulugunu iyilestirmek i¢in ¢ozimun gesitli
unsurlari arasinda saldiri bilgilerini ve temel gizgileri senkronize eder.
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OZEL DDOS ETKi AZALTMA DONANIMI
DefensePro'nun buyuk saldirilarda bile yasal trafigi ve kullanici deneyimini etkilemeden saldirilar azaltmasini saglayan
Ozel bir donanim moddulu.

En Genis Saldiri Kapsami

® A bant genisligini, sunucu ve uygulama kaynaklarini kétlye kullanan bilinen ve sifir giin DoS / DDoS saldirilarina karsi

eksiksiz Katman 3-7 korumasi.
Hem giris hem de cikis trafigine bakmayi gerektiren en karmasik saldirilara karsi bile savunmak igin ¢ift yonlt gorindrlik.

Burst saldiri korumasi, en hizli diizeltme igin imza olusturma ve aninda uygulama ile glinimuzin en 6nemli tehditlerinden
birine karsl aninda davranis tabanl algilama ve azaltma saglar.

DNS Water Torture saldirilari da dahil olmak tzere bilinen ve bilinmeyen DNS Flood saldirilarina karsi en uygun maliyetli
sekilde koruma saglamak igin birinci sinif davranis tabanl algoritmalardan yararlanan gelismis DNS saldiri kapsami.

@ Yiksek koruma kapasitesi igin azaltilmis gecikme sturesi ve paket sifre ¢cozme olmadan her tirli sifreli saldiridan koruyan

patent korumall durumsuz ve anahtarsiz bir SSL / TLS saldiri azaltma ¢6zim.

ihtiyaglariniza Uygun Coklu Dagitim Secenekleri

Hem hat i¢ci hem de yol disI (SmartTap) uygulamalari veya bir veri sirtme merkezi dagitimini destekler.

Radware'in Hibrit Bulut DDoS Koruma Hizmeti ile entegre olarak, azaltma igin sifir zaman saglayan tek bir satici hibrit
¢6zUmu sunar.

Hizmet saglayicilarin, ilgili uygulamalara ve ag kiracilarina gok kiracili ve ¢oklu politika destedi ile pazar lideri DDoS
azaltma hizmetleri sunmasini saglar.

Sanal cihaz, yazihm tanimh veri merkezleri (SDDC) igin DDoS azaltma sadlar.

® Koruma cihazlari yelpazesi 6Gbps'den 400Gbps'ye kadar azaltma kapasitesi sunar.
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Sekil 1: Tehditleri gercek zamanli olarak goériintiilemek i¢cin merkezi bir gésterge paneli ve belirli
saldiri verilerine ve 6zelliklerine daha fazla goriiniirliik saglamak i¢in detaya inme kapasitesi
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