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Losungsvorschlag: Jiingste Web-DDoS-Bedrohungen und wie man sich

Der jungste Anstieg von
Web-DDoS-Angriffen und
wie man sich schutzen kann

Hintergrund: Entwicklung der jungsten Angriffskampagnen
Mit dem Einmarsch Russlands in die Ukraine am 24. Februar 2022 begann eine
neue Ara des Cyberkriegs. Als Reaktion auf die angebliche russische Cyber-Aggres-
sion gegen die Ukraine grindete die Ukraine die IT-Armee der Ukraine und
rekrutierte westliche Hacker, die freiwillig Angriffe gegen russische Ziele durch-
fuhrten. Zunachst beschrankten sich die Cyberangriffe auf die beiden Konflikt-
parteien, doch schon bald wurden sie auf weitere Ziele ausgedehnt.
Pro-russische Hacktivistengruppen - darunter NoName057, der KillnetCluster,
Anonymous Russia, die Passion-Gruppe und andere - begannen mit Angriffen auf
Ziele in Landern, die die Ukraine unterstutzen. In jungster Zeit kamen religiose
Gruppen wie Anonymous Sudan, Mysterious Team Bangladesch und andere hinzu,
die Cyberangriffe gegen Ziele starteten, die Muslime beleidigten.
Diese Cyberangriffe konzentrieren sich auf die Unterbrechung von Diensten und
die Verunstaltung von Webseiten und betreffen Krankenhauser, Flughafen, Ver-
sorgungsunternehmen, Behorden, Finanzdienstleistungen und Medien auf der
ganzen Welt. Niemand ist immun.
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Die Angriffstaktiken begannen mit netzbasierten Flood-Angriffen in groRem Umfang.
Spater entwickelten sie sich zu ausgefeilteren Multi-Vektor-Angriffen auf Anwendungse-
bene, die nur schwer zu erkennen und zu entscharfen sind.

Oplsrael ve OpsPetir

Laut der am 12. April veroffentlichten Warnung DragonForce Malaysia: OpsPetir, ist Dragon-
Force Malaysia, eine pro-palastinensische Hacktivistengruppe mit Sitz in Malaysia, ist im
dritten Jahr mit umbenannten Operationen gegen Israel zurtickgekehrt.

Abbildung 1:

DragonForce

Malaysia OpsPetir
Nachdem die Bedrohungsgruppe wahrend der Rickkehr von Oplsrael 2023 abwesend
war, veroffentlichte sie am 11. April in ihrem Forum eine Pressemitteilung, in der sie alle
muslimischen Cyberkrieger, Menschenrechtsaktivisten, Journalisten und Malaysier
gleichermalen aufrief, sich ihrer Operation anzuschliel3en, die sich gegen Israel richtet.
OpsPetir begann offiziell am 12. April um 21.30 Uhr (MEZ), 14.30 Uhr israelischer Zeit,
und die Liste der Opfer umfasst grofl3e Banken, Universitaten, Regierungsseiten, die
israelische Post, Krankenhauser und andere wichtige Ziele.
Angriffsmethoden
Der Benutzer Pari Malam, alias Night Pari, hat ein Denial-of-Service-Tool namens Cyber-
Troopers fur OpsPetir veroffentlicht. Das verschleierte Python-Programm enthalt Funk-
tionen zum Herunterladen von Listen freier und offener Proxy- und SOCKS-Dienste im
Internet von freeproxy-list[.]Jnet und proxyscrape[.Jcom.

Abbildung 2:

Cyber Troopers

Angriff Vektoren

und Proxy Scraper
Merkmal (Quelle:
Radware)
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Die gesammelten Proxy- und SOCKS-Dienste werden genutzt, um den Ursprung der Angriffe
zu verschleiern und zu randomisieren und die Komplexitat der Erkennung und Eindammung
von Angriffen auf Layer-7-Anwendungen zu erhohen. Unter Ausnutzung der TCP-, UDP- und
HTTP/HTTPS-Flooding-Fahigkeiten des Tools gelang es der Gruppe, Online-Dienste und
Websites in vielen Banken, Universitaten, kritischen Infrastrukturen und Regierungsstellen zu
storen und vortibergehend zu deaktivieren, um auf ihre politische Aussage aufmerksam zu
machen.

Pro-russische Hacktivisten setzen ausgefeilte Techniken ein

Seit gut einem Jahr sind die pro-russischen Hacktivisten immer erfahrener und ihre Werkzeuge
immer ausgefeilter. NoName057(16) ist wohl einer der raffiniertesten Angreifer. NoName
verbreitet Bots, die von Freiwilligen betrieben werden und die Websites der Opfer mit
vordefinierten GET- und POST-Anfragen angreifen, wobei fiir jede Anfrage bestimmte Variablen
zufdllig ausgewahlt werden. Die Angriffsvektoren verwenden zufallige Informationen, nutzen
aber auch legitime Argumente und Parameter, die von der Website erkannt werden. Die Unter-
scheidung zwischen legitimen und illegitimen Anfragen ist viel schwieriger als die Erkennung von
Angriffsvektoren mit zufallig angehangten Argumenten, die Angreifer in der Regel verwenden,
um CDNs zu umgehen.

Neue und storende Web-DDoS-Angriffe

Wie in den jungsten Angriffskampagnen zu sehen war, nutzen Angreifer mehrere Angriffsarten
und -vektoren als Teil einer Kampagne, wobei sie sowohl Angriffsvektoren der Netzwerk- als
auch der Anwendungsebene kombinieren und neue Tools einsetzen, um ausgekligelte Angriffe
zu erstellen, die mit herkommlichen Methoden schwerer und manchmal sogar unmaglich zu
erkennen und zu entscharfen sind.

Mit diesen neuen Angriffswerkzeugen generieren Angreifer neue Arten von HTTPS Flood-An-
griffen - auch als Web-DDoS-Tsunami-Angriffe bezeichnet -, die noch ausgefeilter und aggres-
siver sind.

Diese einzigartigen Angriffe haben ein hoheres Volumen mit sehr hohen Anfragen pro Sekunde
(RPS). Sie sind verschliisselt und erscheinen als legitime Anfragen. Sie nutzen ausgefeilte Umge-
hungstechniken, um herkommliche Anwendungsschutzmechanismen zu umgehen, wie z. B. die
Zufallsgenerierung von HTTP-Methoden, Headern und Cookies, die Imitation beliebter eingeb-
etteter Dienste von Drittanbietern, das Spoofing von IPs und andere wichtige Ziele. Zu den
Angriffsmethoden auf Anwendungsebene, die in den jingsten Kampagnen beobachtet wurden,
gehorten HTTPS-Get-, Push- und Post-Request-Angriffe mit wechselnden Parametern, hinter
Proxies und dynamischen IP-Angriffen. Alle sehen wie legitime Anfragen aus.

HTTP/S Floods und insbesondere Web-DDoS-Tsunami-Angriffe sind komplex zu entscharfen.
Die Angriffe erfolgen auf Schicht 7, was bedeutet, dass die meisten MalRnahmen zur Angriffsab-
schwéchung, insbesondere die Uberpriifung des Datenverkehrs, nach dem Beenden der
Verbindung und der Uberpriifung des Inhalts durchgefiihrt werden miissen. Die Prozesse zur
Angriffsabschwachung, die nach dem Datenverkehr stattfinden, werden verschlisselt und sind
allesamt relativ aufwandig und teuer in der Wartung, vor allem im grof3en Mal3stab. Dies macht
diese Angriffe zu einer sehr attraktiven Technik fur potenzielle Angreifer, um Online-Unterneh-
men und Dienste zu storen oder zu beeintrachtigen.
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Warum die derzeitigen Schutzmalinahmen unwirksam sind

Der Trend zu verschlisselten Angriffen und die Zunahme des Umfangs und der Raffinesse
dieser Angriffe legt die Messlatte flir die Erkennung hoher.

Diese Veranderungen machen netzwerkbasierte DDoS-Minderungs-Tools sowie herkdmmli-
che On-Premise- und Cloud-basierte WAF-Lésungen im Wesentlichen unwirksam gegen diese
Angriffe. Netzwerkbasierte DDoS-Schutzlésungen sind einfach nicht in der Lage, DDoS-An-
griffe auf der Anwendungsebene zu erkennen und genau zu entscharfen. Die Erkennung und
Eindammung solcher Angriffe erfordern die Entschliisselung des Angriffsverkehrs und eine
genauere Untersuchung der L7-Header. Daher wiirden diese Angriffe von netzwerkbasierten
DDoS-Schutzlosungen unentdeckt bleiben.

Eine Standard-WAF - ob vor Ort oder in der Cloud - ist ein effektives Tool zum Schutz von
Anwendungen vor webbasierten Standardbedrohungen (hauptsachlich OWASP Top-10). Aus
den folgenden Griinden bietet sie jedoch keinen Schutz vor diesen L7 DDoS-Bedrohungen:

= AusmaR: Die Geschwindigkeit einiger dieser Angriffe, gemessen an der Anzahl der Anfragen
pro Sekunde (Requests Per Second, RPS), erreicht neue Dimensionen. Im vergangenen Jahr
wurden mehrere Angriffe mit mehreren Millionen Anfragen pro Sekunde (RPS) von mehreren
Dritten beobachtet und offentlich bekannt gegeben. Die Raten und das Volumen des
Datenverkehrs liegen um mehrere GroRenordnungen tber der Kapazitat der On-Prem-
ise-Losung. Wenn es sich bei der vor Ort installierten WAF um eine ADC mit integrierter WAF
handelt, ist die Aufgabe sogar noch komplexer. Dies liegt daran,
dass der ADC mit der Beendigung und Entschlisselung von Millionen neuer Anfragen pro
Sekunde an seine Grenzen stol3t, ganz zu schweigen von der Durchfiihrung von Sicherhe-
itstberprifungen. Infolgedessen ist die WAF/ADC selbst mit dem Angriff Uberfordert und ALLE
dahinter liegenden Dienste fallen aus - nicht nur die angegriffene URL/Domane/Anwendung. In
diesem Fall hilft es nicht, die WAF mit mehr Kapazitat auszustatten, da die Angreifer mit
verschiedenen Mitteln immer mehr RPS-Leistung erlangen konnen.

- Raffinesse des Angriffs: Diese Layer-7-DDoS-Angriffe erscheinen als legitime Verkehrsanfragen
und werden standig randomisiert (dynamische IPs und andere Parameter). Daher gibt es keine
vordefinierte Signatur oder einen regelbasierten Mechanismus, der auf einer VVerbindung basiert,
da die Anfragen legitim erscheinen und keine spezifischen schlechten Argumente enthalten.
Daher konnen nur verhaltensbasierte Algorithmen mit Selbstlernfunktion und automatischer
Abstimmung solche Angriffe erkennen und abwehren.

= Morphing-Angriffe: Die Dynamik dieser neuen Bedrohungen, d. h. die Haufigkeit, mit der sie
VVektoren, Quell-IPs und andere Parameter andern und randomisieren und diese Anderungen uber
einen langen Zeitraum aufrechterhalten, ist beispiellos. Um sich vor solchen Angriffen zu schit-
zen, benotigen Unternehmen Losungen, die sich schnell und in Echtzeit an die Angriffskampagne
anpassen konnen. Eine standardmaldige On-Premise- oder Cloud-basierte WAF ist dazu nicht in
der Lage.

= Der Faktor Mensch: Die Komplexitat von Angriffskampagnen erfordert Sicherheitsexperten, die
mit der Komplexitat der Angriffe umgehen konnen und sicherstellen, dass die Qualitat des Schutz-
es wahrend eines Angriffs nicht beeintrachtigt wird. Selbstverwaltete Teams, die nur Gber
begrenztes Personal, Tools und Budgets verflgen, konnen eine Angriffskampagne nicht rund um
die Uhr bewaltigen. Aul3erdem sind On-Prem-Tools hauptsachlich regelbasiert und erfordern die
Definition neuer Regeln zur Abwehr von Angriffen. Die Zeit, die fur die Analyse des Angriffs und die
Bereitstellung einer Regel bendtigt wird, bedeutet bei jeder Iteration des Angriffs erhebliche
Ausfallzeiten, die von Minuten bis zu Stunden dauern konnen. All dies und die standige
Veranderung des Angriffs fihren zu standigen Ausfallzeiten.
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Hinzu kommt, dass zusatzliche herkommliche Methoden zur Eindammung dieser
Angriffe nicht erfolgreich sein werden. Losungen, die auf Techniken zur Ratenbegrenzu-
ng zurlckgreifen, sind nicht in der Lage, den Angriffsverkehr genau vom legitimen
Verkehr zu unterscheiden und blockieren den legitimen Verkehr. Auch das Blockieren
von Datenverkehr auf der Grundlage des geografischen Standorts seiner Quelle (auch als
Geoblocking bekannt) ware unwirksam, da die Angriffe Botnets nutzen, die weltweit
verteilt sind und sich oft im selben Land wie das Ziel selbst befinden.

Was Sie brauchen, um sich zu schutzen

Umfassender 360-Grad-Schutz fiir Cloud-Anwendungen

Um sich vor diesen neuen Kampagnen zu schiitzen, missen sich Unternehmen fir einen
umfassenden, anpassungsfahigen Cloud-Anwendungsschutzdienst entscheiden - einen
Dienst, der sie vor Bedrohungsvektoren schitzt, wahrend das Unternehmen wachst und die
Anwendungen sich weiterentwickeln, und der gleichzeitig den Verwaltungsaufwand elimi-
niert und die schnellste Schutzzeit ermaglicht.

Der Cloud Application Protection Service von Radware ist eine Komplettlosung fir alle
lhre Anforderungen an den Anwendungsschutz. Er kombiniert Best-of-Breed-WAF,
Bot-Management, API-Schutz, Client-seitigen Schutz und Web-DDoS-Schutz in einer
einzigen Lésung. Der Cloud Application Protection Service von Radware wird durch das
Emergency Response Team (ERT) von Radware unterstiitzt, um einen vollstandig verwal-
teten, umfassenden Schutz bei Angriffen zu bieten.

Abbildung 3: Radware L -
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Neuer erweiterter Schutz fiir Web-DDoS-Angriffe

Als Teil seines Cloud Application Protection Service ist Radwares neuer Cloud Web DDoS
Protection-Losung wurde speziell fiir den Schutz vor grol3 angelegten, neu aufkommen-
den Web-DDoS-Tsunami-Angriffen entwickelt und bietet Kunden einen fortschrittlichen
Schutz in dem Umfang, der fir die Bekampfung dieser Bedrohungen erforderlich ist. Die
Losung bietet:
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1. Automatisierte, prazise Erkennung und Eindammung mit minimalen Fehlalarmen

Die Losung nutzt dedizierte, verhaltensbasierte Algorithmen mit fortschrittlichen Lernfunktionen,
um L7-DDoS-Angriffe schnell zu erkennen und chirurgisch zu blockieren, wahrend Fehlalarme
minimiert werden und legitimer Datenverkehr nicht blockiert wird. Im Gegensatz zum Gblichen
volumetrischen Ansatz der meisten Anbieter kann der verhaltensbasierte L7-Schutz von Radware
genau zwischen einem legitimen Anstieg des Datenverkehrs (auch Flash Crowd genannt) und
einer Flut von Angriffsdaten, die von Angreifern generiert werden, unterscheiden und sicherstel-
len, dass nur bosartiger Datenverkehr blockiert wird - selbst bei Web-DDoS-Tsunami-Angriffen.

2. Umfassendste Angriffsabdeckung zum Schutz vor den fortschrittlichsten Zero-Day-Angriffen

Einzigartige Algorithmen bieten Schutz vor einer Vielzahl von L7-DDoS-Bedrohungen, einschlief3lich
kleinerer, raffinierter Angriffe, neuer L7-Angriffs-Tools und -Vektoren sowie grof’ angelegter, raffin-
ierter Web-DDoS-Tsunami-Angriffe. Die Losung analysiert die fortschrittlichen Bedrohungen sowie
ihre zahlreichen Varianten und passt sich an alle Angriffsmuster, Randomisierungsmethoden und
Angriffstechniken (Verwendung von Proxys, Imitation legitimer Bots usw.) an.

3. Bester Schutz fiir DDoS-Tsunami-Attacken im groRen Stil

Eine Kombination aus automatisierten Algorithmen und einer groR? angelegten Infrastruktur ist
erforderlich, um diese hochentwickelten L7-DDoS-Bedrohungen mit hohen RPS-Werten (Anfragen
pro Sekunde) prazise abzuwehren.

Erlernen und Identifizieren von
grundpreisbasierten und

Angriffslebenszyklus —
geschwindigkeitsunabhangigen

Klassifizierung des Angreiferverhaltens

: Ende der Angriffserken-
; _ . . hand der Untersuch hireich g
Abbildung 4: Der Funktionen. Die Geschwindigkeit- Egrzgeteirde? :;?Abjgnggﬁgzicr:‘iaéf\ter nung und Riickkehr zum
Lebenszyklus von sunabhingigkeit spiegelt das normalen Szenario
Radwares Anwendungsverhalten wider.
Web-DDoS-Schutz
zur Angriffsabwehr
Friedenszeit HTTP/S-Floods-Denial-of-Service-Angriff
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Zusammenfassung

Web-DDoS-Angriffe werden immer umfangreicher und raffinierter. Wie bei den jingsten Angriffskampag-
nen zu beobachten war, beginnen die Angriffstaktiken mit groBvolumigen netzbasierten Flutangriffen und
entwickeln sich dann zu ausgefeilteren Multi-Vektor-Angriffen auf Anwendungsebene, die schwer zu
erkennen und abzuschwachen sind.

Diese neuen Arten von Web-DDoS-Tsunami-Fluten sind schwerer zu erkennen und abzuschwachen, was
sie fur potenzielle Angreifer, die Online-Unternehmen und Dienste storen oder beeintrachtigen wollen,
aulBerst attraktiv macht. Herkommliche WAF- oder netzwerkbasierte DDoS-Schutzldsungen sind nicht in
der Lage, diese L7-DDoS-Bedrohungen zu entscharfen.

Um sich vor diesen neuen Kampagnen zu schiitzen, mussen sich Unternehmen fiir einen umfassenden,
anpassungsfahigen Cloud-Anwendungsschutzdienst entscheiden - einen Dienst, der sie vor Bedrohu-
ngsvektoren schutzt, wahrend das Unternehmen wachst und die Anwendungen sich weiterentwickeln, und
der gleichzeitig den Verwaltungsaufwand eliminiert und die schnellste Schutzzeit ermoglicht.

Radwares neue Cloud-Web-DDoS-Schutzlésung wurde speziell fir die Abwehr dieser

Angriffe entwickelt und nutzt spezielle, verhaltensbasierte Algorithmen, um L7-DDoSAngriffe schnell zu
erkennen und zu blockieren, ohne den legitimen Datenverkehr zu behindern.

Die neue Losung wird als Teil des Cloud Application Protection Service von Radware angeboten, der
End-to-End-Anwendungsschutz bietet und es Unternehmen ermaoglicht, die Anwendungssicherheit zu
verwalten und zu skalieren, wenn das Unternehmen wachst, Anwendungsarchitekturen weiterentwickelt
und Cloud-Umgebungen und -Dienste erweitert werden. Sie umfasst:

= Umfassender Schutz: Eine zentrale Anlaufstelle fir Anwendungsschutzlosungen: WAF,
API-Schutz, L7 DDoS-Abwehr und Bot-Management.

= Sicherheit auf dem neuesten Stand der Technik: Umfassender Schutz vor bekannten Bedrohun-
gen und Zero-Day-Angriffen auf der Grundlage einer fortschrittlichen, patentierten, auf maschi-
nellem Lernen basierenden Verhaltensanalysetechnologie, die fiir L3- bis L7-Bedrohungen
implementiert ist.

= Reduzierter Aufwand: Adaptiver Schutz mit automatischer Richtlinienerstellung und
24x7-Support durch Radwares ERT.

= Zentralisierte Verwaltung und Berichterstattung: VVerwalten und Giberwachen Sie die Sicherhe-
it Ihrer Anwendungen von einer Stelle aus, unabhangig davon, wo sie eingesetzt werden.
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