ANALYZE

ATTACK

Riski En Aza indirin, Glivenlik
Yat_l.rlmlarlnlzm Getirisini
En Ust Duzeye Cikarin.

Duzinelerce glvenlik kontroli uygulamis olabilirsiniz,
ancak bu yeterli degildir. Bu kontrollerin amaclandigi ve
gerektigi sekilde calistigindan emin olmaniz gerekir.

Bunu yapmak icin guvenlik denetimi dogrulamasi
yapmaniz gerekir. Bu 6zet, geleneksel yaklagimlarin
nedenyetersizkaldiginiortayakoymaktave SafeBreach'in
etkili ve surekli guivenlik kontrolt dogrulamasini saglayan
gelismis yetenekleri nasil sundugunu géstermektedir.

Siber saldirganlarin olusturdugu tehditlerle micadele
etmek icin isletmelerdeki ve devlet kurumlarindaki
guvenlik ekipleri bir dizi kontrol uygulamaya ve
gelistirmeye devam etmektedir. Ancak, buydk
yatirimlar yapildiktan ve araclar dagitildiktan sonra bile
yapilacak is bitmemistir. Ekiplerin givenlik kontrollerini
dogrulamalari ve gerekli savunmalari sagladiklarindan
emin olmalari hayati dnem tasimaktadir.
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Sinirlamalar

Geleneksel Guvenlik Kontrolii Dogrulama Yaklasimlarinin Sinirlamalari

Guvenlik ekipleri, glivenlik kontrolti dogrulamasi
yapmak icin cesitli yaklasimlar izleyebilir. Ekipler
senelerdir penetrasyon testi, kirmizi takim egzersizleri,
guvenlik acigl taramasi ve daha fazlasini yapmayi
secmis olabilir. Ancak, her sey géz 6nuine alindiginda,
bu yaklasimlar 6nemli sinirlamalar getirdi:

Tutarsizlik. Beyaz sapka korsanligi ve kirmizi takim
yaklasimlarinin manuel, bireysel dogasi, isletmeleri en
iyi ihtimalle tutarsizliga ve 6ngérulemezlige ve en kot
ihtimalle hatalara, yanlisliklara ve ihmallere maruz
birakabilir.

Minimal icgoruler. Guvenlik acigl tarayicilari gibi
sistemlerin ¢iktisi, gercek guvenlik risklerini temsil eden
veya temsil etmeyen bir¢ok sorunu ortaya cikaran ¢ok
fazla “gurulty” olabilir. Bu sistemler, ytuksek hacimli
sorunlarla karsi karsiya kalarak, 6nceliklendirmeyi

Safebreach'ten Guvenlik Kontroli

Dogrulamasinin Tanitilmasi

yonlendirmek icin minimum i¢ géru sunarken
gereginden fazla calisan gtivenlik ekipleri icin devasa bir
gorev birikimi olusturabilir.

Yuksek maliyetler. Etkili kirmizi ekipleri calistirmak
veya beyaz sapka korsanhgli yapmak icin ihtiya¢ duyulan
uzman turleri yetersizdir ve yuksek Ucretler talep
etmektedir.

Kisith frekans, kapsam. Dogru uzmanlari bulmanin
yuksek maliyeti ve zorlugu g6z 6niine alindiginda,
bircok kurulus bu tur testleri yapma yeteneklerinin
kapsami, sikligi ve suresi agisindan 6nemli 6l¢lide
sinirhdir. Tipik olarak, penetrasyon testleri aralikli
olarak, genellikle yillik olarak veya alti ayda bir yapilir;
bu da, ekiplerin yalnizca belirli bir zamanda bilgi
edinmesi anlamina gelir.

SafeBreach

Bugln SafeBreach, ekiplere guvenlik kontrollerini dogrulamak icin
etkili ve programli bir yol saglayan gelismis ihlal ve saldiri simulasyonu
Ozellikleri sunmaktadir. Sonug olarak platform, penetrasyon testi
ve kirmizi ekip olusturma gibi manuel, emek gerektiren yogun
faaliyetlerin sinirlamalarinin  Ustesinden gelirken kurulusunuzun
kontrol dogrulama hedeflerini ele almanizi saglar. Ayrica, diger ihlal
ve saldin simulasyon platformlarindan farkl olarak SafeBreach,
platformu ydnetmek icin 6zel ekipler kiralamaya gerek kalmadan
ekiplerin surekli saldinlari otomatik olarak gerceklestirmesini saglar.

SafeBreach platformu, guvenligin bu tur

saldirllara nerede

dayanabilecegini ve nerede iyilestirilmesi gerektigini kanitlamak icin
Uretim ortamlarinda gercek saldirilari givenli bir sekilde yarttur.
Platform, saldirilarn glvenli ve surekli olarak yurttebilen gelismis,
patentli teknolojiyi kullanarak bir kurulusun givenlik mimarisinin test

edilmesini otomatiklegtirir.

Guvenlik Ekosisteminin Kapsamini Tamamiayin

SafeBreach ile insanlar, surecler ve mevcut teknolojiler dahil olmak tzere tim glivenlik ekosisteminizin
guvenligini degerlendirebilirsiniz. Ayrica, tim bu alanlarda belirli kontrolleri dogrulayabilirsiniz:

« Veri kaybi énleme (VKO). Verilerin disari
sizmamasi icin VKO kontrollerinizin dogru sekilde
yapllandirildigindan emin olun. VKO ¢ézimuniizin
performansini en Ust duzeye cikarmak icin ihtiyag
duydugunuz bilgileri edinin.

* E-mail denetimleri. E-mail denetimlerinizin dogru
yapilandinildigindan emin olun, bdylece bir kurulusa
sizma sinyali verdigi bilinen tim guvenlik ihlali
gostergelerini (I0C'ler) belirler.

* Ug¢ nokta denetimleri. Viristen koruma, koétu
amacl yazilimdan koruma, ug nokta tehdit algilama
ve yanit (EDR) ve genisletilmis tespit ve yanit (XDR)

dahil u¢ nokta denetimlerinin, u¢ noktalarinizdaki
kétd amach etkinlikleri 6nlemek veya algilamak igin
dogru sekilde yapilandirildigindan emin olun.

* Ag denetimleri. Ag denetimlerinizin, kotl niyetli
etkinliklere karsi koruma saglamak icin en iyi sekilde
yapilandirildigindan emin olun. Guvenlik duvarlari,
yeni nesil guvenlik duvarlari, segmentasyon, izinsiz
giris 6nleme ve algilama sistemleri, ag davranisi ve
trafik analizi ve daha pek cok konuda kapsamli bir
sekilde dogrulama yapin.

* Guvenlik bilgileri ve olay yonetimi denetimleri.
Saldirilari tespit eden veya 6nleyen kontroller
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+ ile basarisiz olanlar ayirt etmek icin saldiri sonuglarini
iliskilendirin. Her saldiri icin ilgili olaylari ve kurallar uygun
telafi edici kontrollerle eslestirin.

e Dinya Capinda Ag (Web) denetimlerii Web
ag gecitlerinizin, Proxylerinizin ve URL filtreleme
denetimlerinizin  kétd  amagh  etkinlikleri  &nlemek
veya algilamak icin dogru sekilde yapilandirlip
yapilandiriimadigini belirleyin.

* Bulut ve Container denetimleri. Bulut
gecisinizin, bulut stratejinizi en Ust dizeye ¢ikarmak igin
dogru sekilde yapilandiriimis kontrol ve veri dizlemi
( Data Plane ) guvenlik kontrollerine sahip oldugundan
emin olun.

Her dogrulamadan sonra SafeBreach ¢6zimu kontrolinizin
etkinligini en Ust duzeye cikarmaniza yardimci olan ayrintili bir
iyilestirme plani olusturur.

Guvenlik Kontroli Dogrulamasi:
Kullanim Durumlari

SafeBreach  platformu, isletmenizdeki  bir  dizi
cabaya yardima olabilir. Asagida, kurulusunuzun
bugin bu ihlal ve saldiri similasyon platformunu
kullanma  yollarindan  sadece birka¢li  verilmistir:

* Yetkili ve gercege dayah ¢6zim degerlendirmeleri
yapin. Yeni bir aracin isletmenizi rakiplere karsi ne kadar
etkili bir sekilde koruyacagini tam olarak degerlendirmek
ve dogrulamak zordur. SafeBreach ile, dogru yatirimi
yaptiginizdan emin olmak igin degerlendirme sirecinde
hizla binlerce hamle gerceklestirebilirsiniz.

o Sikilastiriimig sistem géruntulerini degerlendirin. Bir
sistem gOrintusuniU sikilastirmak icin gerekli adimlarn
attiktan sonra, degisiklikleri Uretime almadan once,
degisikliklerin etkinligini hizli bir sekilde degerlendirmek
icin hamleler gerceklestirebilirsiniz. Yerel, sanal veya
bulut altyapilarinda sistem gorintulerini degerlendirin ve
ayrintili bir iyilestirme plani alin.

* Egitim icin gercek¢ci hamle senaryolar yuritan.
Saldinlari guvenli bir sekilde yuriterek ve ekiplerin
saldirilan goézlemlemelerini ve olaya mudahale egitimi
almalarini saglayarak sahte senaryoyu teorikten gercege
dondsturin.

* Uzak is glciinii koruyun. Guvenlik aciklarini hizla
belirlemek ve gidermek icin dnemli saldir yontemlerini
yurdtin, boylece uzak is glclnUzin etkinliklerini ve
verilerini koruyabilirsiniz.

* Guvenlik saglayicilarini sorumlu tutun. Saldirlan
Onleyen ve tespit eden ve bunlari tamamen kaciran
¢ozUmleri belirlemek icin tim glvenlik ekosisteminizin
guvenlik denetimlerini dogrulayin. Coézimlerinin saldiri
altinda gercekte nasil performans gosterdigine iliskin
Oongorilerden ve nesnel kanitlardan yararlanarak
tedarikgilerinizi sorumlu tutma guicti elde edin.

* Bilgisayar sistem kaynak tiketimini en aza indirin.
Gogu zaman, masaustl ve dizUstu bilgisayarlar ¢ok fazla
guvenlik aracyla asirt yuklenir ve sistem performansini,
makinenin  émrinu ve kullanici deneyimini dusurr.
En uygun denetim kombinasyonunu belirlemek icin
her glvenlik aracina saldinlar gergeklestirin, boylece
cihazlarinizi agirlastirmadan isletmenizi savunabilirsiniz.

www.onlineteknikdestek.com
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SafeBreach: Temel Avantaijlar

Ekipleriniz, gtivenlik denetimi dogrulamasi yapmak icin SafeBreach platformunu kullanarak bir dizi temel
avantajlar elde edebilir:

* Riski azaltin. Siber saldirganlar bunlarn koéttye kullanmadan énce guvenlik agiklarini, bosluklari ve hatalan
belirleyin. SafeBreach ile yeni saldiri teknikleri veya kurumsal ortaminizda ortaya ¢ikan yeni gtivenlik aciklarindan
kaynaklanan yeni risklerin hizli bir sekilde belirlenmesi ve gideriimesinden emin olmak icin strekli dogrulama
yapabilirsiniz.

Giivenligi giiclendirin. insanlar, strecler ve mevcut teknolojiler dahil olmak Gzere tim glivenlik ekosisteminin
yani sira belirli araclarin etkinligini dogrulayin. En kritik tehditleri belirlemek icin gereken objektif bilgileri edinin ve
bunlari ele almak icin gerekli adimlari atin.

isletme verimliligini artirin. Ortiisen ve etkisiz araclari bilgili bir sekilde belirleyerek ve bunlari ortadan kaldirarak
yonetimi ve islemleri dizene koyun.

Yeni kontrolleri akillica degerlendirin. Muhtemel ¢c6zimleri dogru bir sekilde test edin, bdylece satin almadan
Once ortaminizda hangisinin en iyi sonucu verecegini belirleyebilirsiniz.

Mevcut yatirnmlarin getirisini en Gst diizeye cikarin. Cesitli araglan yerinde objektif olarak degerlendirin
ve hangilerinin ise yarayip yaramadigini belirleyin. Béylece ekipleriniz mevcut kontrollerinizden en iyi sekilde
yararlanabilir ve bu sistemlerin en st dizeyde guvenlik saglayacak sekilde optimize edilmesini saglayabilir.

s:t SafeBreach

Kurumsal guvenlik, varsayimlara, spekulasyonlara veya husnukuruntulara birakiimayacak kadar énemlidir.
Guvenlik kontroll dogrulamasi, ekiplerin yeterli savunmanin mevcut oldugundan emin olmalarini saglamak ve
aksi takdirde ne yapmalari gerektigini anlamalarini saglamak icin kesinlikle gereklidir. Ayrica glvenlik kontrolu
dogrulamasi intiyac, kritik Gneme sahiptir, ancak bu nedenle, bu cabalarin surekli ve uygun maliyetli bir sekilde
yonetme ihtiyaci da bir o kadar 6nemlidir. SafeBreach ile ekipleriniz, glivenlik kontrollerini dogrulamak icin etkili ve
programli bir yol saglayan gelismis ihlal ve saldiri simulasyon yeteneklerinden yararlanabilir. Simdi denetimlerinizi
degerlendirebilir ve glivenlik aciklarini k6t amaclar icin kullanilmadan nce ele alabilirsiniz.

IT & OT SafeBreach Platformu OTD BILISIM'de!
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Web Uygulamasi

Guvenligi Icin SafeBreach

Ajan kullanmadan web uygulamasi giivenlik dogrulamasi sayesinde tam
6lum zincirinin kilidini agin

Web uygulamalari, bilgisayar korsanlarinin favori hedefidir. Siteler arasi komut dosyasi olusturma, SQL
enjeksiyonu ve yol gecisi gibi web uygulamasi saldirilarini kullanan bilgisayar korsanlari, hassas verileri calmak
veya zararl kot amagh yazihmlara sahip sistemlere bulasmak icin aglara sizabilir ve bunlari ihlal edebilir.
isletmeler, trafigi filtreleyen ve kétii amach davraniglara karsi koruma saglayan bir giivenlik katmani saglamak
icin web uygulamasi guvenlik duvarlari (WAF) kullanir ve yine de web uygulamalari siber saldirilar icin en ¢cok
kullanilan ikinci sizma yontemidir. Guivenlik ekipleri, web saldirilarina karsi etkili bir sekilde koruma saglamak
icin web uygulamasi guivenlik duvarlari (WAF) ve uygulama kontrollerini nasil optimize edebilir?

SafeBreach platformu, saldirilari stirekli ve giivenli bir sekilde yurutmenize, giivenlik denetimlerinizin etkinligini
dogrulamaniza ve optimize etmenize ve ihlaller gerceklesmeden énce en kritik bosluklari azaltmak icin iyilestirme
¢abalarina éncelik vermenize olanak taniyarak kurulusunuzun giivenlik durusuna iliskin bir “bilgisayar korsani
gorsellestiricisi” saglamak Uzere olusturulmustur. Ayrica, dagitimi hizh ve kolay olan aracisiz web uygulamasi
guvenlik duvarlari (WAF) dogrulamasi araciligiyla web uygulamalarinizin giivenli olmasini saglama olanagi da
saglar.

Ajan kullanmadan Web Uygulamasi Guvenligi icin Neden SafeBreach'i
Se¢melisiniz?

Tam 6liim zinciri dogrulamasi Web uygulamasigiivenlik durusunun
.............................................. baglamsa"a§t|rl|m|§ gérunumu

Belirli bogulma noktalarinin bir

m saldirganin hedeflerine ulasma Enjeksiyon saldirilari, siteler arasi
yetenegini nasil etkiledigini anlamak komut dosyasi saldirilari, sifreleme
icin web uygulamasi givenlik saldirisi hatalari, giivenli olmayan uygulama
"""""""""""" ylzeyini tam saldirgan 61im zinciri tasarimi, web uygulamasi guvenlik
baglaminda gorintuleyin. aciklarinin uzaktan kullanimi, sunucu

tarafi istek sahteciligi ve daha pek ¢ok
simulasyonla WAF denetimlerinizi
kolayca test edin.

Sektoriin en biyiik hamle
taktikleri kitabi

SafeBreach's Hacker's Playbook™, WAF'Inizi¢in eyleme dénustiirilebilir
OWASP® Foundation'in ilk on Yatirim Getirisi raporlamasi

guvenlik riskinin gogunu test etmeye e e
yonelik saldirilar da dahil olmak tizere “. Olasi web uygulamasi saldirilarinin

en cesitli web uygulamasi saldirlar = Y sonucunu anlamak, is tizerindeki
paketini sunar. =- .||||| ' etkisini bildirmek ve WAF

yatirimlarinin yatirim getirisini 6lgmek
------------- ' icin 6zellestirilebilir panolardan ve
raporlama 6zelliklerinden yararlanin.

Hizli ve kolay kurulum

Safebreach'in web uygulamasi

glvenlik dogrulamasi, 6nceden

kurulum gerektirmeyen ve hizl bir

sekilde yirutilebilen aracisiz bir test
ozelligidir.
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