s.: SafeBreach
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EKS VE KRITiK ALTYAPILARA YONELIK
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Savunmanizi Gelistirmek igin =
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Modern Kurum Guvenligi Giderek
Daha Az Deqil, Daha Fazla Karmasik Hale
Gelmektedir.

Ortalama olarak
kurumlar aglarinda SEREIERIERED
siber guvenlik konusunu ihlallerin %9%'i bilinen
ilgilendiren 75 arac saldirilarin birer
kullanmaktadir sonucudur

GLOBAL VAD

Kurumlarin %67i siber
risk azaltma
calismalarini

onceliklendirmede
zorluk yasamaktadir.




BT ve OT Ekiplerinin
Savunma Sistemlerini Gu¢lendirmek

........................................
.................
.........

e,

I

----------
.................
....................................

Giivenlik kontrollerinin Raporlanabilir Saldirganlarin kurum Savunucularin
etkinliginin test edilmesi, metriklere sahip genelinde izleyecegi tecriibesinin
gelecek yatirnmlara veri gudiimli yiiksek hassasiyetli surekli olarak
oncelik verilmesi yaklasim varliklara giden iyilestirilmesi
muhtemel yollarin
bulunmasi

OTD BiLiSiM OTD
“S~amm—
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Bunlari Biliyor musunuz...

794 780

GLOBAL VAD

3

Son zamanlarda ankete katilan EndUstriyel kuruluslarin
kuruluslardan onceki 12 ayda bir %80 yilda yalnizca bir kez veya
OT/loT glvenlik olay! daha az bir EKS

yasayanlarin yuzdesi guvenlik degerlendirmesi
gerceklestiriyor

MUhendislik is istasyonlari,
HMI'lar ve operasyon sunuculari
(tdmd Windows veya Linux gibi
ticari bir isletim sistemi
calistiran), bir OT saldirisinda
tehlikeye girme riski en yuksek
olanilk 3 kontrol sistemi
bilesenidir




OTD BiLiSiM OTD

Bircok OT Saldirisi, BT Saldirilari Olarak Basliyor

Bircok saldiri, BT agi Uzerinden girisle baslar.

Saldirganlar iceri girdikten sonra, kimlik bilgileri
elde etmek ve OT agina giden savunmasiz yollari
belirlemek icin kesif yapar.

Q“ ..Q “. ..O
0... "’0 0... “‘0
..'. ““ .". ““
LTI T Lde RELTTTT T Lide
Bilgi Kaynaklari Hedef Bilgisi

S§Id|rg.an qaha sonra, C.)T.DMZ gibi daha yu kge.k Sistem veya sireg Ust diizey ag mimaris
guvenlik bolgelerindeki sistemlere erismek icin diyagramlar:
. . e . . . . . Klavye Dinleme o
onceden guvenligi ihlal edilmis sistemlerden, kimlik Anabilgisayar adlari ve IP
o e . Ekran izl
bilgilerinden veya uygulamalardan yararlanir. S
Ag y6netimi konsollari iletisim yollari
Port taramasi (aktif ve Kullanici adlari ve kimlik
pasif) bilgileri




s
Mukemmel Firtina

Tasarimi Nedeniyle Artan sekilde Aktif Tehdit
Guvensiz EKS bagl Garinimi

Duz aglar Entegre BT/0T aglar Ulus-Devlet saldirilari EKS'yi

Zayif kimlik dogrulama En alttan en iiste KPllar hedefllyor
Sifrelemesiz Veri analizi programlari Eerzl:glr',:: ll;lférli)I:Jrerlermden
Guvenli olmayan EKS protokolleri Tedarik zinciri entegrasyonu Fldyeyazmmlsaldlrllarlndan .......................
Zor/nadir yama Usaktan erisimi milyarfarcaikinilhasar

Savunmasiz sistemlere erismek igin
gelismis bilgisayar korsanhgi bilgisi
gerekmez

l—v—l

EKS AGINDA ZAYIF GORUNURLUK oo
o0




OTD BiLiSiM OTD
Purdue Mimarisi

Web Server ~ DNS Server  Mail Server Enterprise Desktops :
SEVIYE 4/5 . - am o
Enterprise BT — % < =L . o

S e - i SOC SIEM
Historian Jump Server (HQ)
SEVIYE 3.5 -
BT/OT DMZ i o
. Historian I/0 Server :
SEVIYE 3 -
Operasyonlar 1
Sistemler g _Q?
SEVIYE 2 SCADA
Denetim Jump Server
Kontrolii 6’3 o)
RTUs DSC Controllers SIS
SEVIiYE 1 -
Temel Kontrol _ @ Eéé
Sensors Actuators

S E v i Y EO AN
Fiziki Proses \@//




s.s SafeBreach

BAS ve BT/0T Ortami

Bu, guvenlik programiniza nasil uyuyor?

OTD BiLiSiM OTD
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Tesisin Her Yerinde Daha iyi Koruma ve Goriiniirliik

Uretim Calisma Siiresini Koruyun

"SafeBreach ekibinin OT agini riske atan
bosluklari belirlemesine ve bir iyilestirme
plani Gzerinde fabrikadaki ekiple daha

_________________________________________________________________________________________________________________________________________________________________________________ isbirligi icinde galismasina olanak
Tedarik Zinciri Glivenligi Maruziyetini Kontrol Edin saglad
................................................................................................................................................................................. SoC Direktorii
BT ve OT Paydaslari Arasindaki Isbirligini Artirin Giig ve Enerji Saglayici

o —
OTD BiLiSiM OTD
=



SafeBreach, Seviye 4 ve 3.5'te hem Ag hem de Ana

Bilgisayar seviyesinde Saldiri Simiilasyonlari

BT/OT Ortaminda SafeBreach

Ana Bilgisayar Diizeyinde Giivenlik Kontroliinii Dogrulayin
(Dsktp, Srvr, Uzak)

Content _ SafeBreach
Server External Attacker :

Glivenlik Duvan Algilama Kurallarini Dogrulayin

SEVIYE 4/5
Enterprise BT

Glivenlik Duvan EKS Kurallarini Dogrulayin

SAFEBREACH
cLouD

Giinliigii SIEM ve Giivenlik Kontrol Diizeyinde Dogrulayin

SafeBreach, Agda Seviye 3.5 ile 2 arasinda ve
klonlanmis Seviye 3 ana bilgisayarlarda saldir
simiilasyonlari gergeklestirir

SEVIiYE 3.5
BT/OT DM2Z

Workstation

(clone) Workstation Historian
T |

Glivenlik Duvan Algilama Kurallarini Dogrulayin (is istasyonu
klonu)

SEVIiYE 3

Operasyonlar
Sistemleri

Glivenlik Duvan Algilama Kurallarini Dogrulayin

Glivenlik Duvan EKS Kurallarini Dogrulayin

SEVIYE 2 _fCADA_ Jump Server Giinliigii SIEM ve Giivenlik Kontrol Diizeyinde Dogrulayin
Denetim 6-:3
kontrolii SafeBreach, Ag lizerinde Seviye 2 ve 3+ ve klonlanmis

Seviye 3 ana bilgisayarlari arasinda saldiri
RTUs DSC Controllers SIS simiilasyonlari gerceklestirir

SEVIiYE 1
Temel Kontrol

D Ana Bilgisayar Seviyesi Giivenlik Kontroliinii Dogrulayin
(HMi kionu)

Glivenlik Duvan Algilama Kurallarini Dogrulayin

Sensors Actuators
SEVIYE 0 7N Giivenlik Duvari EKS Kurallarini Dogrulayin

Fiziki Proses NS ‘ Giinliigii SIEM ve Giivenlik Kontrol Diizeyinde Dogrulayin

Not: Tiim simiilasyonlar, SafeBreach simiilatérleri(simgeleri) arasinda
gerceklesir. SafeBreach disi sistemler arasinda higbir simiilasyon

o —
OTD Bi LiSiM OTD gergeklesmez.Not: Test igin ortamdaki tiim

GLOBAL VAD e proxy'leri kullanacaktir.




SafeBreach, OT Riskinizin %99'una Isik Tutuyor

Guvenligi ihlal edilmis sistemlerin %99'u bilgisayar is istasyonlari ve sunuculari (HMl'lar)
olacaktir.

|zinsiz giris bekleme siiresinin %99'u, herhangi bir Purdue seviye 0-1cihazi etkilenmeden
once ticari kullanima hazir bilgisayar ekipmaninda gerceklesir.

Kotu amacl yaziimlarin %99'u bu bilgisayar is istasyonlari ve sunucularticin
tasarlanacaktir.

Algilama firsatlarinin 7%99'u, bu bilgisayar is istasyonlarina ve sunucularina bagli
etkinlikler icin olacaktir.

Adli tip islemlerinin %99'u bu bilgisayar is istasyonlari ve sunucularinda
gerceklestirilecek.




SafeBreach, BT/0T Glivenlik Entegrasyonunuzu
Hizl Baslatmaya Yardimci Olur

.. Optimize
Operasyonel Hale Getirin GELiSMi$ OT RiSK AZALTMA PROGRAMI

OT RiSK KONTROLLERI

Temel

DEGERLENDIRIN, PLANLAYIN VE
DUZENLEYiN e

Olaylari algilamak ve bunlara yanit vermek igin . .
kaynaklara ve beceriye sahip OT giivenlik programi Anahtar Gorevler ve Kilometre Taslar:

Onemli OT varliklarini belirleyin, mimariyi

degerlendirin ve olaylar igin yanit planlar . . Yiiksek ve ortariskli OT tesislerinde varlik/ag
hazirlayin Anahtar Gorevler ve Kilometre Taslari: izZlemeyi genisletin

Tac miicevher OT varliklarina sahip siteler igin

Savunma kontrollerini dogrulayin - envanter,
varlik/ag izlemeyi uygulayin

Anahtar Gorevler ve Kilometre Taslari: topoloji, trafik izleme, giivenlik aciklar

Ta¢ miicevher analizi [ saldir simiilasyonu ve analizi]

| % TULEVie e Yonetici, varlik dogrulama, tehdit algilama ve
ile bir mimari inceleme gergeklestirin

Aktif glivenlik acigi yonetimi ve tehdit avlama
sorusturmayi operasyonel hale getirin

programliari

Bir olay miidahale planini tamamlayin [ siirekli

Loy Kritik OT glivenlik aciklari igin hafifletme siiregleri
giivenlik dogrulamasi ve BAS plani]

OT tehdit istihbaratini giivenlik operasyonlari
uygulayin

siireclerine entegre edin

1-3 AY 3-12 AY 12-24 AY (+DEVAM EDiYOR)
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Saldiri. Cozum. Raporlama. Tekrar.

Devamli Saldir

Guvenlik kontrollerinizi otomatik ve
guvenli bir sekilde dogrular

Sonuclarin
onceliklendirmesi

30.000+'den fazla saldiri yontemi

24 saat icinde eklenen SLA - All US-

CERT uyarisi Guvenlik durusunu gorsellestirir

Guvenlik acigi yonetim
platformlariyla entegre eder

Drive Down Risk

En etkili bosluklara odaklanmak icin
guvenlik kontrolleriyle iligki kurar

Genis Olcekte azaltmayl otomatik
hale getirmek icin benzersiz analizler
ve entegrasyonlar

llerlemeyi izlemek ve pano
seviyesinde KPl'lari sunmak i¢in CISO
panosu




Amacli Saldiri

Endustrinin en buyuk saldiri taktikler PlayBook,
30.000+ 'den fazla saldiri yontemi

Ozel arastirma ekibi, yeni sertifikalar ve kritik
saldirilardan sonraki 24 saat icinde PlayBook'u
gunceller

Saldirilar olusturur ve / veya ozellestirir

Tehdit istihbaratiyla entegre eder

Saldiri istihbarati

En son tehdidin I0C'lerinden olusturulan saldirilari simile eder

e

\'4

©

A

J

"%

OTX

Alien Vault

ThreatConnect

ThreatQ

Unit42
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Bulut ve sirket ici guvenlik denetimi etkinligini surekli
olarak dogrular ve optimize eder

Guvenlik ekosisteminin

Etkinligi dogrulamak icin Sonuclartiliskilendirmek ve
glvenlik kontrollerinize yénelik ~ giivenlik aciklarini verimli bir tamamini test eder:
saldirilari simule eder sekilde belirlemekicin SIEM ve Bulut, tasiyici, ag, web, son

glivenlik kontrolleriyle entegre olur nokta, e-posta, DLP

€ | () civenikkontroter SIEM
Simdile edilmis saldirilari, belirli u¢ noktalardan ve ag kontrollerinden alinan Simile edilmis saldirilari birden ¢cok kaynaktan gelen giivenlik
Threat sendnelone | giivenlik olaylariyla otomatik olarak iliskilendirir olaylariyla otomatik olarak iliskilendirir
Response
’ s | D 7 (X 4 (X J —_—
= RSA o000 e00 b
|~
@ \) A 4 A 4 2’ M oo oo &
Palo Alto Crownstrike FireEye HX Microsoft Microsoft Carbon Cisco AMP Cybereason QRadar NetWitness LogRhythm LogRhythm Google
Panorama Falcon Defender for Defender f¢ Black Platform REST Chronicl
Office 365 Endpoi Defense
e alialn aws
ccccc
sf‘lrsefmzl c. U CiscoUmbrella m ) > >
Cisco Cortex BigQuery McAfee Cisco CylancePROTECT Amazon Microsoft Splunk Splunk v2 ArcSight
Secure Email XDR ePD Umbrella & CylanceOPTICS Web Services Azure (REST) Logger




SIEM

Simule edilmis saldirilari birden fazla kaynaktan gelen guvenlik olaylariyla otomatik

olarak iliskilendirin.

X

ArcSight
Logger

LogRhythm

GLOBAL VAD

Microsoft
Sentinel

RSA

NetWitness
Platform

== DeVO

Devo

QRadar

o

ElasticSearch

)7,

InsightIDR

Exabeam v1
(user-password
authentication)

8B

Securonix

FortiSIEM

Splunk SDK
(deprecated)

»

Google GuardDuty
Chronicle (SDK)
Splunk Splunk
SOAR

LogRhythm
SOAP
(deprecated)

Sumo
Logic



Glivenlik Kontrolleri
Simule edilmis saldirilari guvenlik olaylariyla otomatik olarak
iliskilendiren belirli u¢c nokta ve ag kontrollerinden alinmistir.

O

N

CISsCO CISCO CISsCO
Carbon CheckPoint Cisco AMP Cisco Cisco Cortex™ CrowdStrike
Black NGFW Secure Umbrella XDR Falcon
Defense Email
Al R
atfeer]n, .. ol
d L == Trellix = N
FireEye Firepower FortiGate BigQuery Trellix Microsoft Netskope
HX NGFW ePO Defender SASE
for
Endpoint

¢

/

SentinelOne Tanium Trend Windows
Threat Micro XDR Events
Response

OTD BiLiSiM O

PREFER EXPERIENCE ONLINE

D
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Cybereason

Microsoft

Defender

for Office
365

N

CylancePROTECT

& OPTICS

Yo

Palo Alto
Panorama
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is Akisi ve Otomasyon

(] (] [ ] (] (] (]
Sist laylariyla ilgili bildirimleri al t tik dlzelt
Riski verimli bir sekilde azaltmak S

iciniyilestirmeye oncelik verirve | _ | . O m| &
otomatiklestirir
Azaltmayi kolaylastirmak icin eyleme donusturualebilir iyilestirme adimlar C' p

s riskine gore iyilestirmeye dncelik verir

Zafiyet Yonetimi

SafeBreach simulasyonlarina dayali olarak istismar edilebilirlik ve etki
ile glivenlik acigina dncelik verir

Diizeltmeyi otomatiklestirmek icin SIEM, SOAR ve is Akis|

yonetimi ile entegre eder nessus )7 @
Somdurllebilir givenlik aciklarini belirlemek ve 6nceliklendirmek -

icin guvenlik acigi yonetim platformlariyla entegre eder testeso | | Orensiess

,,,,,,,,,,,,,,,,,

Tenable.io Tenable.sc




Guvenlik Acigi Yonetimi

Guvenlik aciklarini, SafeBreach simulasyonlarina dayali olarak yararlanilabilirlik ve

etkiye gore onceliklendirin.

( .’ | nessus @ D _itenable.io ( stenable.sc

Tenable Qualys Rapid7 Tenable.io Tenable.sc
Nessus Nexpose
Tehdit Istihbarati

En son tehditlerin IOC'lerinden olusturulan saldirilari simule edin.

2 WA D

AlienVault Anomali Falcon Recorded ThreatConnect ThreatQ
OTX Intelligence Future
[ ] [ ] (]
OTD BiLiSiM OTD

Unit42



Farklilasma: isinizi Gelecege Hazirlama

Otomatik Azaltma

Genis olcekte orkestrasyonunuzla otomatik azaltma
icin eyleme donusturulebilir veriler saglar.

0 corTEX xsoar  splunk>

OOOOOOOOOOOOOOOOOO phantom

En Yilkksek Kapsama

Bulut tabanli, sirket ici veya hava bosluklu dagitimile
tim saldiri zincirini takip edin.

>30K saldiriile piyasadaki en biyuk PlayBook.

SLA - 24 saat icinde eklenen yeni tehditler.

& aws &
Wlndows \ |

docker

A O

maCOS Azure  Google Cloud

Kurumsala Hazir

OTD BiLiSiM OTD
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%7/

<,

Olceklenebilir & Yerlestirme Otomatik ve Dastk Dokunma
Guvenli Kolayhgi
Acik Platform
LE%: () Radar \GROWDSTRIKE A ThreatConnect B® Microsoft Otenable
RSA RAPIDX)

©

CYLANCE

SentinelOne’

now

CARBON
¢ BLACK

st SafeBreach %

@ Qualys.

&

afran],
CIsCco

I McAfee splunk>

phantom



PREFER EXPERIENCE ONLINE

OTD BiLiSiM OTD

SafeBreach Panelleri

Guvenli Raporlama

Guvenlik durusu Eyleme gegirilebilir

olctmlerini ve diger MITRE gergevesi ve Zaman icindeki Guvenlik gorunirliigiini
raporlari planiar NIST eglemesi egilimleri kolaycaizler % yonetime bildirir



SafeBreach Dagitimi

Similatorler

Dahili ve harici temsili sistemlerde
yerlestirilmis hafif yazilim aracisi

Guvenligi saglamak icin saldirilarda
saldirgan ve hedef rolt Ustlenin

Windows, Linux, Mac, AWS,
Azure, GCP ve digerleri

Yonetim

Saa$, Sirket ici veya Baglantisiz
secenekleri

Saldiri PlayBook

Sonug verilerini raporlar,
gorsellestirmeler ve analizler halinde
planlar, dizenler ve toplar

Binlerce guncellenmis saldiri
yontemini barindiran bulut hizmeti

Guvenlik Kontrolleri, SIEM, SOAR, VM,
Tl ve Workflow platformlariile entegre
olur

Yeni saldinilaricin yazilim guncellemesi
gerekmez, saldirilar otomatik olarak
guncellenir

Baglantisi kesilen yonetimde manuel
olarak glncellenir



BAS

Gucunu Kullanin

Glivenlik Kontrol Dogrulamasi

Tehdit Degerlendirme

SC1 Kurulus Capinda Guvenlik Durusu TA1 Yakin Tehdit Degerlendirmesi

SC2 OU/BU basina Durus Degerlendirmesi TA2 MITRE Tehdit Aktor Degerlendirmesi
SC3 Cevresel Suridklenme Algilama TA3 Tl Entegre Degerlendirme

SC4 MITRE ATT&CK Degerlendirmesi

SC5 Uc Nokta Teknikleri Degerlendirmesi Bulut Giivenlik Degerlendirme
SC6 E-posta Glivenlik Degerlendirmesi CST Bulut Tehditleri Degerlendirmesi
SC7 Cevre Dogrulamasi CS2 CWPP Kontrol Dogrulamasi

SC8 Veri Sizintisi Degerlendirmesi CS3 Konfiglrasyon Kontrol Dogrulamasi
SC9 Segmentasyon Kontrol Dogrulamasi .

SC10 Guvenlik Kontrollerini Karsilastirmasi Risk Bazh VM

SC1T SoC/IR Dogrulamasi VM1 Givenlik Acigi Onceliklendirmesi
SC12 M&A Risk Degerlendirmesi VM2 Tehdide Gore Giivenlik Acigi Onceliklendirmesi

OTD BiLiSiM OTD

GLOBAL VAD
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Bize guven duyan firmalar...
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Bize guven duyan firmalar...
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Referans Yonetimi SaaS Dagitimlarii¢in Trafik Akisi

Cioud Integration Points

(Not All Represented)
O tenable
aws

THREATO /i~ . 2 owcksery w.

. SentinelOner .
L ThreatConnect /A Microsofe ~

RAPID

OTD BiLiSiM




Referans Yonetimi SaaS Dagitimlarii¢in Trafik Akisi

Customer Premises

THREATQ M 4 paloalto RAPIDR

SERVER ZONE SECURITY MANAGEMENT ZONE k“ ks
SafeBreach On Premises i ; v T
Saffaleach Swer:;each sNetwork & smriiy Control SafeBreach : H CYLAN "
inux indows imulator n Premises nagement Administrator H : Oro " H
Simulator Simulator VMWare OVA SEM  AVfFirewal/lPS  Workstations  : B W sentinelore (§ 18M security _
e ol \GROWDSTRIKE 0 cybereason -

NEl 6 BE =

A& ThreatConnect tenable splunk>
— . p— . i CLOUD INTEGRATION POINTS
g'm“‘“' f (not all represented)
....................... VENDOR : S S Re SR e SR L
SPECIFIC PORT :

CUSTOMER DEDICATED

(P SafeBreach
-:-t- Event Collector SaaS TENANTS
® {(VMWare OVA) Cloud-to-Cloud
(— E— Integrations API Traffic
User Web Interface Traffic Vendor Specific Port

HTTPS/443
Integration API Traffic
HTTPS/443

SafeBreach
Management
Console (SaaS) SafeBreach
External Attacker

Simulator Mgmt Traffic
HTTPS/443

) i Hacker's Playbook Updates
= - PN || . R P |wm | | ® | P . ; 2 ;
- == o i o) g Lk
SafeBreach SafeBreach : : SafeBreach L SafeBreach SafeBreach SafeBreach k- z
Windows Mac 0S i B SafeBreach SafeBreach Simulator : Windows MacOS : i Simulatoron Container  AMU/Azure ; = =
Simulator Simulator 3 : Container Simulator  on Cloud Instance - Simulator Simulator P Cloud Instance Simulator Simulator Image : E z
(Gold Image) : : : H Y - SafeBreach
i CUSTOMER PRIVATE CLOUD : CUSTOMER REMOTE - CUSTOMER PUBLIC CLOUD s , Playbook
USER ZONE INFRASTRUCTURE : WORKFORCE H .2 INFRASTRUCTURE o Server &
i yepamssmasssionsus rosomssaommmsmses s suspBmnigssnAI Oup serv\®

OTD BiLiSiM OTD
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- - Sizmaya yardimci olmak ve sizma
hedefi olarak hizmet etmek icin ag
= - disina bir Simulator yerlestirilir.

Saldirgan

= f WO""+"“"’“j _____

—

Konsolu

a } 4 I
s = o [\ » /" _11.Bolge | . 2.Bolge l
= e = 0 0 % |
Yonetim é' -l - - | _=

. I

I

: ] I |

|
ARRR IR E]

Bu ortam, AV, EDR, Proxy, Secure Web Gateway, NexGen guvenlik
duvari, IPS Sandbox vb gibi ¢esitli gvenlik kontrollerine sahip
3 segmentli bolgeyi temsil eder.

Yoénetim Konsolu (MC), her bir Sim{latér ile bagimsiz ve giivenli bir sekilde iletisim kurar (Port
443) ve similasyonlari yrtitme talimati verir. Simdlatorler, sonuglarini daha sonra gesitli
gosterge tablolarini, olasi éldirme zinciri gérindmlerini, dnerileri ve raporlari analiz edecek ve

dretilecek olan MC'ye geri iletir.

SafeBreach Simiilatérii l Temsili Sistemler e, MC'den Simiilatérlere lletisim Yolu (2 Tanimlanmis Sizma Hedefi

— = == Potansiyel Simiilasyon Yollari ©
\‘ ‘1 Tanimlanmis Sizma Hedefi

Aciklama

Ag Segmentasyonu

0 Giivenlik Kontrolii Simdiilatorlii Uzak Kullanici




SafeBreach-as-a-Service ile Savunmadan Saldiriya Geg¢in: En
Eksiksiz BAS Cozumu

Platformu yonetmede SafeBreach'in tiim avantajlar

Siirekli lyilestirme,

Yerlesim Diizeltme

Rehberlik ve Oneriler

Strateji, iyilestirme, azaltma ve standart olusturmaya odaklanmaniza ve guvenlik durusunuzu
guclendirmenize imkan saglar

OTD BiLiSiM OTD see
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Aracisiz web uygulamasi glivenlik dogrulamasi araciligiyla butiin atak oldirme
(full-kill chain) zincirinin kilidini agin

Web Uygulamasi Guvenligi icin SafeBreach

Butun atak oldurme zincir dogrulamasi

Kapsam, OWASP® Foundation'in ilk on guvenlik riskini icerir

Web uygulamasi guvenlik durusunun baglamsallastiriimis bir
gorunumd

Hizli ve kolay yerlesim

WAF'Iniz icin eyleme donusturulebilir ROl raporlamasi
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Kullanim Ornekleri

Bu, glivenlik programiniza nasil uyuyor?




Musteri Vaka Calismasi

En lyi 3 ABD Sigortacisi

&
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Meydan Okuma

OU'lar ve entegre olmayan
kuruluslarda siber riski
degerlendirmek ve durusu
iyilestirmek

Cozim

SafeBreach OU'lar ve NIE'lerde
dagitilir ve sizma, ana bilgisayar
duzeyi, yanal hareket ve sizmayi
surekli olarak test eder

Fayda / ROI (Yatirm
Uzerinden Getiri)

Tek tip bir KPI setine dayali olarak
program ilerlemesini takip etme
yetenegi

SafeBreach panelleri, G¢ ayda bir
C-seviyesine ve BoD'ye raporlanir

Zaman icinde durusta iyilesme
gosterme yetenegi

Binlerce boslugu tespit etme ve
duzeltme yetenegi



MUSTERI VAKA CALISMASI
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Meydan Okuma

En degerli segmentlerde
segmentasyon kontrollerini
degerlendirme

Cozum

Yakin tehditlere karsi dayaniklilig
kisa sUrede degerlendirme

SafeBreach, degerli segmentler
arasinda dagitilir, SIEM'e entegre
edilir ve segmentasyonu surekli

olarak dogrular

Fayda / ROI (Yatirm
Uzerinden Getiri)

Ag kontrollerinde saldiri ylzeyinin
> %80'den < %5'e duslUrulmesi

US-CERT gUvenlik durusunu test
etmek icin SafeBreach SLA
kullanilir

Yakin tehdit esnekligi ve azaltma
planini gunler icinde bildirebilme




MUSTERI VAKA CALISMASI

PayPal
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Meydan Okuma

Bosluklari belirlemek ve
birlesmeyi planlamak icin
birlesme ve satin alma siber
riskini srecin basinda
degerlendirme

Cozim

Birlesme ve Satin Alma ekibi, her
DD surecinde SafeBreach temel
testini devreye sokar ve calistirir
ve gunlericinde siber durumu
degerlendirir

Fayda / ROI (Yatirm
Uzerinden Getiri)

Etki yaratmak icin edinilen riski
zamaninda degerlendirir

[liskili birlesme biitcesini ve
etkisini degerlendirir

Etkin ve hizli degerlendirme
sUreci



VAKA GALISMASI

Spear-phishing ve "living-off-the-land" (LOTL)

PREFER EXPERIENCE ONLINE

OTD BiLiSiM OTD

araclari, OT saldiri kesiflerini baslatir

E-posta, U¢c Nokta ve
Ag Kontrolu

Dogrulamasi

Saldirganlar, bir kimlik avi
kampanyasiyla Uretim
c¢alisanlarini hedef ald.
Katistinlmis bir baglanti, kotii
amach yazilimi bir C&C
sunucusuna atfedilemez bir
iletisim yolu olusturmaya itti.
Saldirganlar, LOTL araglarini
kullanarak, genisletilmis ag
mimarisini haritalamaya ve
ilgilenilen OT hedeflerini
kesfetmeye baslamak igin kimlik
bilgilerini ele gecirdi ve
ayricaliklan artirdi.

Amac¢

Kotii amach yaziim etkinliginin bir parcasi olarak u¢ nokta ve ag denetimlerini,
goriiniirliigii ve kotii amach ana bilgisayar eylemlerinin 6nlenmesini dogrulamak.

Test

Anormal davranis tespiti, uygulama beyaz listesi ve sistem kilitleme politikalar: dahil
olmak iizere ana bilgisayar kontrollerini test etmek i¢in kotii amach yazilim dldiirme
zincirinin farkl asamalarinda saldiri simiilasyonlari gergeklestirdik. Filtreleme
kurallarini, kilitleme ilkelerini ve ag ¢cevre giivenlik kontrollerinin uzlasma
gostergelerine (I0C) karsi etkili olup olmadigini dogrulamak igin ag sizma/sizma
simiilasyonlari calistirdik.

Sonuclar

Belirlenen ag boliimleme ve filtreleme kurallari, genel olarak bilinen giivenlik
aciklarindan yararlanma ve hassas aglara erisim elde etmek igin birden ¢ok acik
kaynak aragtan yararlanma potansiyel riskiyle yetersizdi. EDR politikasinin kotii niyetli
davranislari tespit etme ve 6nleme etkinliginin iyilestirilmesi gerekiyor.Onaylanmis
glivenlik kontrolleri, en az ayricalik ilkesi uygulanarak giiglendirilebilir. Ayrica, tehdit
aktorleri ayricaliklan yiikseltmekte ve/veya yanal olarak hareket etmekte zorluk
¢ekeceginden, komut satir komut dosyasi olusturma etkinliklerinin ve izinlerinin
devre disi birakilmasi da onerilir. Kotii amacgh C2 iletisimine karsi web filtreleme
kontrolleri gliglendirildi.
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VAKA CALISMASI
Kritik altyapiyi devre disi birakan ve ¢alisamaz
hale getiren kot amach yazilim

Ag yapilandirmasini ve ag giivenlik kontrollerinin, u¢ nokta kontrollerinin ve iyilestirme
yanitinin etkinligini dogrulayin.

Amac¢

Uc Nokta ve Ag
Kontroli Dogrulamasi

SPAN baglanti noktasi yapilandirmasini dogruladik.OT giivenlik araglarinin diizgiin

T e St f;allstltjlnl dogrulamak igin seviyt:z 2.ye seviye 3 HMI'lara ve Miiher:dislil.( is o
istasyonlarina karsi ag saldirisi simulasyonu ¢alistirdik. OT Agi guivenlik kontrollerini
SafeBreach EKS Saldirilari (Ag Transferleri) ile test ettik.

Saldirganlar, WhisperGate ve

Hermetic kdti amagh yazilimi Yanal hareket saldirilari, ag tabanh erisim kontrol listelerinin (ACL'ler) yanhs
kullanarak EKS agindaki yapilandiriimasini ve kotii amach yazilim yayilmasina izin veren sistem aciklarini
Windows tabanli HMI'lari hedef S onu QI ar belirledik. Sonuglar, ag boliimleme ve filtreleme kurallarinin, yapilandirma

aldi. Ana onyiikleme kaydini ozniteliklerini kaldirma/degistirme veya bellenim veya sistem ikili dosyalarini yok
manipiile etmeye, cihazlan etme potansiyel riskleri agisindan yeterli olmadiginin altini ¢izdi; bunlar, kritik ag

calismaz hale getirmeye ve giic kaynaklarinin kullanilabilirligini izole edebilir veya azaltabilir.

uretimini kapatmaya calistilar.




VAKA GALISMASI

PREFER EXPERIENCE ONLINE

OTD BiLiSiM OTD

Amaca Yonelik OT Fidye Yazilimi

Amac¢

BT/0T Guivenlik

Ag yapilandirmasini ve ag giivenlik kontrollerinin, u¢ nokta kontrollerinin ve iyilestirme
yanitinin etkinligini dogrulamak.

Dogrulamasi

Test

WannaCry ve SNAKE fidye
yazilimi saldirilari, ilk 10 otomobil

Uretim siireglerini igeren verilere erisimin nerede sinirlanacagini belirlemek ve
sisteme kotii amacl yazilim bulastirabilecek giivenlik kontrollerindeki zayifligi
belirlemek amaciyla sistem giivenlik kontrollerini dogrulamak igin simiile edilmis
saldirilar gercgeklestirdik.

Uc nokta algilama ve yanit (EDR) entegrasyon aracimiz ile u¢ nokta kontrollerinin
etkinligini dogrulamak ve EDR tarafindan olusturulan bu uyarilarin dogru bir sekilde
onceliklendirildigini dogrulamak icin belirli tehdit davranislari simiile edildi.

ureticisinden ikisini liretim
hatlarini kapatmaya zorladi. Her
iki saldirinin da kimlik avindan
kaynaklandigi ve Windows
tabanh EKS ug¢ noktalarini
basariyla ele gecirdigi
diistiniiliyor.

Sonuclar

Yanal hareket simiilasyonlari, giivenlik kontrollerini dogruladi ve ag boliimleme ve
filtreleme kurallarinin minimum diizeyde etkili olmasi, en kritik iletisim ve verilerin en
glivenli ve giivenilir katman olan Whisper Gate'te bulundugu ¢ok katmanl ag
bo6liimlemenin uygulanmasina ve uygulanmasina yol acti.

Web filtreleme kontrolleri, kotii amach uzaktan izleme ve yonetim yaziimlari ile kot
niyetli agiklardan yararlanmaya yardimci olan uzak masaiistii yazihm uygulamalari igin
gli¢lendirildi.
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Tedarik zinciri saldirisi, OT ortamina sizmak igin
zayif ag segmentasyonundan yararlanir

Ag Cevresive
Segmentasyon
Dogrulamasi

Siber suclular, miisterilerinin OT
agina uzaktan erisim elde etmek
icin bir HVAC saticisini hedef
aldi. Saldirganlar igeri girdikten
sonra, Tesisler agindan yanal
olarak liretim tesisindeki OT
agina gecti.

Amac

OT ortaminda telafi edici kontrollerin etkinligine dair goriniirliik elde etmek.

Dogrulamak icin OT sistemleri, yama yasam dongiisiine ragmen yeterince
korunmaktadir.

Test

Saldirilari kritik siirec¢ alanlari arasinda yiiriittiik. Her bir siire¢ alaniiginde ve siire¢
alanlar arasinda olmak iizere kritik segmentlerde segmentasyon politikalarini, ag
denetimini ve tehdit onlemeyi dogruladik.Uygulama beyaz listesi ve kilitleme
politikalari gibi yerel korumalarin belirli saldirgan tekniklerine karsi etkili oldugunu
dogrulamak igin u¢ nokta saldirilari gergeklestirdik.

Sonuclar

Simiilasyon sonuglari, basarili istismar girisimlerini 6nlemeye yardimci olmak igin en
az erisim modelleri ve derinlemesine savunma uygulanarak giivenlik kontrollerinin
giiclendirilebilecegini dogruladi.Yanal hareket simiilasyonlari, OT aglarini rollere ve
gereksinimlere gore alt bolgelere ayirarak gelismis ag segmentasyonu ihtiyacini
dogruladi.
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OT igin Giivenli ihlal ile...

"SafeBreach, BT ve OT aglarimiza daha kapsamli bir sekilde
bakmamiza gercekten yardimci oldu. Iki ag§ arasindaki olasi giris "
noktalari ve kritik baglantilar Gzerindeki kontrollerimizi test etmek,
duzeltme cabalarimiza cok daha verimli bir sekilde oncelik B2
vermemizi sagladi.” .

- Kiiresel llac CISO'su -
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