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Scenarios

Recommended Scenarios

US-CERT Alert AA21-356A
(Log4Shell)

Scenario Categories

O Security Controls [ <nown Attacks Series 282 Threat Groups

SECURITY
CONTROLS

Validate the coverage and
efficiency of the security
control categockes in your
environment by cunning
ALacks which are expected 1o

b Cloud-Full. | Container - Full
e Coverage

Remote Workforce Security

O Baxseline Scenanos

Top In Baseline Scenarios

Ransomware - Full Coveraj

@ Environment W MITRE ATTECK

Data Leak - Full
Coverage
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Modern Kurum Guvenligi giderek
Daha Az degil, Daha Fazla Karmasik hale
gelmektedir.

Ortalama olarak Kurumlarin %67’i siber
. Basariya ulasan .
kurumlar aglarinda risk azaltma

: . : ihlallerin %95’i bilinen
siber guvenlik konusunu . calismalarini
o ! saldirilarin birer ; : .
llgilendiren 75 arac sonucudur onceliklendirmede
kullanmaktadir zorluk yasamaktadir.
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Savunma sistemlerini guc¢lendirmek
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. i - Saldirganiarin kurum
Guvenlik kontrollerinin 9

etkinliginin test Rap.orlanabilif geﬂnelinde izleygcegi Savugucu.la.rln
edilmesi, gelecek metrl.klg.re"sar.l.lp yuksek hassqsweth t?crul?e5|n|n
yat|r|mla|"a sncelik veri gudumiu varliklara giden .su.rekI! 9Iara|§
verilmesi yaklasim muhtemel yollarin lyilestirilmesi
bulunmasi



Saldirl. Cozum. Raporlama. Tekrar.

Devamli Saldiri

Guvenlik kontrollerinizi otomatik
ve guvenli bir sekilde dogrular

20K'dan fazla saldiri yontemi

24 saat icinde eklenen SLA - All
US-CERT uyarisi
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Sonuclarin
onceliklendirmesi

Drive Down Risk

Guvenlik durusunu
gorsellestirir

Guvenlik acigr yonetim
platformlariyla entegre eder

Genis Olcekte azaltmay! otomatik
hale getirmek igin benzersiz
analizler ve entegrasyonlar

En etkili bosluklara
odaklanmak igin guvenlik
kontrolleriyle iligki kurar

llerlemeyi izlemek ve pano
seviyesinde KPI'lari sunmak igin
CISO panosu
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Amacli Saldir

Endustrinin en blyuk saldiri taktikler (¢calisma)
kitabi, 20.000'den fazla saldiri yontemi

Ozel arastirma ekibi, yeni sertifikalar ve kritik

saldirilardan sonraki 24 saat icinde calisma
kitabini gunceller

Saldirilar olusturur ve/veya Ozellestirir

Tehdit istinbaratiyla entegre eder
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© Network nfiltration

Saldiri istihbarati

En son tehdidin IOC'lerinden olusturulan saldirilari simule eder
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Bulut ve sirket i¢i guvenlik denetimi etkinligini e
surekli olarak dogrular ve optimize eder

Guvenlik ekosisteminin

Etkinligi dogrulamak icin Sonuclart iliskilendirmek ve .
guvenlik kontrollerinize guvenlik aciklarini verimli tamamini test ecjer.
yonelik saldirilari simule bir sekilde belirlemek icin Bulut, taslyici, ag, web, son

eder SIEM ve gUvenlik nokta, e-posta, DLP
kontrolleriyle entegre olur

G 'lll' Guvenlik Kontrolleri SIEM
Simule edilmis saldirilari, belirli u¢ noktalardan Simule edilmis saldirilari birden ¢cok
Tveat sentinelone | ve ag kontrollerinden alinan glvenlik kaynaktan gelen gulivenlik olaylariyla
R . ape . . e . ope . . .
ceponse olaylariyla otomatik olarak iliskilendirir otomatik olarak iliskilendirir
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: : : : i i is Akisi ve Otomasyon
R | S l< | \/ e rl m | | b | r $ e k | | d e Sistem olaylari hakkinda bildirimler alir ve otomatik

duzeltme eylemleri icin olaylar olusturur

azaltmak icin iyilestirmeye ] s
5 . | . L w3 G| W || &
oncelik veri ve otomatiklestirir e | [ || || i ||

Azaltmayi kolaylastirmak igin eyleme donusturulebilir iyilestirme adimlari

Is riskine gdre iyilestirmeye éncelik verir Zafiyet Yénetimi

3 . . . o . §afeBreach_ sin'.\gltf\syonlarl.n.a dayali o_Iarak
Dlzeltmeyi otomatiklestirmek i¢in SIEM, SOAR ve Is Akisl istismar edilebilirlik ve etk lle glvenlik agigina
yonetimi ile entegre eder Onessus )7 @
Somdurulebilir guvenlik aciklarini belirlemek ve . o

onceliklendirmek icin guvenlik acigi yonetim platformlariyla
entegre eder

(Otenablejo | | (Otenable.sc
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SafeBreach Panelleri

Guvenli Raporlama
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SafeBreach Dagitimi

Simulatorler

Yonetim

Saldirt Calisma Kitabi

Dahili ve harici temsili sistemlerde
yerlestirilmis hafif yazilim aracisi

Saa$, Sirket ici veya Baglantisiz
secenekleri

Binlerce guincellenmis saldiri
yontemini barindiran bulut hizmeti

Guvenligi saglamak icin saldirilarda
saldirgan ve hedef rolu Ustlenenin

Windows, Linux, Mac, AWS,
Azure, GCP ve digerleri

Sonug verilerini raporlar,
gorsellestirmeler ve analizler
halinde planlar, dlizenler ve toplar

Yeni saldirilar igin yazilim
guncellemesi gerekmez, saldirilar
otomatik olarak guncellenir

Guvenlik Kontrolleri, SIEM, SOAR,
VM, Tl ve Workflow platformlari ile
entegre olur

Baglantisi kesilen yonetimde
manuel olarak guncellenir



BAS Gucunu kullanin

Guvenlik Kontrol Dogrulamasi
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Tehdit Degerlendirme

SC1 Kurulus Capinda Guvenlik Durusu TA1 Yakin Tehdit Degerlendirmesi
SC2 OU/BU basina Durus Degerlendirmesi TA2 MITRE Tehdit Aktor Degerlendirmesi
SC3 Cevresel Suruklenme Algillama TA3 Tl Entegre Degerlendirme
SC4 MITRE ATT&CK Degerlendirmesi . . o .

Bulut Guvenlik Degerlendirme
SC5 Uc¢ Nokta Teknikleri Degerlendirmesi

. _ Cs1 Bulut Tehditleri Degerlendirmesi

SC6 E-posta Guvenlik Degerlendirmesi

CS2 CWPP Kontrol Dogrulamasi
SC7 Cevre Dogrulamasi

CS3 Konfiglrasyon Kontrol Dogrulamasi
SC8 Veri Sizintisi Degerlendirmesi
SC9  Segmentasyon Kontrol Dogrulamasi Risk Bazli VM
SC10  Guvenlik Kontrollerini Karsilastirmasi VM1 Guivenlik Acigi Onceliklendirmesi
SC11  SOC/IR Dogrulamasi VM2  Tehdide Gére Giivenlik Acigi Onceliklendirmesi
SC12  M&A Risk Degerlendirmesi
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Pazar Liderleri Tarafindan GuUvenilen

“SafeBreach'in ABD Sertifika Uyarilarina dayall yeni saldirilari Hacker's Playbook'da hemen gincellemesi
bizim igin blyldk bir dedgerdir. SolarWinds'e karsi kullanilan saldirilarda; bu kontrollerimizi, sdre¢lerimizi
ve ekiplerimizi hizli bir sekilde test etmemize olagandstd yardimci oluyor. Saldiri simdlasyonlarini
baslattigimizi ve ekibin saldiriyr hizli bir sekilde tespit ettigin yonetim kuruluna bildirmek, onlara
ekibimizin tetikte olduguna ve hizll bir sekilde algilama ve yanit verme yetenegine sahip olduguna dair

bir ek gliven saglaal. /_m\

CISO, Top 10 U.S. Insurance Company 0 I I '
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SafeBreach Giris

—k Slaytlar

:.: SafeBreach




Misteri Vaka Caligmasi

En lyl 3 ABD Sigortacisi
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Meydan Okuma

Cozum

OU'lar ve entegre olmayan
kuruluslarda siber riski
degerlendirmek ve durusu
lyilestirmek

SafeBreach OU'lar ve
NIE'lerde dagitilir ve sizma,
ana bilgisayar duzeyi, yanal
hareket ve sizmayi surekli
olarak test eder

Fayda / ROI (Yatirim
Uzerinden Getiri)

Tek tip bir KPI setine dayall
olarak program ilerlemesini
takip etme yetenedi

SafeBreach Paneller Uc¢ ayda
bir C-seviyesine ve BoD'ye
raporlanir

Zaman icinde durusta iyilesme
gOsterme yetenegi

Binlerce boslugu tespit etme
ve duzeltme yetenedi



MUSTERi VAKA GALISMASI

Ik 3 ABD FIS
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Meydan okuma

Cozum Fayda / ROI (Yatirim

En degerli segmentlerde
segmentasyon kontrollerini
degerlendirme

Yakin tehditlere karsi
dayaniklili§i kisa surede
degerlendirme

. Uzerinden Getiri)
SafeBreach, degerli

segmentler arasinda dagtilir, Ag kontrollerinde saldiri
SIEM'e entegre edilir ve ylizeyinin > %$80'den < %5'e
segmentasyonu surekli olarak dusiriimesi
dogrular

} _ Yakin tehdit esnekligi ve
US-CERT guvenlik durusunu azaltma planini giinler iginde
test etmek SafeBreach SLA, bildirebilme
icin kullanilir



MUSTERi VAKA GALISMASI
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Meydan okuma

Cozum

Bosluklari belirlemek ve
birlesmeyi planlamak igin
birlesme ve satin alma siber
riskini slrecin basinda
degerlendirme

Birlesme ve Satin Alma ekibi,
her DD surecinde SafeBreach
temel testini devreye sokar
ve ¢alistirir ve gunler iginde
siber durumu dedgerlendirir

Fayda / ROI (Yatirim
Uzerinden Getiri)

Etki yaratmak igin edinilen riski
zamaninda degerlendirir

iliskili birlesme biitcesini ve
etkisini degerlendirir

Etkin ve hizli degerlendirme
sureci
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Farklilagsma: Isinize Gelecegde Hazirlama OTD

Otomatik Azaltma

Genis olgekte orkestrasyonunuzla otomatik
azaltma icin eyleme donusturulebilir veriler
saglar.
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En yUksek kapsama

Bulut tabanli, sirket ici veya hava bosluklu
dagitim ile tiim saldiri zincirini takip edin.

>20K saldiri ile piyasadaki en buylik calisma
kitabl.

SLA - 24 saat icinde eklenen yeni tehditler.
| ]
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Windows docker
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maCOS Azure  Google Cloud
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Kurumsala Hazir

O O O

Olgeklenebilir & Yerlestirme kolayhg Otomatik ve Diisiik
Guvenli Dokunma

Acik Platform
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SafeBreach hakkinda

Kurulus: 2014

Merkez: Sunnyvale and Tel Aviv

Kuruculari: Guy Bejerano, CEO ve Itzik Kotler, CTO. Bejerano sirketi kurmadan once bilgi glvenligi sefi olarak
calisirken Kotler de Israil Savunma Kuvvetleri'nin teknoloji biriminde hacker olarak zaman harcamisti.

Fonlama: 106 milyon dolar. Sequoia Capital, DTCP, DNX Ventures, OCV Ortaklari, PayPal. Son D Serisi turu, Sands
Capital ve Leumi Partners'in ek katihmiyla Sonae IM ve srael Growth Partners (IGP) tarafindan yonetildi.




SafeBreach-as-a-Service ile Savunmadan Saldiriya Gecin: En
Eksiksiz BAS Cozumu

Platformu yonetmeden SafeBreach'in tiim avantajlari

Giinliik Galisma - Ozel

Siirekli lyilestirme, Rehberlik

Yerlesim Dlizeltme

Ozel Saldiri Planlar ve Oneriler
Ozel Saldirilar
Ozel Raporlama
Ozel Paneller

Strateji, iyilestirme, azaltma ve standart olusturmaya odaklanmaniza ve guvenlik
durusunuzu guclendirmenize imkan saglar




Aracisiz web uygulamasi guvenlik dogrulamasi araciligiyla tam oldurme (full-kill)
zincirinin kilidini agin

Web Uygulamasi GUvenligi icin SafeBreach

e
Full kill-zincir dogrulamasi —————

Kapsam, OWASP® Foundation'in ilk on giivenlik riskini S
icerir e

Web uygulamasi guvenlik durusunun baglamsallastiriimis “‘x%

bir gorunumdu

Hizli ve kolay yerlesim

WAF'Iniz icin eyleme donusturulebilir ROI rapo..__r_,lla,r‘p%a;::‘-"'--"f'
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Tesekkurler

Adiniz
Email
Telefon




