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* Salvador Technologies bietet eine einfache Uberpriufung der Backup-Integritat mit
sofortigen Wiederherstellungstests mit bahnbrechenden technologischen Losungen

fur die Betriebskontinuitat und die Wiederherstellung von Cyberangriffen.

Unsere Mission ist es, die Betriebskontinuitat mit einzigartigen Tools und Funktionen
zU gewahrleisten, um Ausfallzeiten zu minimieren und die Wiederherstellung nach
jedem Szenario zu ermaoglichen.

Die Expertise des Unternehmens basiert auf mehr als zehn Jahren Erfahrung in der
Nationalen Cyber-Einheit und dem Elite-Geheimdienstkorps der IDF sowie auf der

Leidenschaft, zur globalen Cybersicherheitsagenda beizutragen.
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——  Angriff kommt immer vor Verteidigung

Reaktion auf Vorfalle ist Shy, EEEREEREES

Investition in Sicherheit: [Mio. $] Ransomware-Kosten [$B]
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— Hauptproblem: Ausfallzeit o R

Eines der grof3ten Probleme in der OT- und Industriewelt | I

@

primitives Backup

$260,000
pro Stunde*

(Durchschnitt von Gartner) Externe Festplatten,

Bander
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-~ Sonderfille: Verlust S

Ransomware kostet $20,000 pro Minute EEEERE
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Haben sie einen plan fur SEEESEEEE o

einen ungeplanten famas

ausfallzeit?
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Revolutionierte patentierte Luftspalt-Technologie, um sicherzustellen
'
Der Vermeidung von Betriebsausfallen ‘ i!“'

Sofortige Wiederherstellung

Reduziertes Risiko von Datenverlust

Einfache Validierung der Datenintegritat
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— 3 Verteidigungsebenen I

Luftspalt Intelligenter Kontinuierliche
Datenschutz far

Agent ]
Isolierter Bereich g Uberwachung
T . .
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— Luftspalt

Der algorithmus erlaubt keine externe
oder interne kontrolle dieser
funktionalitat vom computer aus.

Das bedeutet, dass alle X tage eine
andere festplatte fur den benutzer
zuganglich ist, um die daten zu sichern,
andere festplatten sind elektronisch
offline.

ZurlUcksetzen auf Werkseinstellungen ¢—

Strémung <

Verfugbare Kapazitat: 3 x NVMe-Laufwerke

A

Vorherige
Optionen: 512 GB /1 TB /2 TB (PNs: CRU-512 / CRU-1000 / CRU-2000)
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— SCHRITT 1 -
Ausfallzeit? Starten Sie sofort neu!

CRU
Wiederherstellungseinheit

Agent Software

fir Cyberanarifie (Computer/ HMI) Uberwachungszentrum
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=19, Kontmwerhd @
Luftspalt \”” Klonen far Intelligenter
Datenschutz - Wiederherstellung] Ubervvachung
fUr isolierter Agent ——
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Bereich ii/;;

 r— Agent-Funktionen: - ’ S O C
Konfigurationen & Berichten

Datendateien - Erkennung von
Canary-Dateien
(Falschungen) - Zentraler
Uberwachungspunkt
- - Unsichtbare Festplatte : _
N I, - Webbasierte Schnittstelle
v S Uh” eth 3@{5 - Automatische geplante _
leqerhersteliung W Backups - Nahtlose Bereitstellung
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\ y

OTD BIiLiSiM OTD @ <~ SALVADOR

TECHNOLOGIES
GLOBAL VAD



— SCHRITT 2 -
Sie konnen wahrend der
Datenwiederherstellung weiterarbeiten

CRU
Wiederherstellungseinheit

Agent Software
(Computer/ HMI)

Uberwachungszentrum

fur Cyberangriffe

—_— A
Luftspalt =10 Intelhgenter @ Kontlnwerhche @

Datenschutz oy —

fur isolierter g Uberwachung

Bereich S
7

Klonen fur
Wiederherstellung - Zentraler

Uberwachungspunkt

Betriebssystem,

Konfigurationen &
Datendateien

- Webbasierte Schnittstelle

- Nahtlose Bereitstellung
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— SCHRITT 3 -
Zurick zur Normalitat

CRU Agent Software
Cyber-Attack Recovery Unit (Computer/ HMI) Uberwachungszentrum

1
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Luftspalt \ =[5 Intelllgenter @ @
Datenschutz T Kontinuierliche
B Agent

fUr isolierter ~
Bereich Agent-Funktionen:

xr 4

jilj - Erkennung von Canary-

Dateien (Falschungen)
- Automatische geplante

Backups

Uberwachung

=) SoC

- Zentraler
Uberwachungspunkt

- Webbasierte Schnittstelle

- Nahtlose Bereitstellung
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Volle Transparenz

Zentraler-Berichten des

OK
Meldung fehlt
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— Computer-Systemumgebung
Die Integration des Uberwachungssystems

192.168.0.101 .

192.168.0.104
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192.168.0.11

192.168.0.100
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Unsere Tools zur Verhinderung von
Datenverlust sind einfach zu bedienen
- weniger als T Minute Installation, um
die Daten vor boswilliger
Verschlusselung zu schutzen.

Es dauert nur 30 Sekunden, um das
System im Falle eines Cyberangriffs
oder einer Systemstorung wieder in
Betrieb zu nehmen.
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— Wettbewerbsvorsprung

VN $ OT-fokussiert s ™~
v
v ; SALVADOR
anuelles TECHNOLOGIES
Sicherung \ J
Acronis Synologie Schnelle
Wiederherstellungsgeschwindigkeit
«— —
Langsame

Wiederherstellungsgeschwindigkeit
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. Nehmen sie sich unserem schnell wachsenden
kundenstamm in Europa und den USA teil
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Chemikalien |
14

Globale Mineralien - und Chemiehersteller, die Magnesium, Dingemittel; Brom fur die Landwirtschaft

und Lebensmittelindustrie liefern. Verbindungen wie Kalium, Phosphate und Calcium werden fur

verschiedene Anwendungen verwendet. Um die Produktion von Tonnen landwirtschaftlicher™ == ° -

Produkte zu unterstutzen, die weltweit vertrieben werden, betreibt Fabriken Hunderte von H!I—

Stationen und Servern. p
:

Securing the continuity of operational servers responsible for management of the manufacturing A /i\
processes, such as resource planning, monitoring, configuration, and real-time hazard recognitign. Backup

of Engineering workstation: Real- time Plant Control, product and operations traceability, Inventory’
Management.

Deployment of Cyber Recovery Unit (CRU) on critical end-points, centralized servers responsible for ongoing

operations of the factory. The CRU backups whole server with several virtual machines (VM) running on
Windows 2012 Hyper-V platform.
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Die Hafengesellschaft von Ashdod

Der Hafen von Ashdod, Israels gro3ter Seehafen mit Frachtvolumen und ein wichtiges Tor
fur Waren und Fracht vom und zum Staat Israel, nahm 1965 seinen Betrieb auf.

Betriebskontinuitat kritischeEine Alternative zur vorherigen manuellen Backup-Methode,
die physischen Zugang zu jeder Kranstation erforderte. Effiziente und haufige Backup aller

operativen Systeme von Konfigurationsaktualisierungen fur alle Endpunkter Ausrustung -
verschiedene Arten von Kranen, einschlief3lich Legacy-Systeme

Einmalige physische Installation auf der Kranstation, die automatische haufige Backups
ermoglicht. Einsatz der Cyber Wiederherstellung Einheit (CRU) an kritischen Endpunkten:
ABB HMI Terminalkran-Computersysteme basierend auf Window 10 und SIEMENS Window

Server 2012 mit SIMOCRANE CMS (Kranmanagementsystem).
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UPS Logistikzentrum Eigenstandige Computer, die den
kritischen Vorgang der Verpackungssortierung verwalten.
Computer werden nicht uberwacht und sind nicht gesichert.
Wenn es nicht mehr funktioniert, werden Hunderte von

Paketen in der Lieferung verzdgert [10 Einheiten]
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— Gebaudemanagementsystem

 Gebaudemanagementsystem eines grof3en Rechenzentrums:
Die Server, die fur den Betrieb von Kuhlsystemen,
Zugangskontrolle, Aufzigen verantwortlich sind [10-50

Einheiten]
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- Kritische Infrastrukturen

- Im Falle eines Ausfalls eines Ammoniak-KUhlsystems muss der
Bediener Dutzende von Endpoint-Controllern manuell

Uberwachen. [10-20 Einheiten]

« Wasserversorgungsanlagen HMI| (SCADA) Server, der die
Wasserqualitat Uberwacht und die Wasseraufbereitung von dicht

besiedelten Gebieten in Israel steuert [3-5 Einheiten pro Anlage]
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-~ HAUFIG GESTELLTE FRAGEN

Warum ist lhre Wiederherstellung so schnell?

Unsere fortschrittliche Backup-Software erstellt ein vollstandiges Duplikat des
Systems, das das IT (Betriebssystem), Datendateien, Treiber und die eindeutige
Benutzerkonfiguration enthalt. Der Angreifer kann die Daten nicht erreichen,
verschllsseln oder I6schen, da sie durch einen Luftspaltschutz gesichert sind.
Dies ermoglicht es dem Benutzer, sofort neu zu starten und von Salvadors
Festplatte zu arbeiten, ohne dass IT-Kenntnisse erforderlich sind, mit einem
Klick auf eine Schaltflache.

Irgendeine Losung fiir Petabytes an Datenspeicherung?

Die meisten kritischen Assets konnen unsere Cyber Wiederherstellung
Einheit(CRU)-Einheiten fur die sofortige Wiederherstellung verwenden. Fur
Server mit groBer Kapazitat und private Clouds haben wir die Netzwerk
Wiederherstellung Station (NRS), die auf dem DPU-Netzwerkadapter basiert.
Dieses Produkt ist nicht durch die Kapazitat Ihrer Daten beschrankt.

Wie vermeiden Sie ein Backup des Virus?

Wir fUhren eine kontinuierliche Uberwachung der Daten sowohl des Computers
als auch der Backup-Daten durch. Dies ermdglicht es uns, Angriffsversuche
sofort zu erkennen und den Benutzer zu informieren, eine Aktion zu ergreifen.

Wie fihre ich Wiederherstellungsiibungen fiir mein Unternehmen durch?

Es ist einfach und erfordert nicht, dass Sie Ihre Workstation herunterfahren.
Alles, was Sie tun mussen, ist, das Gerat von der Workstation anzuschlieBen und
dann den Wiederherstellungsprozess auf einem anderen Computer testen
(beim Booten vom Salvador-Gerat dauert der gesamte Vorgang ca. 30
Sekunden).
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Wie geht man mit einem APT-Virus um?

Eine Kopie der Daten ist vor der Wiederherstellung nie zuganglich, um eine
APT-Virusinfektion zu vermeiden. Die beiden anderen Kopien sind durch
einen patentierten Offline-Schutzalgorithmus gesichert. Der Zugriff auf Daten
in diesen Kopien ist zeitlich begrenzt und nur proprietare salvadorianische
Software ist erlaubt. Die Festplatten sind fur das Betriebssystem.

Wie unterscheidet es sich von einem DR-System?

Ja. DR (Notfallwiederherstellung) wurde speziell fur Datenverlust in Fallen
wie Feuer, Wasser und physischem Diebstahl entwickelt. Dabei handelt es
sich in der Regel um Online-Lésungen, die anfallig fur Cyberangriffe sind.
Salvadors Losung basiert auf Luftspaltchutz-Speicher, um die
Wiederherstellung nach Ransomware, Wiper-Malware und anderen Arten
von Cyberangriffen zu ermaoglichen.

Ich habe viele Endcomputer in meiner Organisation, wie kann ich lhr
Produkt bereitstellen?

Die Bereitstellung ist sehr einfach. Die Installation dauert weniger als eine
Minute pro Station. Das bedeutet, dass Sie Hunderte von Systemen-in wenigen
Stunden bereitstellen kdnnen.

Wie flihre ich eine Backup-Validierung durch?

Mit unserem benutzerfreundlichen WebUberwachungssystem konnen Sie
den Status aller Workstations in einem einzigen Verwaltungspanel, in der
Cloud oder vor Ort sehen (falls keine Internetverbindung besteht).
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- Lernen Sie unser Team kennen
N S

Salvador Technologies team
besteht aus 11 sehr

erfahrenen fachleuten, jeder \
in seiner eigenen disziplin,
missionsorientiert und mit

B . | K t | VORSITZENDE CTO Vizeprasident Vertrieb Marketing -Leiter
g rolser sozialer om pe enz. Elektroingenieur, Elektrik-und S 15+ Jahre Erfahrung in
Fachrichtung VLSI und Elektronikingenieur mit 29+ Jahre Erfahrung im Hi- Geschaftsentwicklung,
i Technische Informatik langjahriger Erfahrung in Tech-Vertrieb und Aufbau - -
DaS g €Sa mte tea m en g d g 1€ rt der Nationalen Cyber- globaler Markte Branding und globale Strategien

sich fur betriebskontinuitat ERESiE
planung und teilt die g -
leidenschaft, zur globalen
cybersicherheitsagenda
beizutragen.

Serienunternehmer Mitbegriinder @ ForeScout Vizeprasident Vertrieb Cyber Architekt
Investor (Anobit) Prof. Emeritus @ TAU EMEA @ Bandiskont
@ Check Point

s
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