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EKS & OT Sistemler icin
Operasyonel Sureklilik ve
Siber Saldiri Kurtarma
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* Salvador Technologies aninda geri yUkleme testi ile yedekleme butUnlUgunun kolay

dogrulanmasini saglayan operasyonel sureklilik ve siber saldiri kurtarmada cigir acan
teknolojik cozumler sunar.

Misyonumuz kesinti sUresini en aza indiren ve herhangi bir senaryodan kurtarmaya
Imkan saglayan benzersiz araclar ve dzellikler saglayarak operasyonel surekliligi
saglamaktir.

Sirketin uzmanliginin temeli, Ulusal Siber Birim ve IDF'nin seckin istinbarat birliklerinde

onlarca yillik deneyim ve kuresel siber guvenlik gundemine katkida bulunma
tutkusudur.
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- Ana problem: Kesinti

OT ve endustriyel diinyadaki en buyuk sorunlardan biri B

Saatte $260,000*

(Gartnerla gore ortalama)
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-~ Spesifik Vakalar: Zarar
Fidye yaziliminin maliyeti dakikada 20.000 $
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Planhh olmayan kesintiler
icin planiniz var mi?
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Devrim yaratan patentli ve hava bosluklu teknolojimiz asagidakileri saglar

Operasyonel kesinti onleme : l
Aninda geri yukleme 1
Azaltilmis veri kaybi riskleri

Veril butunlugunun kolay dogrulanmasi
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REVERNENLY Akilh Ajan
Izole Edilmis R
AlandaVeri
.( Koruma .
e o R
e = 30sn S
\\\\\\ sonunda yeniden isinize @~
dénersiniz?
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Algoritma, bu islevin harici veya
bilgisayardan herhangi bir dahili
kontrolUne izin vermeyecektir. Bu, her X
gunde bir, verilerin yedeklenmesi icin
kullanicinin farkli bir diske erisebilecedi
anlamina gelir - diger diskler elektronik
olarak cevrimdisidir.

Fabrika Ayarlari

Simdiki

Kullanilabilir kapasite: 3 x NVMe surucusu

Bir Onceki
Opsiyonlar: 512GB /1TB / 2TB (PNs: CRU-512 / CRU-1000 / CRU-2000)
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CRU’dan On Yiikleme

— ADIM 1 -
Kesinti mi var? Hemen Yeniden Baslatin!

CRU Araci Yazilim izleme Merkezi
Siber Saldiri Kurtarma Birimi (Computer/ HMI)
4

i’i

isletim Sistemi,
Yapilandirmalar ve

Veri dosyalari

Ajan Ozellikleri:
Sahte Dosya Tespiti
- Gorunmez Disk
- Otomatik Programli
Yedeklemeler

- - )
Hava = mflE Yenilikgi @ h Surekh .
Boslugu e Kurtarma izleme
Koruma Geri yiikleme Yazihmi
icin klon
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- Tek noktadan izleme
- Web bazl arayuz
- Kesintisiz dagitim
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— ADIM 2 -

110

Veri geri yukleme sirasinda calismaya devam
edin

CRU
Siber Saldiri Kurtarma Birimi

Hava
Boslugu
Koruma

Yenilikgi
Kurtarma
Yazilimi

OS, Konfigurasyonlar
& Veri dosyalari
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Araci Yazilim
(Computer / HMI)

- Tek noktadan izleme
- Web bazl arayuz
- Kesintisiz dagitim

_ _ ,
Surekli C
@/ izleme \./ D
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— ADIMS-
Normale Geri DOn SEREEREE

CRU Aracli Yazilim izleme Sistemi .

Siber Saldiri Kurtarma Birimi (Computer/ HMI) .
— — ,

HavaAraI|kI| il Ak|II|AJan @ Surekh . -

izole Edilmis T izleme I
Alandaveri N~ | 1 o /0 NS
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Araci Ozellikleri:
Kanarya Tespit
Dosyalari

- Gorunmez Disk

- Otomatik Programli
Yedeklemeler

(/1 o150rrcon oy  Teknokadan ziems

- Web bazl arayuz
Kesintisiz dagitim

Raporlama

—
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Tam Gorunurluk

Yedekleme durumunun tek noktadan raporlanmasi

TAMAM |
Eksik bildir T

Tespit edilene saldir [ e
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— Bilgisayar Sistem Ortami

izleme sistemi entegrasyonu -
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Veri kaybini dnleme araclarimizin
kullanimi kolaydir.

Ayrica, verileri kotu amacli
sifrelemeden korumak icin
1 dakikadan daha kisa kurulum.

Siber saldiri veya sistem arizasi
durumunda sistemi yeniden
calistirmak sadece 30 saniye surer.
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Yavas oo e LY Hizli

—» Kurtarma

Kurtarma

Hizi Hizi
[ DELL EMC ]
COMMVAULT]
[ Rubrik
Veeam ]
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Avrupa ve ABD'de hizla buyuyen musteri
tabanimiza katilin
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.. . Kimyasal Uretimi
Tarim ve gida endustrileri icin magnezyum, gubre, brom saglayan globalmineral ve
kimyasal ureticileri. Cesitli uygulamalar icin kullanilan potasyum, fosfat ve kalsiyum iceren AW
bilesikler. Fabrikalar, dunya capinda dagitilan tonlarca tarim drununun uretimini . ' 4
desteklemek icin yuzlerce HMI istasyonu ve sunucusu isletiyor. o | .
|
ihtiyac . == s
?76"“ ' =
Kaynak planlama, izleme, yapilandirma ve gercek zamanli tehlike tanima gibi Ure‘t\bm - \ A
sureclerinin yonetiminden sorumlu operasyonel sunucularin surekliligini guvence altmc : B Y :
almak. ) | -
F .m

Muhendislik is istasyonunun yedeklenmesi: Gercek Zamanli Tesis Kentrolu, Urdn ve
operasyon izlenebilirligi, Envanter Yonetimi. ‘

Cozum N l n
Siber Kurtarma Biriminin (CRU) kritik uc noktalara, fabrikanin devam eden ;

operasyonlarindan sorumlu merkezi sunuculara yerlestirilmesi. CRU, tum sunucuyu
Windows 2012 Hyper-V platformunda calisan birkac sanal makine (\/I\/I) ile yedekler
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Ashdod Liman Sirketi

Israil'in en bUyUk deniz limani kargo hacmi olan ve Israil Devleti'ne ve Israil Devleti'nden
mal ve kargo icin onemli bir kapi olan Ashdod Limani, 1965 yilinda faaliyete baslamistir.

Tum ving istasyonlarina fiziksel erisim gerektiren onceki manuel yedekleme yontemine
alternatif tum uc noktalar icin konfigurasyon guncellemelerinin tUm operasyonel
sistemlerinin verimli ve sik yedeklenmesi. Kritik ekipmanin Operasyonel Surekliligi— eski
sistemler de dahil olmak Uzere cesitli ving turleri.

Ving istasyonuna tek seferlik fiziksel kurulum, otomatik sik yedekleme saglar.Kritik ug
noktalarda Siber Kurtarma Biriminin (CRU) devreye alinmasi: Window 10 tabanli ABB HM|
terminal vinc bilgisayar sistemleri ve SIMOCRANE CMS (Vinc Yonetim Sistemi) ile SIEMENS

Window server 2012.
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- UPS Lojistik

« UPS logistics center Kritik ambalaj ayirma islemlerini yoneten bagimsiz
bilgisayarlar izlenmemekte ve guvenligi saglanmamaktadir. Calismalari

durdurursa, teslimatta yuzlerce paket gecikecektir. [10 Unite]
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BlyuUk bir veri merkezinin bina yonetim si
sistemleri, erisim kontrolu ve asansoérler

sorumlu sunuculardir. [10-
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« Amonyak sogutma sistemi arizasi durumunda operatérun =

......

duzinelerce u¢ nokta kontrol cihazini manuel olarak izlem

gerekir. [10-20 Unite] =S
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« Su Tedarik Tesisleri (Water Supply Plants) isréi]'de:s

izleyen ve yogun nufuslu alanlarin su aritmasini kontro
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HIZLI SORU & CEVAP

Kurtarma neden bu kadar hizli?

Gelismis yedekleme yazilimimiz, OS (isletim Sistemi), veri dosyalarini,
suruculeri ve benzersiz kullanici yapilandirmasi dahil sistemin tam bir
kopyasini olusturur. Saldirgan, hava boslugu korumasi ile glvence
altina alindigindan verilere erisemez, sifreleyemez veya silemez. Bu,
kullanicinin tek bir dugmeyi tiklatarak, BT uzmanligina ihtiyacg
duymadan Salvador'un diskinden aninda yeniden baslatmasini ve
calistirmasini saglar.

Petabaytlarca veri depolama i¢in herhangi bir ¢6zim var mi?
Kritik varliklarin cogu, aninda kurtarma icin Siber Kurtarma Birimi

(CRU) birimlerimizi kullanabilir. BlyUk kapasiteli sunucular ve 6zel
bulut icin, DPU ag bagdastiricisina dayali Ag Kurtarma Istasyonumuz

(NRS) bulunmaktadir. Bu Urun verilerinizin kapasitesi ile sinirli degildir.

Virisun yedeklenmesini nasil 6nlersiniz?

Hem bilgisayarin verilerini hem de yedeklenen verileri surekli olarak
izliyoruz. Bu, saldiri girisimlerini aninda tespit etmemize ve kullaniclyi
harekete gecmesi icin bilgilendirmemize olanak tanir.

Sirketim icin kurtarma tatbikatlarini nasil yaparim?

Kolay bir sekilde yaparsiniz ve is istasyonunuzu kapatmanizi
gerektirmez. Tek yapmaniz gereken uUniteyi is istasyonundan
cikarmak ve ardindan kurtarma islemini farkli bir bilgisayarda test
edebilirsiniz (Salvador cihazindan ényukleme yapildiginda tum islem
yaklasik 30 saniye surer).
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APT virasiyle nasil basa ¢ikiyorsunuz?

APT virdsunun bulasmasini dnlemek icin verilerin bir kopyasi
kurtarma isleminden 6nce asla erisilemez durumda olur. Diger ikKi
kopya, patentli bir cevrimdisi koruma algoritmasi ile glvence altina
alinmistir. Bu kopyalardaki verilere erisim zaman sinirlidir ve yalnizca
Ozel Salvador yazilimina izin verilir. Diskler isletim sistemi tarafindan
gérunmez.

DR sisteminden farki nedir?

DR (Felaket Kurtarma), yangin, su, fiziksel hirsizlik gibi-durumlarda veri
kaybl icin 6zel olarak tasarlanmistir. Bunlar genellikle siber saldirilara
karsi savunmasiz olan ¢evrimici cozUmlerdir. Salvadoriun ¢oézimu,
fidye yazilimlari, k6tu amacl yazilimlari silen ve diger siber saldiri
turlerinden kurtarmak icin hava bosluklu koruma depolamasina
dayanmaktadir.

Kurulusumda ¢ok sayida ug¢ bilgisayarim var, Griniinizia bunlara
nasil dagitabilirim?

Dagitimi ¢ok kolaydir. Kurulum, istasyon basina bir dakikadan az
surer. Bu, birkac saat icinde yUzlerce sistemi dagitabileceginiz
anlamina gelir.

Yedekleme dogrulamasini nasil gergeklestiririm?

Kullanimi kolay web izleme sistemimiz ile tum is istasyonlarinin
durumunu bulut Uzerinde veya yerinde (internet baglantisi-olmamasi
durumunda) tek bir ydnetim panelinde goérebilirsiniz..
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— Ekibimizle tanisin

Salvador Technologies ekibi,
her biri kendi disiplininde,
gorev odakli ve mukemmel
Kisiler arasl becerilere sahip,
son derece deneyimli

1 profegyonekjen CEO CTO EMEA Satis Baskan Pazarlama Yéneticisi
Yardimcisi
olu Sma ktadir! Elektrik Mihendisi, VLSI ve Ulusal Siber Birim'de engin Hi-Tech satislarinda ve is gelistirme, markalasma ve
Bilgisayar Mihendisligi deneyime sahip elektrik ve kiiresel pazarlar kuresel stratejilerde 15 yil askin
. . . . e Uzmani. elektronik muhendisi. olusturmada 29 yili agkin deneyim
Tum ekip, is surekliligi deneyim.

planlamasina baglidir ve
kUresel siber guvenlik
gundemine katkida bulunma
tutkusunu paylasir.

Seri Girisimci ve Kurucu Ortak - ForeScout VP EMEA Satiglari - Siber Mimar -
Yatirimci (Anobit) Fahri Profesor - TAU Kontrol Noktasi Bank Discount
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