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Advenica Uzaktan Erisim Cihaz

*Tasinabilir: Kompakt tasarmi ve dahili bataryasi sayesinde
kullanicilar, uzaktan erisimi tek bir u¢c noktaya veya bir u¢c nokta
agina kolayca tasiyabilir.

e Guvenli: Zero Trust prensipleri temel alinarak gelistiriimistir; En
Az Ayricalik, Erisim KontrolU ve Denetim Kaydi &zelliklerini saglar.

*Cok Yonlu: Cok cesitli G/C secenekleri sayesinde genis bir
cihaz yelpazesine baglanti imkdni sunar.

eistemcisiz: Uc noktaya, aga veya teknisyenin bilgisayarina
herhangi bir yazilm kurulumu gerektirmeyen tak-calistir
cOzumudur.

*Bant Disi: Dahili LTE baglantisi, uzaktan erisimin agdan izole
edilmesini saglar.

e Cevrimdisi: LTE, WiFi veya LAN kullanildiginda internet
baglantisi uc noktayla paylasimaz ve ug nokta, uzaktan erisim
sUresince cevrimdisi kalir.
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Gozetimli veya
GOzetimsiz Erisim

Gozetimli Erisim
tek seferlik erisim sahadan baslatilir

GUvenli bir yetkilendirme kodu (OTP) olusturmak icin
donanim cihazindaki fiziksel dUgmeye basiimasi gerekir.
Bu sayede uzaktan baglantilann yalnizca sahadaki
personel tarafindan yetkilendirilebilmesi garanti edilir.

Gozetimsiz Erisim
baglanti uzaktan kurulur

Cloud Service Manager Uzerinden Gdzetimsiz Erisim
saglanir. Varsayilan cok faktorlu kimlik dogrulaoma ve
kullanici kimliginin dogrulanmaisi icin bir mobil uygulama
kullanilir. Sahada personel bulunmasi gerekmez.
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Uzaktan Erisim Cihazi: Teknik Ozellikler

Genel Bilgiler

Veri Kanali
MQTT Uzerinden sifreli WebRTC

isletim Sistemi

Minimal ve gUvenligi sikilastinimis Linux

surumu

Nem ve Sicaklik
Maks. %85 yogusmasiz bagil nem
41°-104°F (5°-40°C)

Baglanh Se¢enekleri
LAN, WiFi, LTE (3G ve 4G)

Batarya

Tip

EndUstriyel RRC1120 - 1S1P (UL2054
sertifikalr)

Gug
3,70V /2.000 mAh / 7,4 Wh

Maksimum 9 watt guc tOketimi

=~ 2 saat batarya suresi

G/C

USB-C
Video girisi, klavye/fare cikisi ve sarj

Bluetooth 4.0
Klavye/fare girisi

Micro-USB
Klavye/fare cikisi ve sarj

Ethernet RJ45
Ag (PoE) ve sarj

RS232
Terminal oturumu

SPDT
GuUc rélesi

HDMI
1080p @60 Hz'e kadar video girisi

SIM Yuvasi
Nano-SIM

Boyutlar

Kasa Boyutlar
U-124 mm G-87 mm Y-27
mm

Agirhik
250 g

LCD Ekran
2" TFT
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~Tesis Sahipleri
Jcuncu taraf erisimini
kolayca yonetin
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~ Tesis Sahipleri ve
Urefticilerin KarsilastiQl
Tipik Zorluklar

Aga?gtdakilerden herhangi biri size tanidik geliyor
mu?

* Asagidaki nedenlerden dolayl gunimuzde
uzaktan erisim secenegi bulunmayan ekipmanlar:

e EKipmanin cevrimdisi olmasi

e Ekipmanin 6zel baglanti yontemleri (USB, seri
baglanti) gerektirmesi

* Aga bagl olan ancak bagl olmamasi gereken
eski nesil ekiomanlar (Windows XP ve benzeri)

e Oturum kontrolUnUn yetersiz olmasi
(Ucuncdy tarafin neye, ne zaman, kim olarak ve
ne kadar sureyle baglanabileceginin kontrolU)

*|T ve siber gUvenlik ekiplerinin goronGrlggu
disinda kalan, uyumluluk gereksinimlerini
karslamayan gecici cdzumler

*Karmasik onay surecgleri nedeniyle geciken
UcuUncu taraf destedi

Cozumumuz:

Sahanizin etrafinda aninda guvenli bir kontrol
katmani olusturun.

« Ad-Hoc Uzaktan Erisim — ihtiyac duyulan yerde,
ihtiyac duyulan anda

«UcUnci taraflann tnelleme, IP/USB/Seri badlanti ve
hatta KVM erisimi dahil olmak Uzere farkl erisim
ihtiyaclarini destekleyin.

* Zahmetsiz kullanici yonetimi

e Sahalarnnizdaki OT/IT altyapisinda herhangi bir
degisiklik yapmaniza gerek yoktur.
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Ad-Hoc Uzaktan Erisim: Birden Fazla Saha

PAM ve Zero Trust prensipleriyle altyapinizi aninda koruyun™®
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Ad-Hoc Uzaktan Erisim: Belirli Bir Sahado

PAM ve Zero Trust prensipleriyle altyapinizi aninda koruyun™®

AQ Ekipmanlarina
- Baglanin

’(.‘-}(';7/7\ : ]
] m Global Yénetici

Erisim Yonetimi

*Hangi cihazlara kimler erisebilire
eZaman bazl erisim

*Ne zaman erisebilirler?

*Nelere erisebilirlere

e Eksiksiz denetfim kaydi

OT Ekipmanlarina
Baglanin

UcUncd Taraf o
Tedarikciler . h m Yerel Operatér

Fiziksel Cihaz Yonetimi

*Cihazi u¢ noktaya baglayin
*Cihazi aga baglayin

q - OTD BiLiSiM
4 *Ayricalikl Erisim Yénetimi



Ad-Hoc Uzaktan Erisim: Kullanici Yonetimi

Global YOnetici
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UcUncU taraf kullanicilann sdrekli olarak ydnetimesine gerek yoktur; kullanicilar

belirli bir zaman araldiicin davet edebilirsiniz.
Kullanici arayuzu, yénetimi kolay ve basit hale getirir.

Kim - Size kimin destek verecegini secin
Kullanici degilse kendisine bir davet géonderilir

Ne - Neye erisebileceklerini secin
Erisim Cihaz, baglanti hizmeti

Ne Zaman - Erisim sUresini belirleyin
Erisim zaman araliginin ne zaman kullanilabilir

olacagini ve ne kadar sUreyle gecerli kalacagini
belirleyin

TUm olaylar ve oturum verileri denetim kaydina kaydedilir

Aninda Erisim

OTP (Tek Kullanimlik
Parola) ozelligi
sayesinde, UcUncuU
taraf kullanict ile
Uzaktan Erisim
Cihazi arasinda
aninda bir oturum
kurulabilir.
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Baglanti Seceneklerine Genel Bakis
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istemcisiz Erisim (Tarayici Uzerinden)
istemcisiz Erisim (Tarayici Uzerinden)

«  KVM Erisimi (Klavye, Video, Fare)

e Terminal Erisimi (USB/Seri)

«  SSH Erisimi

« Dosya Aktarmi

N
%J

I
|
|
L

\.

istemcisiz Tunelleme

*?2 Donanim Cihazi Arasinda IP TUneli
¢?2 Donanim Cihazi Arasinda USB TUuneli

<5 l_ TR = ¢
A 2
/

1
*2 Donanim Cihazi Arasinda Seri Baglanti Tneli L _ _ ., [

Vs

.

Dogrudan Tunelleme

s . N
Dogrudan TUnelleme ‘*‘a&%y r
« Istemciile tUnelleme il
- Bir veya birden fazla uc Linux iPhone |
< Windows  Android _ )
noktaya baglanf MacOS

« Alt ag erisimi

192.168.0.12
\\\\\i\\\\““ 10.0.20.12 10.0.20.14 10.0.20.16
R
Q ! ‘11>\\\2\\\| b |
S
| E% ! g p
N I
r -
|
|
Relay 1
ON/OFF :
|

RN Bulut Baglantisi
7 it
Q i 4G/LTE (Bant Dis)

g WiFi
LAN

[ ] @ [ ]
OTD BiLiSiM
GLOBAL VAD



1 Donanim Cihazil ile Dogrudan Tunelleme

Dogrudan TUnelleme oLe
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OEM / Makine Ureticileri
Sahaya Kolay ve Guvenl
Uzaktan Erisim
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OEM / Makine Ureticileri icin Temel Ozellikler

e EKipmaninizin arayuzine uygun cesitli
baglant turleri desteklenir

*Yalnizca ihtiyac duyuldugunda baglanti
kurulur — siber saldin yuzeyi en aza indirilir

e Bant disi 4G/LTE baglantisi — Sahanin internet
baglantisini kullanmaya gerek yoktur

e Uzaktan destek sirasinda sahayi goruntuleyin
— Cihaza kolayca bir USB kamera veya akilll
telefon baglayin
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OEM / Makine Ureticileri icin Temel Faydalar

e Uretim sahasi ¢cevrimdisi duruma alinsa bile
(Or. bir siber saldin sirasinda) ekipmana
guvenli bir sekilde erisin

* Merkezdeki uzmanlara aninda erisim
saglayarak saha personeline destek olun

e EKipmani vzakian/¢evrimdisi guncelleyin —
Sahada ag baglantisina veya servis
teknisyeninin fiziksel olarak bulunmasina gerek

yoktur

e Firmware kurulumlarr icin dahili depolama
alanini kullanin

eLog dosyalarinin ve benzeri verilerin kolayca
aktanimasini saglayin
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Sahadaki Ekipmanlarniza Kolay ve

Guvenli Erisim
Hem Musterilerinizin Operatorleri Hem de Servis Muhendisleriniz i¢in Verimli Uzakian Destek
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Uzaktan Erisim Cihazinin Farkh Kullanim

Yontemler

MUsteri memnuniyetini ve kontrolu artirmak icin makine ekipmaninizin bir parcasi olarak sunun
— saha sahibi icin Gozetimli Erisim (tek kullanimlik parola olusturma)

Kendi servis organizasyonunuzun verimliligini artirmak ve calisma arkadaslarnniza daha etkin
destek saglamak icin kullanin

Veya

Daha yUksek guvenlik icin Advenica’nin Secure Machine Connection c6zUmUnUn bir parcasi
olarak kullanin. Donanim tarafindan zorunlu kihlnan, aslamaz tek yonlu veri baglantisi
sayesinde dijital hizmetleriniz ve Uretim analizi calismalariniz icin kesintisiz veri akisi saglayin.
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