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SCADAFfence Platformu AgJ Segmentasyonunun Basitlestirilmesi

OT Ag Segmentasyon Zorluklari

Cok da uzak olmayan gecmiste, yasamsal sistemler dis tehditlerden asil olarak anlami diger aglar ve

internet ile etkilesimi engellemek icin sistemlerin iletisimlerini kesmek olan “hava araligi” araciigiyla
korunurdu.

Bugliin, 4. sanayi devriminin ortasinda, artan baglanabilirlik diizeylerinin hava araliginin ilgisini tamamen
ortadan kaldirarak kurumlari giclendirmesi ve hala rekabet eder halde tutmasi gerekmektedir.

Artan baglanabilirlige yonelik bu trend, OT aglarini savunmasiz hale getirerek bir dizi yeni saldiri vektoérle-
rine maruz birakmaktadir. Bu riskleri hafifletmek adina, kurumlar ag segmentasyonunu uygulamak icin
glvenlik duvari teknolojilerini kullanmaktadirlar.

Mesgul ic OT aglarinda segmentasyon islemi bilinen BT Sinir koruma yéntemlerinden farklidir. Baglantila-
rin araligr ve karmasikligi cok daha yiksektir ve Gretim sireclerinin 6nem diizeyi kurum sinirindan gecen
glnliik ofis trafiginden ¢ok daha fazladir. Bu durum 6zellikle ¢cok sayida glivenlik duvari dagitildiginda ve
mikro segmentasyon hedeflendiginde ortaya cikar.

Uygun sekilde yapildiginda segmentasyon OT aglarinin glvenligini artirirken, bu yatirimi etkili hale
getirmek icin halen g6z 6niinde bulundurulmasi gereken biyik zorluklar ve muhtemel zayifliklar s6z
konusudur.
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Sema 1: Uygun Goriinirlige Sahip Olmayan Ag Segmentasyonu ve OT islemi iliskisi

Bu problemler cogunlukla ag gorinirliginin yetersiz olmasindan, manuel islemlere bel baglamaktan ve
ag cihazlarinin ag Gzerinde ¢alisan OT islemleri ile karsilikli iliskisinin eksik olmasindan kaynaklanir.
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SCADAfence Platformu AgJ Segmentasyonunun Basitlestirilmesi

Dagitim Sirecindeki Zorluklar

Gorindrlik Eksikligi Nedeniyle Yiiksek Risk.
Segmentasyon projeleri genel olarak birkac ay,
hatta daha uzun sirer. Bu projeler genel olarak
analiz, planlama ve dagitim asamalarini kapsar.
Bu sire icerisinde, OT aginin gorinarligi
kaybolur ve uygun giivenlik saglanamaz. Gin(-
mizldn dinamik ortaminda bu, agin maruz
kalacagi ve ortaya cikacak kritik glivenlik olay-
larina iliskin cok uzun bir siire demektir.

Etkisiz Dagitim. Givenlik duvarlari ic mesgul
aglara dagitilirken, givenlik duvarlari tehlikeli
trafigin tamamini “goremeyebilirler”. Uzaktan
baglantilar veya dolandirici cihazlar mevcut
olabilir ve glivenlik duvarinda gérinmeden
glvenlik duvarini asabilir. Bazen, dagitim lokas-
yonu uygun sekilde secilmez, clinkd Farkli bir
ag kesisme noktasi cok daha etkin olabilir. Bu
senaryolar glvenlik ekibinin gerekli koruma
diizeyi yetersizken yanlis bir givenlik algisina
sahip olmasina neden olur.

is siirecleri ile karsilikli iliski eksikligi.
Givenlik duvarlari gordikleri IP adresi ile
cihazin OT siirecindeki rolleri arasinda karsilikli
bir iliski kurmaz. Bir¢ok IP’si ve uygulama trafik
tirt bulunan dahili aglarda, bu durum trafik
orintdlerini anlamada sayisiz manuel (ve uzun
sdreli) is yikine sebep olabilir. Bu karsilikli
iliski eksikligi 6nemli sireclerin yanlislikla
engellenmesine sebep olabilir veya diger bir
yandan gereksiz portlar acabilir ve ada asiri
maruziyet yaratabilir.

Bu da segmentasyon teknolojilerindeki yatirimi
etkisiz hale getirir ve en nihayetinde yiiksek
risk dizeyi teskil eder.
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Saglanan Faydalarin
Ozeti

* Yatinnmin faydasini (YF) en Ust sevi-
yeye cikarak etkili segmentasyon.

e Biitiincill bir ¢6ziim saglayarak ek ve
glvenlik duvartile ilgili olmayan
saldiri vektorlerini kapsar.

OT islemleri & siki iliski ve minimum
midahale.

1. glinden itibaren tam gorinirlik ve
risk azaltimi ve uzun siireler boyunca

kor nokta olusturmama ozelligi.

» Dagitim asamasindan sonra dinamik
bozulma etkisini kontrol eder ve kritik
olaylara iliskin riski disGrr.

* Guvenlik duvari ile segmentasyonu
yapilmamis olan uygulamalarin trafi-

gini izler.
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SCADAfence Platformu Ag Segmentasyonunun Basitlestirilmesi

Dagitim Sirecindeki Zorluklar

» Zamanla Bozulma. Ag segmentasyonu ag degisiklikleri, politika ihlalleri ve insan hatasi
nedeniyle zamanla “bozulur”. Aga yeni sistemler eklenir ve mevcut yapilandirmalar ve
politikalar glivelik politikasinda “bosluklar” yaratarak dinamik olarak evrilir.

Bu da segmentasyon projesi ile disurilen risk dizeyinin hemen glivenlik duvari kullanimi
sona erdikten sonraki birinci giinden baslayarak tekrar yikseldigi anlamina gelir.

Fark edilmemeye devam ederse, bu bozulma ciddi glivenlik olaylarina iliskin yiksek bir risk
teskil eder.

* Sinir1 Asan Saldiri Vektorleri. Ag altyapisinda sinir giivenligini asmak icin genellikle
kasten degisiklikler yapilir. BT ve OT veya dis saglayicilarin personel Gyeleriicin arka kapilar
olusturulur, bu da ardinda yeni saldirilara kapi acar. Kontrolsiiz ve yetkisiz bir sekilde inter-
netten/internete yeni baglantilar kurulabilir. Agi tehdit eden saldiri vektérlerine 6rnek
olarak dabhili kullanicilar, USB cihazlari, kablosuz erisim, e-posta izerinden kot amacli
bulasmalar verilebilir.

OT aglarinin glivenligini saglamak icin OT aglarinin glvenlik duvari disinda baska araclar ile
izlenmesi gerekir.

* Uygulama ve Yonetim Sistemleri. Ag uygulama diizeyinde genellikle “diiz" olarak gorin-
tiilenir. imalat yiiriitme sistemleri (1YS) ve domain kontrolérleri gibi sistemler kurum iceri-
sindeki alt aglarin timine erisim saglar ve segmentasyon ile korunmaz.

Sirekli izleme & Otomatik Varlik Kesfi
Ag Segmentasyon Zorluklarini Nasil Ele Alir

SCADAfence Platformu sirekli ag izleme ve otomatik varlik kesfi saglar. Yukarida belirtilen
zorluklarin ¢oziilmesine yardimci olan ve glivenlik mimarisini tamamlayan ekstra bir siber
savunma katmani sunar.
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SCADAfence Platformu AgJ Segmentasyonunun Basitlestirilmesi

Segmentasyon Projesi Sirasinda Zorluklarin Ele Alinmasi

» Segmentler Arasindaki Trafigin Sanallastirilmasi. SCADAfence Platformu tim ag seg-
mentlerini haritalandiran bir “Segmentler Haritasi” ve mantik gruplari arasindaki ve farkli
ag kisimlari arasindaki trafik érintdlerini gosteren bir “Maruziyet Haritasi” sunar. Ek oto-
matik trafik analizi gortintilemeleri kullaniciya icg6ri ve uygulama davranis ve gereklilikle-
ri saglar. Bu sayede, trafikteki siniri / agi asma girisimleri aninda tespit edilir.

Bu ayni zamanda ilgili ag trafiginin tamaminin tespit edilmesini ve segmentasyon isleminin
etkili bir sekilde yapilmasini saglar.

« Otomatik Varlik Envanteri ve OT Prosesi ile Karsilikli iliskisi. SCADAFence Platformu
ulusal endiistriyel protokolleri kullanarak rolleri ve uygulama aktiviteleri de dahil olmak
Uzere ag icerisindeki tiim varliklari kesfeder ve haritalandirir. Bu da bircok agi, iletisim yoni
ve onemli endistriyel uygulamaya sahip olan dahili OT aglarindaki segmentasyon kurallari-
nin daha dogru ve etkili olmasini saglar.

» Otomatik Risk Degerlendirme Raporu. SCADAfence Platformu 6nemli iletisim orintile-
rini belirlemek ve glivenlik sorunlarini tespit etmek icin kullanilan bir risk analiz araci olarak
gorev yapar. Maruziyetleri ve givenlik aciklarini ortaya cikarir, potansiyel saldiri vektorleri-
nin haritalandirilmasini saglar ve manuel arastirma ile degil, gercek verilere dayanarak
glvenlik gereksinimlerinin tespit edilmesine yardimci olur. Son olarak, ag yoneticisine
bulgulara ve diizeltici tavsiyelere dair detayli bir rapor sunulur. Bu rapor, segmentasyon
isleminin kritik ag risklerini ele almasini ve 6nemli glivenlik sorunlarinin gérmezden gelin-
memesini saglar.

*Birinci Giinden itibaren Riskin Azaltilmasi - Adi izleyen, tam gériindrliik saglayan ve
herhangi bir anormal aktivite veya politika sapmasina iliskin uyarilar veren SCADAfence
Platformu aninda risk azaltimi saglar. Ayrica, risk azaltimi tim givenlik mekanizmalari
uygun olana kadar aylarca ertelenmez, bu sayede ag givenlik olaylarina maruz kalmamis
olur.

Dagitimdan Sonra Agin Temiz ve Guvende Tutulmasi:

« Degisikliklerin Tespiti ve Giivenlik Olaylarinin Onlenmesi. Aglar dinamiktir: varliklar
eklenir, glivenlik duvari kurallari glivensiz islemlere izin vermek icin degistirilebilir, uzaktan
baglantilar konfiglre edilir. Bunlarin tim{ segmentasyon teknolojileri tarafindan basitce
tespit edilemeyebilir. SCADAFence Platformu agin glivenligi ve sagligina dair net bir resim
sunar ve her tirli degisiklige ve politika ihlallerine iliskin uyari bildirimleri gonderir.

Bir sonraki giivenlik olayi ortaya ciktiktan sonra degil, gkmadan 6nce uyumlama yapilmis
olur. Izleme ayrica siber saldiri ve k6t amacli yazilim bulasmalari riskini disliriir ve potansi-
yel olaylari halletmek icin gereken zamani azaltir.

* Gilvenlik Duvarini Asan Arka Kapilarin ve Saldiri Saglayicilarin Ortadan Kaldirilmasi.
SCADAfence Platformu, segmentasyon kapilari ile gérilmese dahi yeni olusturulan baglan-
tilari ve varliklari hizli bir sekilde kesfeder. Bu da kot amacli aktorler tarafindan ele geciril-
meden once glvenlik kapilarinin ve diger arka kapilarin gecilmesini 6nler.
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SCADAfence Platformu AgJ Segmentasyonunun Basitlestirilmesi

» Segmentasyonu Yapilmamis Sistemlerin Glivenliginin Saglanmasi. Daha 6nce bahsedilen
segmentasyonu yapilmamis yonetim uygulamalari, glvenlik duvarlari ile korunmayan
sistemlerle benzer olduklari icin anormal aktivitelere karsi siirekli olarak izlenmektedir.

SCADAfence Platformu Bir Ag Segmentasyon Projesinde
Nasil Kullanilir?

SCADAfence Platformu segmentasyon projesinin planlanmasi icin kullanilir, bu sayede hem
proje stiresi hem de maliyeti azalir ve daha siki bir segmentasyon ¢6zimu sunulur.

Basarili bir segmentasyon icin asagidaki adimlari uygulayin:

* Ag trafiginin analiz edilmesini saglamak icin sistemi aga baglayin - varlik envanteri ve ag
baglanabilirligi haritalari otomatik olarak olusturulacaktir.

» Hangi alt aglarin mevcutta kullanimda oldugunu goérmek icin Alt Ag Topoloji Haritasini
kullanin. Alt aglarin timind gérdiginidzden emin olun.

» Maruziyet haritasini kullanin ve uygulamalar, OT islemleri ve siteler arasindaki trafigi
anlamak adina gruplar arasindaki baglanti diizeyini arastirin.

* OT islemi ile ag trafigini iliskilendirmek ve iletisimin mahiyetini hizli bir sekilde anlayabil-
mek icin tasarlanan otomatik varlik envanterini (otomatik olarak tespit edilen cihaz rolleri
de dahil) kullanin.

* Glvenlik risk degerlendirmesi yapmak icin Tehdit Degerlendirme goriintisini, maruziyet
haritasini ve glvenlik raporlarini kullanin.

* Giden baglantilari tespit etmek icin maruziyet haritasini ve Internet baglanabilirligi ile
ilgili dahili uyarilar kullanin. Asagidaki durumlari dogrulamaniz gerekmektedir:

A. Bu baglantilarin yetkili baglantilar olup olmadigu.

B. Baglantilarin siniri/giivenlik duvari kesisme noktalarini asip asmadigi.

Alt aglar arasindaki baglanabilirligi tespit etmek icin ag haritasini kullanin. Bunlar arasinda
iletisim gerektirmeyen alt aglar segmentasyon projesinin bir parcasi olarak ayrilmalidir.

* Her bir alt ag icin hangi alt aglar ile iletisim kurulmasi gerektigine karar verin. Baglanabi-
lirligi mdmkidn oldugunca sinirlandirmaya calisin ve baglanabilirlige izin verilmesi durumun-
daizin verilen durumu sinirlandirin.

« islem sonucunu segmentasyon kilavuzu olarak kullanin.

» Segmentasyon projesinden sonra, segmentasyonun basarili oldugundan ve koruma diize-
yinin zaman icerisinde korundugundan emin olmak icin ayni yontemi kullanin.

» Segmentasyon projesinden sonra, givenlik durumundaki herhangi bir bozulmay! tespit
etmek ve glivenlik olaylarinin 6niine gecmek adina sistemin anormal trafik, yeni cihaz ve
yeni baglanti uyarilarini kullanin.
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SCADAFfence Platformu AgJ Segmentasyonunun Basitlestirilmesi

SCADAFfence Hakkinda

SCADAfence OT & loT siber giivenligi alaninda global bir teknoloji lideridir. SCADAfence
sinifinin en iyisi ag izleme, varlik kesfi, yonetim, uzaktan erisim ve loT cihaz glvenligi
saglayarak bilyik olcekli aglar sunan genis kapsamli endistriyel siber glivenlik Gridnleri
sunar. 2020 yilinda Gartner “Cool Vendor” 6diline layik goriilen SCADAFfence, Avrupa'da-
ki en blylk Gretim tesisi de dahil olmak Gzere dinyanin en karmasik OT aglarinin bazilari-
na glvenlik ve gorinirlik hizmeti sunar. SCADAfence kritik altyapi, Gretim ve bina yone-
timi sektorlerinde faaliyet gosteren kurumlarin giivenli, givenilir ve verimli bir sekilde
calismalarini saglar. Daha fazla bilgi almak icin www.scadafence.com adresini ziyaret
edebilirsiniz.
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