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Çok da uzak olmayan geçm�şte, yaşamsal s�stemler dış tehd�tlerden asıl olarak anlamı d�ğer ağlar ve 
İnternet �le etk�leş�m� engellemek �ç�n s�stemler�n �let�ş�mler�n� kesmek olan “hava aralığı” aracılığıyla 
korunurdu.

Bugün, 4. sanay� devr�m�n�n ortasında, artan bağlanab�l�rl�k düzeyler�n�n hava aralığının �lg�s�n� tamamen 
ortadan kaldırarak kurumları güçlend�rmes� ve hala rekabet eder halde tutması gerekmekted�r.

Artan bağlanab�l�rl�ğe yönel�k bu trend, OT ağlarını savunmasız hale get�rerek b�r d�z� yen� saldırı vektörle-
r�ne maruz bırakmaktadır. Bu r�skler� haf�fletmek adına, kurumlar ağ segmentasyonunu uygulamak �ç�n 
güvenl�k duvarı teknoloj�ler�n� kullanmaktadırlar.

Meşgul �ç OT ağlarında segmentasyon �şlem� b�l�nen BT Sınır koruma yöntemler�nden farklıdır. Bağlantıla-
rın aralığı ve karmaşıklığı çok daha yüksekt�r ve üret�m süreçler�n�n önem düzey� kurum sınırından geçen 
günlük of�s traf�ğ�nden çok daha fazladır. Bu durum özell�kle çok sayıda güvenl�k duvarı dağıtıldığında ve 
m�kro segmentasyon hedeflend�ğ�nde ortaya çıkar.

Uygun şek�lde yapıldığında segmentasyon OT ağlarının güvenl�ğ�n� artırırken, bu yatırımı etk�l� hale 
get�rmek �ç�n halen göz önünde bulundurulması gereken büyük zorluklar ve muhtemel zayıflıklar söz 
konusudur.

Bu problemler çoğunlukla ağ görünürlüğünün yeters�z olmasından, manuel �şlemlere bel bağlamaktan ve 
ağ c�hazlarının ağ üzer�nde çalışan OT �şlemler� �le karşılıklı �l�şk�s�n�n eks�k olmasından kaynaklanır.

OT Ağ Segmentasyon Zorlukları

SCADAfence Platformu              Ağ Segmentasyonunun Bas�tleşt�r�lmes�

Şema 1: Uygun Görünürlüğe Sah�p Olmayan Ağ Segmentasyonu ve OT İşlem� İl�şk�s�
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Dağıtım Sürec�ndek� Zorluklar

Sağlanan Faydaların 
Özet�

Görünürlük Eks�kl�ğ� Neden�yle Yüksek R�sk.
Segmentasyon projeler� genel olarak b�rkaç ay, 
hatta daha uzun sürer. Bu projeler genel olarak 
anal�z, planlama ve dağıtım aşamalarını kapsar. 
Bu süre �çer�s�nde, OT ağının görünürlüğü 
kaybolur ve uygun güvenl�k sağlanamaz. Günü-
müzün d�nam�k ortamında bu, ağın maruz 
kalacağı ve ortaya çıkacak kr�t�k güvenl�k olay-
larına �l�şk�n çok uzun b�r süre demekt�r.

Etk�s�z Dağıtım. Güvenl�k duvarları �ç meşgul 
ağlara dağıtılırken, güvenl�k duvarları tehl�kel� 
traf�ğ�n tamamını “göremeyeb�l�rler”. Uzaktan 
bağlantılar veya dolandırıcı c�hazlar mevcut 
olab�l�r ve güvenl�k duvarında görünmeden 
güvenl�k duvarını aşab�l�r. Bazen, dağıtım lokas-
yonu uygun şek�lde seç�lmez, çünkü farklı b�r 
ağ kes�şme noktası çok daha etk�n olab�l�r.  Bu 
senaryolar güvenl�k ek�b�n�n gerekl� koruma 
düzey� yeters�zken yanlış b�r güvenl�k algısına 
sah�p olmasına neden olur.

İş süreçler� �le karşılıklı �l�şk� eks�kl�ğ�.
Güvenl�k duvarları gördükler� IP adres� �le 
c�hazın OT sürec�ndek� roller� arasında karşılıklı 
b�r �l�şk� kurmaz. B�rçok IP’s� ve uygulama traf�k 
türü bulunan dah�l� ağlarda, bu durum traf�k 
örüntüler�n� anlamada sayısız manuel (ve uzun 
sürel�) �ş yüküne sebep olab�l�r. Bu karşılıklı 
�l�şk� eks�kl�ğ� öneml� süreçler�n yanlışlıkla 
engellenmes�ne sebep olab�l�r veya d�ğer b�r 
yandan gereks�z portlar açab�l�r ve ağa aşırı 
maruz�yet yaratab�l�r.

Bu da segmentasyon teknoloj�ler�ndek� yatırımı 
etk�s�z hale get�r�r ve en n�hayet�nde yüksek 
r�sk düzey� teşk�l eder.

• Yatırımın faydasını (YF) en üst sev�-

yeye çıkarak etk�l� segmentasyon.

• Bütüncül b�r çözüm sağlayarak ek ve 

güvenl�k duvarı �le �lg�l� olmayan 

saldırı vektörler�n� kapsar.

OT �şlemler� & sıkı �l�şk� ve m�n�mum 

müdahale.

1. günden �t�baren tam görünürlük ve 

r�sk azaltımı ve uzun süreler boyunca 

kör nokta oluşturmama özell�ğ�.

• Dağıtım aşamasından sonra d�nam�k 

bozulma etk�s�n� kontrol eder ve kr�t�k 

olaylara �l�şk�n r�sk� düşürür.

• Güvenl�k duvarı �le segmentasyonu 

yapılmamış olan uygulamaların traf�-

ğ�n� �zler.
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Şema 2: Etk�l� Segmentasyon ve Uzun Vadel� Güvenl�k

Dağıtım Sürec�ndek� Zorluklar

Sürekl� İzleme & Otomat�k Varlık Keşf� 
Ağ Segmentasyon Zorluklarını Nasıl Ele Alır

• Zamanla Bozulma. Ağ segmentasyonu ağ değ�ş�kl�kler�, pol�t�ka �hlaller� ve �nsan hatası 
neden�yle zamanla “bozulur”. Ağa yen� s�stemler eklen�r ve mevcut yapılandırmalar ve 
pol�t�kalar güvel�k pol�t�kasında “boşluklar” yaratarak d�nam�k olarak evr�l�r.
Bu da segmentasyon projes� �le düşürülen r�sk düzey�n�n hemen güvenl�k duvarı kullanımı 
sona erd�kten sonrak� b�r�nc� günden başlayarak tekrar yükseld�ğ� anlamına gel�r.
Fark ed�lmemeye devam ederse, bu bozulma c�dd� güvenl�k olaylarına �l�şk�n yüksek b�r r�sk 
teşk�l eder.

• Sınırı Aşan Saldırı Vektörler�. Ağ altyapısında sınır güvenl�ğ�n� aşmak �ç�n genell�kle 
kasten değ�ş�kl�kler yapılır. BT ve OT veya dış sağlayıcıların personel üyeler� �ç�n arka kapılar 
oluşturulur, bu da ardında yen� saldırılara kapı açar. Kontrolsüz ve yetk�s�z b�r şek�lde İnter-
netten/İnternete yen� bağlantılar kurulab�l�r. Ağı tehd�t eden saldırı vektörler�ne örnek 
olarak dah�l� kullanıcılar, USB c�hazları, kablosuz er�ş�m, e-posta üzer�nden kötü amaçlı 
bulaşmalar ver�leb�l�r.
OT ağlarının güvenl�ğ�n� sağlamak �ç�n OT ağlarının güvenl�k duvarı dışında başka araçlar �le 
�zlenmes� gerek�r.

• Uygulama ve Yönet�m S�stemler�. Ağ uygulama düzey�nde genell�kle “düz” olarak görün-
tülen�r. İmalat yürütme s�stemler� (İYS) ve doma�n kontrolörler� g�b� s�stemler kurum �çer�-
s�ndek� alt ağların tümüne er�ş�m sağlar ve segmentasyon �le korunmaz.

SCADAfence Platformu sürekl� ağ �zleme ve otomat�k varlık keşf� sağlar. Yukarıda bel�rt�len 
zorlukların çözülmes�ne yardımcı olan ve güvenl�k m�mar�s�n� tamamlayan ekstra b�r s�ber 
savunma katmanı sunar.

Planlama Tasarım & Dağıtım

1. günden �t�baren OT Ağ Görünürlüğü - etk�l� segmentasyon ve uzun vadel� güvenl�k
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Segmentasyon Projes� Sırasında Zorlukların Ele Alınması

Dağıtımdan Sonra Ağın Tem�z ve Güvende Tutulması:

• Segmentler Arasındak� Traf�ğ�n Sanallaştırılması. SCADAfence Platformu tüm ağ seg-
mentler�n� har�talandıran b�r “Segmentler Har�tası” ve mantık grupları arasındak� ve farklı 
ağ kısımları arasındak� traf�k örüntüler�n� gösteren b�r “Maruz�yet Har�tası” sunar. Ek oto-
mat�k traf�k anal�z� görüntülemeler� kullanıcıya �çgörü ve uygulama davranış ve gerekl�l�kle-
r� sağlar. Bu sayede, traf�ktek� sınırı / ağı aşma g�r�ş�mler� anında tesp�t ed�l�r.

Bu aynı zamanda �lg�l� ağ traf�ğ�n�n tamamının tesp�t ed�lmes�n� ve segmentasyon �şlem�n�n 
etk�l� b�r şek�lde yapılmasını sağlar.

• Otomat�k Varlık Envanter� ve OT Proses� �le Karşılıklı İl�şk�s�. SCADAfence Platformu 
ulusal endüstr�yel protokoller� kullanarak roller� ve uygulama akt�v�teler� de dah�l olmak 
üzere ağ �çer�s�ndek� tüm varlıkları keşfeder ve har�talandırır. Bu da b�rçok ağı, �let�ş�m yönü 
ve öneml� endüstr�yel uygulamaya sah�p olan dah�l� OT ağlarındak� segmentasyon kuralları-
nın daha doğru ve etk�l� olmasını sağlar.

• Otomat�k R�sk Değerlend�rme Raporu. SCADAfence Platformu öneml� �let�ş�m örüntüle-
r�n� bel�rlemek ve güvenl�k sorunlarını tesp�t etmek �ç�n kullanılan b�r r�sk anal�z aracı olarak 
görev yapar. Maruz�yetler� ve güvenl�k açıklarını ortaya çıkarır, potans�yel saldırı vektörler�-
n�n har�talandırılmasını sağlar ve manuel araştırma �le değ�l, gerçek ver�lere dayanarak 
güvenl�k gereks�n�mler�n�n tesp�t ed�lmes�ne yardımcı olur. Son olarak, ağ yönet�c�s�ne 
bulgulara ve düzelt�c� tavs�yelere da�r detaylı b�r rapor sunulur. Bu rapor, segmentasyon 
�şlem�n�n kr�t�k ağ r�skler�n� ele almasını ve öneml� güvenl�k sorunlarının görmezden gel�n-
memes�n� sağlar.

•B�r�nc� Günden İt�baren R�sk�n Azaltılması - Ağı �zleyen, tam görünürlük sağlayan ve 
herhang� b�r anormal akt�v�te veya pol�t�ka sapmasına �l�şk�n uyarılar veren SCADAfence 
Platformu anında r�sk azaltımı sağlar. Ayrıca, r�sk azaltımı tüm güvenl�k mekan�zmaları 
uygun olana kadar aylarca ertelenmez, bu sayede ağ güvenl�k olaylarına maruz kalmamış 
olur.

• Değ�ş�kl�kler�n Tesp�t� ve Güvenl�k Olaylarının Önlenmes�. Ağlar d�nam�kt�r: varlıklar 
eklen�r, güvenl�k duvarı kuralları güvens�z �şlemlere �z�n vermek �ç�n değ�şt�r�leb�l�r, uzaktan 
bağlantılar konf�güre ed�l�r. Bunların tümü segmentasyon teknoloj�ler� tarafından bas�tçe 
tesp�t ed�lemeyeb�l�r. SCADAfence Platformu ağın güvenl�ğ� ve sağlığına da�r net b�r res�m 
sunar ve her türlü değ�ş�kl�ğe ve pol�t�ka �hlaller�ne �l�şk�n uyarı b�ld�r�mler� gönder�r.

B�r sonrak� güvenl�k olayı ortaya çıktıktan sonra değ�l, çıkmadan önce uyumlama yapılmış 
olur. İzleme ayrıca s�ber saldırı ve kötü amaçlı yazılım bulaşmaları r�sk�n� düşürür ve potans�-
yel olayları halletmek �ç�n gereken zamanı azaltır.

• Güvenl�k Duvarını Aşan Arka Kapıların ve Saldırı Sağlayıcıların Ortadan Kaldırılması. 
SCADAfence Platformu, segmentasyon kapıları �le görülmese dah� yen� oluşturulan bağlan-
tıları ve varlıkları hızlı b�r şek�lde keşfeder. Bu da kötü amaçlı aktörler tarafından ele geç�r�l-
meden önce güvenl�k kapılarının ve d�ğer arka kapıların geç�lmes�n� önler.
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SCADAfence Platformu B�r Ağ Segmentasyon Projes�nde 
Nasıl Kullanılır?

• Ağ traf�ğ�n�n anal�z ed�lmes�n� sağlamak �ç�n s�stem� ağa bağlayın - varlık envanter� ve ağ 
bağlanab�l�rl�ğ� har�taları otomat�k olarak oluşturulacaktır.

• Hang� alt ağların mevcutta kullanımda olduğunu görmek �ç�n Alt Ağ Topoloj� Har�tasını 
kullanın. Alt ağların tümünü gördüğünüzden em�n olun.

• Maruz�yet har�tasını kullanın ve uygulamalar, OT �şlemler� ve s�teler arasındak� traf�ğ� 
anlamak adına gruplar arasındak� bağlantı düzey�n� araştırın.

• OT �şlem� �le ağ traf�ğ�n� �l�şk�lend�rmek ve �let�ş�m�n mah�yet�n� hızlı b�r şek�lde anlayab�l-
mek �ç�n tasarlanan otomat�k varlık envanter�n� (otomat�k olarak tesp�t ed�len c�haz roller� 
de dah�l) kullanın.

• Güvenl�k r�sk değerlend�rmes� yapmak �ç�n Tehd�t Değerlend�rme görüntüsünü, maruz�yet 
har�tasını ve güvenl�k raporlarını kullanın.

• G�den bağlantıları tesp�t etmek �ç�n maruz�yet har�tasını ve İnternet bağlanab�l�rl�ğ� �le 
�lg�l� dah�l� uyarıları kullanın. Aşağıdak� durumları doğrulamanız gerekmekted�r:
A. Bu bağlantıların yetk�l� bağlantılar olup olmadığı.
B. Bağlantıların sınırı/güvenl�k duvarı kes�şme noktalarını aşıp aşmadığı.
Alt ağlar arasındak� bağlanab�l�rl�ğ� tesp�t etmek �ç�n ağ har�tasını kullanın. Bunlar arasında 
�let�ş�m gerekt�rmeyen alt ağlar segmentasyon projes�n�n b�r parçası olarak ayrılmalıdır.

• Her b�r alt ağ �ç�n hang� alt ağlar �le �let�ş�m kurulması gerekt�ğ�ne karar ver�n. Bağlanab�-
l�rl�ğ� mümkün olduğunca sınırlandırmaya çalışın ve bağlanab�l�rl�ğe �z�n ver�lmes� durumun-
da �z�n ver�len durumu sınırlandırın.

• İşlem sonucunu segmentasyon kılavuzu olarak kullanın.

• Segmentasyon projes�nden sonra, segmentasyonun başarılı olduğundan ve koruma düze-
y�n�n zaman �çer�s�nde korunduğundan em�n olmak �ç�n aynı yöntem� kullanın.

• Segmentasyon projes�nden sonra, güvenl�k durumundak� herhang� b�r bozulmayı tesp�t 
etmek ve güvenl�k olaylarının önüne geçmek adına s�stem�n anormal traf�k, yen� c�haz ve 
yen� bağlantı uyarılarını kullanın.

• Segmentasyonu Yapılmamış S�stemler�n Güvenl�ğ�n�n Sağlanması. Daha önce bahsed�len 
segmentasyonu yapılmamış yönet�m uygulamaları, güvenl�k duvarları �le korunmayan 
s�stemlerle benzer oldukları �ç�n anormal akt�v�telere karşı sürekl� olarak �zlenmekted�r.

SCADAfence Platformu segmentasyon projes�n�n planlanması �ç�n kullanılır, bu sayede hem 
proje süres� hem de mal�yet� azalır ve daha sıkı b�r segmentasyon çözümü sunulur.

Başarılı b�r segmentasyon �ç�n aşağıdak� adımları uygulayın:
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SCADAfence Hakkında

SCADAfence OT & IoT s�ber güvenl�ğ� alanında global b�r teknoloj� l�der�d�r. SCADAfence 
sınıfının en �y�s� ağ �zleme, varlık keşf�, yönet�m, uzaktan er�ş�m ve IoT c�haz güvenl�ğ� 
sağlayarak büyük ölçekl� ağlar sunan gen�ş kapsamlı endüstr�yel s�ber güvenl�k ürünler� 
sunar. 2020 yılında Gartner “Cool Vendor” ödülüne layık görülen SCADAfence, Avrupa’da-
k� en büyük üret�m tes�s� de dah�l olmak üzere dünyanın en karmaşık OT ağlarının bazıları-
na güvenl�k ve görünürlük h�zmet� sunar. SCADAfence kr�t�k altyapı, üret�m ve b�na yöne-
t�m� sektörler�nde faal�yet gösteren kurumların güvenl�, güven�l�r ve ver�ml� b�r şek�lde 
çalışmalarını sağlar. Daha fazla b�lg� almak �ç�n www.scadafence.com adres�n� z�yaret 
edeb�l�rs�n�z. 
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