DarkMAS~
Web Intelligence

CatchProbe DarkMAP, yalnizca istihbarat verileriyle besleyebileceginiz basit bir platform olmanin
otesindedir. Giiclii analiz yetenekleri, veri zenginlestirme ve yapay zeka destekli altyapisi ile sizi yeni
nesil savunma teknolojilerinin dn saflarina tagir. DarkMAP’in temel amaclarindan biri, internetin tiim
katmanlarinda kesif ve dizinleme yapmayi miimkiin kilmaktir: Sosyal Medya, DeepWeb ve DarkNet.
DarkMAP, hedeflenen sayfalari eksiksiz sekilde arsivleyebilir, ayrica otomatik icerik izleme ve kesif
(discovery) siireclerini yiiriitiir.

DarkMAP’i diger WEBINT (Web Intelligence) cdziimlerinden ayiran bir diger unsur, hizli kurulumu,
diigiik maliyeti ve analistler ile ekipler arasinda garevlerin yiikseltilmesi (escalation) ve devredilmesi
(delegation) yetenegidir.

Ayrica DarkMAP, toplanan icerigi iglevsel, sade ve kapsamli hir bicimde sunarak, analistlerin aragtir-
malarini zahmetsiz ve verimli bicimde yiiriitmelerine olanak tanir.

Ozellikler:

o Anahtar kelime analizi araciligiyla tehdit gruplar arasindaki iligkilerin tespiti

e Yinelemeli baglanti analizi (Recursive Link Analysis) ile Dark Web iizerindeki kor noktalarin belirlenmesi
o Uyelik gerektiren platformlar (forumlar, IRC gruplari, Telegram kanallari vb.) icin akis yonetimi dzelligi

e Cok dilli kaynaklarin otomatik olarak ingilizce’ye cevrilmesi

e Gercek zamanli tehdit degerlendirmesi

e CrimeGround entegrasyonu araciligiyla capraz vaka analitigi (Cross-Case Analytics) ile sug ve fail analizi
e Saa$ tabanli altyapi sayesinde diisiik maliyet ve yiiksek operasyonel verimlilik
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iSTIHBARAT TOPLAMA CABASI: MiNiMUM ELDE EDILEN BiLGi TURU

Web kazima araglari, arama motoru API'leri ve OSINT yontemleri Genel erisime agik tiim bilgiler

iSTIHBARAT TOPLAMA CABASI: ORTA

DARK WEB API'lerden, veri tabanlarindan veya sifreli ortamlardan veri elde etme.

iSTiHBARAT TOPLAMA CABASI: YUKSEK ELDE EDILEN BILGI TURU
e Kurumsal ve devlet veri tabanlari

e Abonelik tabanli arastirma veya haber siteleri

e Kurum igi aglar veya organizasyonlar

ELDE EDILEN BiLGi TURU

Ozel tartismalar gibi degerli ve ayricalikli
bilgiler saglar.

ANONIM AGLAR (TR, 12P, YGGDRASIL)

iSTIHBARAT TOPLAMA CABASI: ASIRI YUKSEK

Belirli ag araclarinin ileri diizeyde anlasilmasini gerektirir.
Sizma islemi, topluluklarla giiven iliskisi kurulmasini gerektirebilir.

ELDE EDILEN BiLGi TURU

Yiiksek diizeyde sifrelenmis iletisim kanallari ve
yasa disi faaliyetlere hizmet eden pazar yerleri.

MERKEZi OLMAYAN WEB PROJELERI DEGER

(FREENET, ZERONET) Yasa disi faaliyetlerin takibi ve kurumsal gizli verilerin korun-
e masi igin faydalidir.

iISTIHBARAT TOPLAMA CABASI: ASIRI YUKSEK - - :
Ozel araglar gerektirir. : |LET|$|M KANALLARI

izleme faaliyetleri siirekli katilim gerektirir. ) (SIFRELi MESAJLASMA UYGULAMALARI)

iSTIHBARAT TOPLAMA CABASI: ASIRI YUKSEK

ELDE EDILEN BiLGi TURU )
Hassas Konularin Tartisildigi Web Siteleri 4\ Cogu zaman sosyal miihendislik, sadece davetlile-
et e e e . % rin erisebildigi forumlara erisim veya sifreli
Araglarin Gelistirilmesi ve Paylasimi \ kanallarin gercek zamanli izlenmesi gerektirir.

ELDE EDILEN BiLGi TURU _

DEGER « Siber saldirilarin koordine edilmesi veya
taktiklerine iligkin tartismalar

* Calinmis verilerin veya yasa disi igeriklerin
alim-satimi

 Sug aktorleri arasindaki sifreli iletisimler

 Yasa disi icerigin takibi icin faydalidir.
|

B DEGER
Gercek zamanli tehdit tespiti, siber giivenlik takibi ve yanlis bilgi kampanyalari ya da yasa disi faaliyetlerin
- ) koordinasyonunun izlenmesi agisindan kritik 6neme sahiptir. Yaklasan saldirilar veya dolandiricilik girisim-
leriyle ilgili olarak kurumlara ya da kolluk kuvvetlerine erken uyari saglar.



DARKMAP: Yapay Zeka ve Yeni Nesil Yeteneklerle Web istihbaratini
Yeniden Tanimlama

CatchProbe DarkMAP modiilii, internetin tiim katmanlarinda hassas ve eyleme doniistiiriilebilir istihbarat sunarak siber
giivenlik profesyonelleri icin gelismis tehdit tespiti, analiz ve yiikseltme siireclerini kolaylastirir.

Temel Ayristiricilar

Yapay Zeka Tabanli Degerlendirme:

DarkMAP'in Yapay Zeka altyapisi, gercek zamanli olarak degerlendirdigi bulgularla tehdit ciddiyeti hakkinda kapsamli
icgoriiler sunmakta, aninda dnceliklendirme ve harekete gecme imkani tanimaktadir.

Target/Leak Type [ COMPANY 1 Severity Category:

Verified Status
Risk Score

Discovery Date Mar 15, 2024

Status ) Risk Impact Area

https:/[cactusbloguuodvgjmnzlweti....... [SUMMITOI

»
s
; 100%DISCLOSED

Akis Yonetimi ve Sayfa Kisitlamasi Asimi:

Uyelik gerektiren veya erisimi kisit platformlari yonetebilme kabiliyeti sayesinde, DarkMAP web’in tiim katmanlarinda
tam veri erigimi saglar.

X https:/[russianmarket.to/logs?ste........10&vendor=

surface Web | —

" Ayrica DarkMAP, CatchProbe
tarafindan belirlenen dn tanimli

biitce sinirlari icinde verileri
® otomatik olarak toplayabilir.

icerik Arsivleme

DarkMAP, taranan verileri ekran goriintiisii formatinda arsivleyerek
gelecekte kolay erigim ve geriye doniik analiz imkani saglar.

Description
CUSTOM-MADE RANSOMWARE

= ilk taramadan sonra icerikte herhangi bir degisiklik tespit edilirse,
kullanicilar ekranin sol iist kosesindeki bir bildirimle otomatik olarak Related products
bilgilendirilir.
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. Online Scams and Phishing

Pinned Results " CATCHPR03="

Finding #1 of 1

Target/Leak Type: INASSESSMENT

ploleads Verified Status: %ss
0 ot e i o 20 e it cre S

el R e Discovery Date: Aug, 02,2024
Status: AcTIVE

Severity Category: MEDIUM
Risk Score: 4fi0

Risk Impact Area: IN ASSESSMENT

'SECONDARY IMAGE:

Users can also include an additional image of their choice
in the report when they're manually creating one.
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ANALYST'S COMMENT:

Analysts can also provide their comments about the findings.
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