" CATCH PR03="




HAKKIMIZDA

CATCHPROBE, diinyanin ilk Yapay Zeka (Al) destekli, SaaS tabanli, merkezi ve otonom istihbarat platformu (Intelligence Suite —
siiriim: IDA Mountain) iizerinden eyleme doniistiiriilebilir web istihbarati, 0SINT, aldatma (deception) sistemleri, tehdit istih-
barati ve dijital suc analitigi coziimleri sunan, uluslararasi taninirliga sahip bir teknoloji sirketidir.

CATCHPROBE, istihbarat toplama, zenginlestirme, aldatma, profilleme, hedef belirleme, anlamsal analiz ve iliskilendirme ¢oziim-
leri icin gelistirilmig gelismis bir merkezi istihbarat orkestrasyon platformudur.

Potansiyel tehditleri dnlemek, verilerinizi zenginlestirmek, kaynaklar arasi korelasyon kurmak, raporlar olusturmak ve elde
ettigi istihbarati kullanarak dogru analizlerle tehdit onleme siireclerini kolaylastirmak icin gereken tiim verileri toplar.

Kamu ve dzel kaynaklardan toplanan dogrulanmis tehdit istihbarati verilerine ek olarak, Yapay Zeka Tabanli Otonom Aldatma
Sistemleri (Al-Based Autonomous Deceptions), sizdirilmis veri tabanlari (Leak DBs) ve dark/deep web kaynaklari da CATCH-
PROBE tarafindan kullanilir ve merkezi bir arayiiz iizerinden erisilebilir hale getirilir.

Tiim Ihtiyaclariniz igin Tek Platform

CATCHPROBE; web istihbarati, tehdit istihbarati, tespit, aldatma ve sizdirilmis veri profilleme hizmetleri ile yanit (response)
ozelliklerini ayni platform iizerinde, hizli ve entegre sekilde sunar. Bu bilegenler, birbirleriyle tam uyum icinde calisarak hizli,
otomatik ve senkronize savunma siirecleri saglar.

CatchProbe Ne Yapar

Nasil ki evinizi bir kamera ile izliyorsaniz, dijital diinyada da verilerinizi ayni sekilde korumaniz gerekir.

Kamera bir hirsizigi engelleyemez ama size kimin, ne yaptigini gosterebilir. Dijital diinyada olan her seyi kontrol etmeniz
miimkiin olmasa da; farkindalik, dogru araclar ve dnleyici stratejilerle zarari engelleyebilir veya minimize edebilirsiniz. Bu
nedenle CATCHPROBE, dogrulanmis istihbarata ihtiyag duyan kurumlar, devletler ve bireyler icin benzersiz bir platform sunar.

CATCHPROBE'UN SUNDUKLARI
Kesintisiz bicimde entegre edilmig, her biri digerinin yeteneklerini tamamlayan ve gelistiren modiillerin gelistirilmesiyle,
dogrulanmig ve eyleme ddniistiiriilebilir istihbarat icin benzersiz ve birlesik bir ekosistem olusturduk. Bu ekosistem, digerleri-
nin bagaramadigini miimkiin kilan kapsamli bir yapi sunar: istihbarat ile giivenlik arasinda etkili iletigim.

Yapay zeka ile giiclendirilmis web istihbarati platformumuz DarkMAP, analistlere kendi operasyonlarini hedef alan siber
tehditleri etkin bicimde tanimlama ve bunlara kargi koyma olanag saglar. 6,7 petabaytlik ham veri deposuna sahip olan Dark-
MAP, internetin tiim katmanlarinda anahtar kelime tabanli taramalar gerceklestirir ve kapsamli sonuclari 48 saat gibi kisa bir
siirede sunar.

Ozellikle operasyonel teknoloji ortamlarinda SmartDECEPTIVE, gelismis aldatma sistemleri saglayarak kritik bir rol oynar. Bu
decoy’lar (yem sistemleri), tehdit aktorlerinin kimliklerinin belirlenmesini ve profillenmesini miimkiin kilar, boylece kritik
altyapilar olasi saldirilardan korunur.

Mevcut SIEM ve Firewall (giivenlik duvan) sistemleriyle kusursuz hicimde entegre olan ThreatWAY, olay miidahalesi siirecini
otomatiklestirir, yanit siiresini azaltir ve giivenlik operasyonlarinin genel verimliligini artirir. Ayrica ThreatWAY, son on yila ait
Indicators of Compromise (loC) verilerine erigimi kolaylastirir.

LeakMAP, 1 petabayttan fazla profillenmis ve haritalanmig veri iceren genis bir sizinti veritabanini kesfetmek ve analiz etmek
icin kapsamli bir ¢oziimdiir.

RiskROUTE, kapsamli IP ve port taramalari gerceklestiren, phishing saldirilarini tespit eden ve gecmis IP giivenlik aciklarini ile
potansiyel tehditleri proaktif olarak ortaya cikaran Attack Surface Management modiiliimiizdiir.
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DarkMA~
Web Intelligence

CatchProbe DarkMAP, yalnizca istihbarat verileriyle besleyebileceginiz basit bir platform olmanin
otesindedir. Giiclii analiz yetenekleri, veri zenginlestirme ve yapay zeka destekli altyapisi ile sizi yeni
nesil savunma teknolojilerinin dn saflarina tagir. DarkMAP’in temel amaclarindan biri, internetin tiim
katmanlarinda kesif ve dizinleme yapmayi miimkiin kilmaktir: Sosyal Medya, DeepWeb ve DarkNet.
DarkMAP, hedeflenen sayfalari eksiksiz sekilde argivleyebilir, ayrica otomatik icerik izleme ve kesif
(discovery) siireclerini yiiriitiir.

DarkMAP’i diger WEBINT (Web Intelligence) cdziimlerinden ayiran bir diger unsur, hizli kurulumu,
diigiik maliyeti ve analistler ile ekipler arasinda garevlerin yiikseltilmesi (escalation) ve devredilmesi
(delegation) yetenegidir.

Ayrica DarkMAP, toplanan icerigi islevsel, sade ve kapsamli bir bicimde sunarak, analistlerin arastir-
malarini zahmetsiz ve verimli bicimde yiiriitmelerine olanak tanir.

Ozellikler:

e Anahtar kelime analizi araciligiyla tehdit gruplar arasindaki iligkilerin tespiti

e Yinelemeli baglanti analizi (Recursive Link Analysis) ile Dark Web iizerindeki kor noktalarin belirlenmesi
e Uyelik gerektiren platformlar (forumlar, IRC gruplari, Telegram kanallari vb.) igin akis ydnetimi dzelligi

* Cok dilli kaynaklarin otomatik olarak ingilizce’ye cevrilmesi

e Gergcek zamanli tehdit degerlendirmesi

e CrimeGround entegrasyonu araciligiyla capraz vaka analitigi (Cross-Case Analytics) ile sug ve fail analizi
e Saa$ tabanli altyapi sayesinde diigiik maliyet ve yiiksek operasyonel verimlilik

Genel Degerlendirme

Tree Branch Metodolojisi I0C ve tehdit kesfi, diizenli ifadeler kullanilarak
gerceklestirilir.

Benzersiz Teknoloji
Weblint platformu tarafindan kolaylastirilan saldirgan

Saas$ Tabanli Platform analizi.

Kullanimi Kolay Analistler icin olay tabanli risk analizi.

Yeni Nesil Analiz Analistler icin yiikseltme ve delege etme siireci.
Proaktif Savunma Yetenekleri Departmanlar ve analistler arasinda ayrintili

yetkilendirme protokolleri.

HIZ VE ELESTIREL BIR GORUSU ~ ORTAYA CIKAN DERINLERI
ZAMAN KAZANIN ELESTIRIN TEHDITLERI BELIRLEYIN ARASTIRIN
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iSTIHBARAT TOPLAMA CABASI: MiNiMUM ELDE EDILEN BiLGi TURU

Web kazima araglari, arama motoru API'leri ve OSINT yontemleri Genel erisime agik tiim bilgiler

iSTIHBARAT TOPLAMA GCABASI: ORTA

DARK WEB APIl'lerden, veritabanlarindan veya sifreli ortamlardan veri elde etme.

iSTIHBARAT TOPLAMA CABASI: YUKSEK ELDE EDILEN BiLGi TURU

¢ Kurumsal ve devlet veritabanlari
¢ Abonelik tabanli arastirma veya haber siteleri
e Kurum i¢i aglar veya organizasyonlar

ELDE EDILEN BiLGi TURU

Ozel tartismalar gibi degerli ve ayricalikli
bilgiler saglar.

ANONIM AGLAR (7oR, 12, YGGDRASI/i:i/

iSTIHBARAT TOPLAMA CABASI: ASIRI YUKSEK

Belirli ag araglarinin ileri diizeyde anlasilmasini gerektirir.
Sizma islemi, topluluklarla giiven iliskisi kurulmasini gerektirebilir.

ELDE EDILEN BiLGi TURU

Yiiksek diizeyde sifrelenmis iletisim kanallari ve
yasa disi faaliyetlere hizmet eden pazar yerleri.

MERKEZI OLMAYAN WEB PROJELERI DEGER
(FREENET, ZERONET) Yasa disi faaliyetlerin takibi ve kurumsal gizli verilerin korun-
- masi i¢in faydalidir.

iSTIHBARAT TOPLAMA CABASI: ASIRI YUKSEK ) : - S -

ILETiISIM KANALLARI

(SIFRELi MESAJLASMA UYGULAMALARI)

ELDE EDILEN BiLGi TURU iSTIHBARAT TOPLAMA CABASI: ASIRI YUKSEK

Cogu zaman sosyal miihendislik, sadece davetlile-
rin erisebildigi forumlara erisim veya sifreli
kanallarin gergcek zamanli izlenmesi gerektirir.

ELDE EDILEN BiLGi TURU

« Siber saldirilarin koordine edilmesi veya
taktiklerine iliskin tartismalar

e Calinmis verilerin veya yasa disi igeriklerin
alim-satimi

* Suc aktorleri arasindaki sifreli iletisimler

DEGER
Gergek zamanli tehdit tespiti, siber giivenlik takibi ve yanlis bilgi kampanyalari ya da yasa disi faaliyetlerin
koordinasyonunun izlenmesi acisindan kritik dneme sahiptir. Yaklasan saldirilar veya dolandiricilik girisim-
leriyle ilgili olarak kurumlara ya da kolluk kuvvetlerine erken uyari saglar.




DARKMAP: Yapay Zeka ve Yeni Nesil Yeteneklerle Web istihbaratini
Yeniden Tanimlama

CatchProbe DarkMAP modiilii, internetin tiim katmanlarinda hassas ve eyleme ddniistiiriilebilir istihbarat sunarak siber
giivenlik profesyonelleri icin gelismis tehdit tespiti, analiz ve yiikseltme siireclerini kolaylastirir.

Temel Ayristiricilar

Yapay Zeka Tabanli Degerlendirme:

DarkMAP'in Yapay Zeka altyapisi, gercek zamanli olarak degerlendirdigi bulgularla tehdit ciddiyeti hakkinda kapsamli
icgoriiler sunmakta, aninda dnceliklendirme ve harekete gecme imkani tanimaktadir.

actusbloguuodvgjmnziwet,......... SUMMITO

Tor schneider electric
-
‘ 100%DISCLOSED

CatchProbe Al Analyst
B

o
e —
=

Akis Yonetimi ve Sayfa Kisitlamasi Asimu:

Uyelik gerektiren veya erisimi kisit platformlari yonetebilme kabiliyeti sayesinde, DarkMAP web’in tiim katmanlarinda
tam veri erigimi saglar.

% _
2 o Ayrica DarkMAP, CatchProbe
_ tarafindan belirlenen dn tanimli
'* _ biitce sinirlari icinde verileri
® otomatik olarak toplayabilir.

icerik Arsivleme

DarkMAP, taranan verileri ekran goriintiisii formatinda arsivleyerek
gelecekte kolay erigim ve geriye doniik analiz imkani saglar.

& ilk taramadan sonra icerikte herhangi bir degisiklik tespit edilirse,
kullanicilar ekranin sol iist kosesindeki bir bildirimle otomatik olarak
bilgilendirilir.
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LeakMA~
Acik Kaynak istihbarat Platformu

LeakMAP, veritabanimizda toplanan icerigin profilini cikararak haritalandirmasi ve sizdirilan icerikler arasindaki
iligkileri belirlemesi acisindan diger sizinti veritabani platformlarindan ayrilmaktadir.

Kuruluglar, potansiyel calisanlar hakkinda arka plan bilgisi edinmek, is e-postalarinin katiiye kullanilmasini
engellemek ve olasi sizintilari kolayca tespit etmek amaciyla LeakMAP'i kullanabilir. Bu sayede, kuruluslar

bilgisayar korsanlarinin karmagik kimlik avi kampanyalari diizenlemesini, ikna edici sosyal miihendislik saldirilar
gerceklestirmesini veya daha da katiisii, ig e-postalarini tehlikeye atmasini ve sizintilari istismar etmesini dnleyebilir.

Ozellikler:

= LeakMAP, SMARTDECEPTIVE ile miikemmel bir entegrasyon saglar ve hedefli saldirilarla
ilgili zamaninda uyarilar sunar. Ayrica, sizdirilan kaynaklari otomatik olarak giiclendirmek
amaciyla DARKMAP ile entegre olur.

- Korelatif islevsel Arama (ornegin, kimlik numarasi 43 ile baslayan, kayitli aracinin plakasi
AB iceren veya telefon numarasi 94 ile biten kisilerin bilgilerini elde etme).

* Tam metin aramasi.

* GDPR uyumlu veri goriintiileme.

&P ! Y

EPLOZED LEKA KIMLIK BILGiSi DOLDURMA PARCA
BELGELERI BUL TOPLAMA SALDIRILARINI ENGELLEYIN IHLALLER
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LEAKMAP: DARK WEB'IN SIZINTI MANZARASININ HARITASI

SIZINTI TURLERI NEDEN ONEMLIDIR?

SIZINTI TURLERI PROAKTIF KACAK TESPiTi NEDEN ONEMLIDIR?

e Kimlik Bilgileri * Aninda Tehdit Azaltma Saldirilar gerceklesmeden dnce sizdirilan bilgileri tespit etme
E-postalar ve yonetme
Kullanici adlari . : . o o
Sifreler * Risk Profillemesi ve Hasar Kontrolii Sizintinin niteligine gére savunma stratejileri
* Finansal Veriler ve gelistirme
Kredi Karti Numaralar
Banka Bilgileri ® Kurumsal Veri Korumasi Dahili ve miisteri verilerinin giivenligini saglama
o Kisisel Tanimlayici Bilgiler
Telefon Numaralari
Kimlik Kartlar
Sosyal Giivenlik Numaralan
e Kurumsal Belgeler
o Sozlegmeler
Ticari Sirlarin
Stratejik Planlari

SIZINTILAR NASIL MEYDANA GELIR?

SIZINTILAR NASIL MEYDANA GELIR?

e Kimlik Avi Saldirilari
o Jayif Parolalar ve Yetersiz Kimlik Dogrulama Uygulamalari

. ; o Ugiincii Taraf Tedarikgi Ihlalleri
POTANSIYEL ETKILER * iceriden Gelen Tehditler

e Sosyal Miihendislik
e Katii Amacli Yaziim ve Fidye Yazilimlari

KURULUSLAR UZERINDEKIi OLASI ETKILER

o Mali Kayip
Dolandiricilik,
Para Cezalari,
Hukuki Ucretler
o tibar Zedelenmesi Miisteri Giiveninin Yitirilmesi
o Uyumluluk ihlalleri R o X
GDPR ONLEYICI ONLEMLER
HIPAA
PCI
DSS
e Operasyonel Kesintiler
Veri Bozulmasi
Sistem Durma Siiresi
® Hedefe Yonelik Saldirilar
Acia Cikan Veriler Uzerinden Gelecekteki Kullanim

KURULUSLAR iCiN ONLEYiCi ONLEMLER

© LeakMAP gibi Gelismis OSINT Araclarinin Kullanimi

o Hedefli Saldirilari Saptirmak igin Sahte Sistemlerin Entegrasyonu
o Diizenli Giivenlik Denetimleri ve Giivenlik Acigi Degerlendirmeleri
o Hassas Verilerin Sifrelenmesi

o Calisan Siber Giivenlik Egitimi

VERI SIZINTILARINDA GORULEN EGILIMLER

y

VERI SIZINTILARINDA GORULEN EGILIMLER

o Tedarik Zinciri Saldirilani: Saldirganlar, hizmet verdikleri daha biiyiik kuruluslara erigim saglamak amaciyla giderek daha
fazla iiciincii taraf saticilari, hizmet saglayicilari veya yiiklenicileri hedef almaktadir. Son ihlaller, tek bir satici ihlalinin hassas
bilgilerin yaygin bir sekilde ifsa edilmesine nasil yol acabilecegini gostererek, sirketlerin yalnizca kendi sistemlerini giivence
altina almalani degil, ayni zamanda ortaklarini da izlemeleri gerektigini vurgulamaktadir.

o Cift Gasp Saldirilari: Cift gasp saldirilarinda, sirketler iki es zamanli tehdit ile karsi karsiya kalmaktadir: birincisi, operasyon-
lari aksatan sifreli veriler ve ikincisi, fidye ddenmezse calinan bilgilerin ifsa edilmesidir. Saldirganlar, ddeme haskisini
artirmak icin endiistrilerin kesintiye kargi savunmasizligini kullanmaktadir.

* Kurumsal Casusluk ve iceriden Sizintilar: Iceriden kaynaklanan tehditler, hassas verilere erigimi olan calisanlarin bilgileri
kotii niyetli veya yanlislikla sizdirabilmesi nedeniyle kritik bir endise kaynagi olmaya devam etmektedir. Uzaktan calisma
arttikca, bu tehditlerin tespit edilmesi daha da zorlagmaktadir.

o Siher Sug Ceteleri Tarafindan Sizinti Ciftciligi: Kotii sohretli Maze fidye yazilimi grubu gibi bazi siber sug gruplari, hassas
verileri toplamak ve zaman iginde yayinlamak amaciyla sistematik olarak birden fazla kurulusu hedef almaktadr.




@; LEAKMAP: Veri ihlallerini Titizlikle Yonetmek

CatchProbe LeakMAP, sizdirilan verileri tespit etmek ve analiz etmek amaciyla siirekli genigleyen en hiiyiik veritabanidir.
Kuruluglara gercek zamanli icgdriiler ve uyarilar sunar. Geligmig haritalama teknolojisi ile desteklenir ve SmartDECEPTIVE
tuzaklariyla entegre bir sekilde calisir. Hedefli saldirilara karsi derin profilleme ve proaktif savunma imkani saglar.

Temel Ayristiricilar

Kapsamli Sizinti Toplama Sistemi

Sizdinlan kimlik bilgileri, finansal veriler, kisisel olarak tanimlanabilir bilgiler (P1l) ve kurumsal belgelerin en biiyiik ve
siirekli biiyiiyen veritabani. Yeni sizdirilan bilgilerin zamaninda tespit edilmesini saglamak amaciyla diizenli giincellemeler
ve genigletmeler yapilmaktadir. '

Are You ?

Search through our 12,435,766,047 records to find out!

Derin Profil Olusturma ve Analiz

Sizdinlan icerikleri iliskilendirme konusundaki gelismis yetenek, sizintilarin ve potansiyel hedeflerin kapsamli profillerinin
olusturulmasina olanak tanir.

N . bordro kayitli
websitesi i telef
i " yazilimindan adresler
numarasi
sizdirma

‘ ) ' sirket ici
kullanici adi ‘ / / bilgi
/ sizintisi
Sosyal

banka i ) kurumsal
\ hesabi Givenlik e-posta /
| Numarasi adresi

sifre websitesi

Otomatik Kimlik Dogrulama

LeakMAP, sizdirilan kullanici adlarini ve parolalari otomatik olarak test edebilir, gecersiz veya hatali kimlik bilgilerini
tespit ederek veritabanindan silebilir. Bu sayede ekibinizin dogrulama icin harcadigi zaman ve emekten tasarruf ederken
gercek tehditlere odaklanma imkani bulabilirsiniz.

,
L=

| |

|
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@; LeakMAP

Gercek Zamanli ikazlar ve Bildirimler

LeakMAP, gercek zamanli uyarilarin yani sira, tekrarlayan kurulugunuzun
ayni sizinti icin birden fazla kez uyarilmasini engeller, Boylece gereksiz giiriiltiiyii ve yanit yorgunlugunu azaltir.

Geligmis filtrelerle kullanici dostu arayiiz

Gelismis filtreleme secenekleri sunan kullanici dostu arayiiz, belirli sizdirilmig verileri hizli bir sekilde aramaniza imkan
tanir. Sonuclar, (goriilen/gdriilmeyen) ve gore filtrelenebilir; bu, disariya bakan kurumsal

varliklar veya dahili sistemler ve kaynaklar icin gecerlidir.

WHO are you looking for ?

A Search our billions of records...

4 Al = Email : Phone o Password #= Smart Sort @ Show Unseen v T Internal ~ . My Keywords «

Search

Gizlilik ve Gizlilik Denetimleri

Kuruluglar, hassas veya stratejik verilere yalnizca yetkili kuruluglarin veya personelin erigimini saglamak amaciyla
belirli bilgileri gizli olarak isaretlemeyi tercih edebilirler.

Manage Whitelists
Manage Organizations +

MAIN

ANY OTHER ORG THAT YOU MAY HAVE

Manage User Wis _

Manage User Wis

Hedefli Saldir Algilama i¢in SmartDECEPTIVE ile Entegrasyon Saglama

Sahte veri yonetimi modiiliimiizle entegrasyon, sizdirilan verilerin kullanilma girisimlerinin bir uyariyi tetiklemesini
saglayarak kuruluslara

OTD BiLiSiM
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SMARTDECEPTIVE: SALDIRGANLARI GORUNMEZ KILMAK

SMARTDECEPTIVE NASIL iSLER?

SmartDeceptive teknolojisi, mesru ag varliklarini, hizmetlerini veya verilerini taklit etmek amaciyla
tasarlanmis aldatma sistemlerinin ve tuzaklarinin devreye alinmasini ifade eder. Bu aldatmalar,
saldirganlari cekmek, onlari gercek sistemlerden uzaklastirmak ve davraniglari hakkinda istihbarat

toplamak icin stratejik bir sekilde konumlandirilir. SmartDeceptive coziimleri, gercek agi tehlikeye
atmadan saldirganlarla aktif bir sekilde etkilesimde bulunur ve IP adresleri, saldiri yantemleri, araclar
ve etki alani adlari gibi kritik verileri ele gecirir.

SMARTDECEPTIVE NASIL iSLER?

e SmartDeceptive ve Tuzaklar: Bu aldaticilar, cihazlar, sunucular, uc noktalar veya uygulamalar biciminde  jHS o
ortaya cikabilir. Gergekten de varmis gibi gariinseler de, saldirganlari yaniltmak amaciyla tasarlanmislardir. SSSSSEEE

e Saldirganlar Etkileyin: Bir saldirgan hir yemle etkilesime gectiginde, sistem degerli veriler toplar. e 1
taktikler, teknikler ve prosediirler (TTP"ler) hakkinda. s
, HERGIRA
e Gercek Zamanli Izleme ve Uyarilar: Giivenlik ekipleri, sahte hedefler devreye girdiginde aninda uyarilar alir E 1

ve bu durum, tehditleri gercek zamanli olarak analiz etme imkani sunar.

e Veri Toplama ve Analizi: Sistem, IP adresleri ve saldiri vektorleri gibi ayrintilari yakalayip kaydeder.
ve kullanilan araclar, kuruluglarin diigman davraniglarini analiz ederek savunmalarini giiclendirmelerine

wite Dol
olanak taniyor. :
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SMARTDECEPTIVE AVANTAJLARI

o Proaktif Savunma:

SmartDeceptive, organizasyonlarin saldirganlari
saldiri yasam dangiisiiniin baslangic asamalarinda
gercek varliklara zarar vermeden dnce tespit edin.

e Dogru Tehdit Istihbarati:

Saldirganlarla dogrudan etkilesimde bulunarak,
aldatma teknoloji, tehdit istihbaratini ve miidahale
cabalarini giiclendiren son derece dzel veriler
sunar.

® Diigiik Yanlis Pozitif Orani:

Sahte hedefler, normal ag trafigi icin tasarlan-
madigindan, bunlarla gerceklestirilen etkilesimlerin
biiyiik olasilikla katii niyetli olmasi, yanlis poziti-
fleri en aza indirir.

e Artan Olay Miidahale Verimliligi:
SmartDeceptive, olay miidahale platformlariyla
entegre caligarak, giivenlik ekiplerine dogrulanmig
tehditleri artirir.

NERELERDE UYGULANABILIiR?

e Dahili Aglar:
Veritabanlari gibi hayati ic varliklari koruyun
ve calisanlarin kimlik bilgilerini sahte hedefler
araciligiyla ele gecirin.

e Bulut Ortamlan:
Sahte hedefler belirleyerek giivenli
bulut altyapilari insa edin. Bulut tabanli
uygulamalari, kapsayicilari ve sanal makineleri
taklit eden.

e |oT Sistemleri:
Kameralar, yazicilar veya endiistriyel kontrol
sistemleri (EKS) gibi bagli cihazlari simiile eden
tuzaklar dagitarak loT aglarini giivence altina alin

e Operasyonel Teknoloji (0T):
Endiistriyel ortamlara dzgii aldatma tekniklerini
kullanarak OT sistemlerini ve kritik altyapiy
(SCADA sistemleri gibi) koruyun.



Temel Ayristiricilar

2 Service Definitions . o

Sarvice info.

Haneypat Source Port
| Grouta New Honaypot | | D08 |

Honeypot Bomain Sedact Honaypot Lobet

| | | Lobals

Windows Android loTs, Printers, Ca

Microsoft ICS/SCADA Mobile &
Android
Microsoft Microsoft Modbus
Exchange Dynamics NAV Elasticsearch
Server S7comm
Microsoft SAP
Microsoft IIS Sharepoint FTP ENIP
Server FORTINET
TELNET-DNS BACnet
Microsoft SQL CHECKPOINT

Server SSH
SOLARWINDS

Microsoft RDP SMB
Server PASTEBIN

PhpMyAdmin
Microsoft On-Demand

Dynamics AX
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paket yakalama (PCAP) yetenegi

[
{

"description™: "Adversaries may attempt 1o
take advantage of a weakness in an Internet-
facing computer or program using software,
data, or commands in order to cause
unintended or unanticipated behavior, The
weakness in the system can be a bug, a glitch,

Mitre Att&ck entegrasyonu

"aliasas™ [
“Night Dragon”
1
"description™: "[Night Dragon]
{https:Nattack.mitre.org/groups/G0014) is a
campaign name for activity involving a threat

or a design vulnerability. These applications are
often websites, but can include databases (like
SQL)(Citation: NVD CVE-2016-6662), standard
services (like SMB(Citation: CIS Multiple SMB ‘group”: "Night Dragon”,
Vulnerabilities) or SSH), network device “group_id"; "G0014",
administration and management protocols {like
SNMP and Smart Install(Citation: US-CERT

rk Device

group thal has conducted activity originating
primarily in China. (Citation: McAfea Night

Web Application Attack

t: Object {“class":"Web Application Attack®,"dst_addr":"65.108.85.6","dst_port*
: Object {“datasources”:[{"datasource':"Network Traffic: Network Traffic Com
c: "“service_82_pcap_08699_20238817113943.pcap"
: Arrayle] [1
aneypot H 1f95f81725645824a0a8d9a"
tie: "honeypot-linux"

i1dr “mSHdAcoBomF7czXrzvn2"
: 1"2024-09-23T23:07:37.535"

atched: true

: Array[1]l ["honeypot”]
i ohject : “pcap/%s/2024/09/23 fhoneypot-

Uinux_service B2 pcap_00699_20238817113943_8272c1c3-Ice2-11ew-Bc2e-
1142cBBE3284., pcap"

: false

: "61f95f25725045824a%a8dc2"

s “http- I
“2024-09-23T23:05: 16, d00"

[
{
"allases™ [
“Night Dragon”
]

"description”: "[Night Dragon]
(hitps:attack mitre.org/groups/G0014) is a
campaign name for activity involving a threat
group that has conducted activity originating
primarily in China. (Citation: McAfee Night
Dragon)”

"groy MNight Dragon”,

"group_id™: "GD014",

"tactic_name”: "Initial Access”,

"technique_id"; "T1180"

nio
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@ SmartDECEPTIVE

Kotu Amach Yazilim incelemesi

Saldirganlar bu tuzaklara kétii niyetli yazilim yiikleyerek, miisterilerin kotii niyetli yaziim hakkinda kapsamli analizler
almasina olanak taniyabhilir.

i Uses Windows AP|s to generate a cryptographic key 264 events
1 Collects information to fingerprint the system (MachineGuid, DigitalProductid,

«s amount of memaory in system, this can be used to detect virtual machines that have a low amount of memory available

memory (usually to unpack itself

ether any human activity is being performed by constantly checking whether the foreground windo

e which could be used to detect virtual ma with small fixed size or dynamic ¢
harteut to an executahle file 14 events
or the Locally Unique ldentifier on the system for a susp
@ Looks for the Windows Idle Time to determine the uptime 1 event
@ Checks the CPU name from registry, possibly for anti-virtualization 1 evem
@ A potential heapspray has been detected. 159 megabytes was sprayed onto the heap of the ehshell exe process 1 event

@ Exhibits behavior charactenstic of Nymaim malware 2 events

Diger Onemli Nitelikler

V- Y

4,\

.
.

Gercek Zamanli Uzun Zamandir Zengin ve Hizli Kurulum
Durum izleme Goz Ardi Edilmis Ozel Senaryolar
-
e! A i
Tam PCAP Veri Zenginlestirme EKS Senaryolari
Yetenek Ozelligi ve TTP Analizi
g -
@& ™ S e
Tehdit Profillemesi ve Uyari ve SandBox'ta Otomatik Somiirii,
itibar Derecelendirmesi Raporlama Becerileri Kotii Amagli Yaziim incelemesi  Kétii Amacli Yazilim

ve Kabuk Kodu Tespiti
Esnek Dagitim Sistemi

SmartDECEPTIVE tuzaklari, sirket icinde veya bulut ortaminda konuglandirilabilir.

ThreatWAY LeakMAP ile Entegrasyon

SmartDECEPTIVE, otomatik olay miidahalesi icin ThreatWAY ile entegre olur ve hedefli saldirilari tespit etmek ile
sizdirilan verilerin kotii niyetli amaclarla kullanilma girisimlerini belirlemek icin LeakMAP ile is birligi yapar.

OTD BiLiSiM
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Decoy Sistemi Nedir?

Bir aldatmaca sistemi, savunmasiz sistemleri veya aglari simile ederek potansiyel saldirganlari cekmek ve
tuzaga disirmek amaciyla tasarlanmis bir siber glivenlik mekanizmasidir. Temel hedefi, saldirganlarin
faaliyetleri hakkinda degerli icgoruler sunarak, saldiri girisimlerini tespit etmek, saptirmak veya incelemek-
tir. Aldatma sistemleri, siber suclulara mesru hedefler gibi gorinerek onlari aldatmaya tesvik ederken,
givenlik uzmanlarinin eylemlerini izlemelerine ve kritik verileri toplamalarina olanak tanir.

Sistem Nasil isler?

Bir aldatma sistemi, saldirganlari cekmek ve davranislarini analiz etmek amaciyla savunmasiz bir sistemi,
ag! veya uygulama ortamini simiile ederek faaliyet gosterir. Sahte hedef, bir sunucu, uygulama, veritabani
veya ag hizmeti gibi mesru bir hedefe benzer sekilde yapilandirilir. Kullanici hesaplari, dosyalar veya ag
trafigi gibi gercekgi ancak sahte verilerle doldurularak, gercek bir sistem izlenimi yaratilir. Ag paketleri,
oturum agma girisimleri ve diger etkilesimler dahil olmak dzere gelen ve giden tim trafigi yakalamak igin
izleme araglari sahte hedefe entegre edilmistir.

Bir saldirganin sahte hedef icinde gergeklestirdigi her eylem, yurutulen komutlar, erisilen veya degistirilen
dosyalar ve birakilan tim kotd amacli yazilimlar dahil olmak Uzere titizlikle kaydedilir. Saldirgan sahte
hedefle etkilesime girdiginde, sistem yontemlerini ve tekniklerini kaydeder. Duslk etkilesimli sahte hedefler
yalnizca temel yanitlari simile edebilirken, yiksek etkilesimli sahte hedefler daha gercekgi bir ortam sunar.
Aldatma sisteminde tespit edilen stpheli aktivite hakkinda givenlik personelini bilgilendirmek igin gercek
zamanli uyarilar ayarlanabilir. Toplanan istihbarat, yeni glvenlik aciklarini, kotu amacli yazilimlari ve saldiri
vektorlerini belirlemeye yardimci olarak genel tehdit istihbaratina katkida bulunur.

Aldatma Teknolojilerinin Kullaniminin Avantajlari
Bir kurumsal agda aldatma teknolojilerini kullanmanin birgok avantaji bulunmaktadir:

Erken Tehdit Algilama: Aldatma sistemleri, kot niyetli faaliyetleri kritik sistemlere ulagmadan once tespit
edebilir; geleneksel givenlik onlemlerini asabilen sifirinci giin istismarlari da dahil olmak dzere yeni ve
ortaya ¢ikan tehditleri belirleyebilir.

Tehdit Analizi: Aldatma tuzaklari, saldirganlarin taktikleri, teknikleri ve prosediirleri (TTP'ler) hakkinda
ayrintili bilgiler sunar. Bu davranislari anlamak, kuruluslarin daha saglam savunma stratejileri gelistirmesi-
ne ve genel tehdit istihbaratini artirmasina yardimci olur.

Dikkat Dagitma ve Aldatma: Tuzaklar, saldirganlarin dikkatini dagitarak zamanlarini ve kaynaklarini bosa
harcayabilir ve onlari gercek hedeflerden uzaklastirabilir. Bu sistemler ayrica koti niyetli iceridekileri
aldatma unsurlariyla etkilesime girmeye tesvik ederek tespit edebilir.

Verimli Kaynak Tahsisi: Aldatma teknolojileri, gtvenlik kaynaklarinin daha odakli bir sekilde tahsis edilmesi-
ni saglayarak ¢abalari gercgek tehditlere yogunlastirir ve genis, genellestirilmis savunmalara olan ihtiyaci
azaltir.

Yem Cesitleri Arastirma Yemleri:

Saldiri kaliplarini, kot amacli yazilim davranislarini ve yeni istismarlari analiz etmek amaciyla kullanilir.
Bu tuzaklar toplar.dogrudan savunma yerine arastirma amaciyla istihbarat.

Ornek: Botnet faaliyetlerini izlemek icin olusturulan bir tuzak agu.

Uretim Tuzaklari: Saldirilari erken tespit ederek giivenligi artirmak amaciyla devreye alinir. Gercek tehditler
icin bir uyari sistemi islevi gorurler.

Ornek: Kimlik avi girigsimlerini tespit etmek icin kurulan bir e-posta sunucusu tuzag.

OTD BiLiSiM
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Perspektif Geleneksel Bal Kavanozlari

Saldirganlar

Tarafindan Belirlenme

Saldirilarin Artisi

Kaynak ihtiyaci

Kaynak ihtiyaci

Yanlis Pozitifler

Performans Problemleri

Yanlis Yapilandirma

Asiri Bagimlilik Durumu

" CATCHPRO3Z"

HERHANGI BiR RiSK MEVCUT MU?

Uzman saldirganlar tarafindan
tespit edilebilirler.

izole edilmedigi takdirde tirmanma

riski bulunmaktadir.

Onemli kaynaklar talep eder.

Onemli kaynaklar talep eder.

Yanlis pozitif, yorgunluga neden
olur.

Ag performansini etkileyebilir.

Yeni giivenlik agiklarinin ortaya
¢tkma olasiligi

Sahte hedeflere asiri giiven
duyulmasina neden olabilir.

Son derece etkilesimli, tespit
edilmesi neredeyse imkansiz.

Gercek sistemle etkilesim
bulunmamaktadir, tirmanma
riski mevcut degildir.

Bulut dagitildi, kaynak talebi
bulunmamaktadir.

Bulut dagitildi, kaynak talebi
bulunmamaktadir.

Yapay zeka ile desteklenen
saldiri analizi

Bulut dagitildi, ag performansi
iizerinde herhangi bir etkisi yok.

Yanlis yapilandirma riski
bulunmamaktadir.

Dayaniklilik amaciyla dort modiil
iceren bir platformun bileseni.

OTD BiLiSiM
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@ SmartDECEPTIVE " CATCHPRO3Z"

HACKER'IN PERSPEKTIFiINIi ANLAMAK

itk Kesif: Sana yolumu nasil buldugumu gdstereyim.

@ OSINT, SIGINT, HUMINT — hepsi klasiklerdir.

Google? 0 senin en yakin dostun... ve benim de.
Forumlar mi? Altin madenleridir. Resmi Cisco veya Oracle forumlarindan rastgele gelistirici
bulugmalarina kadar, icgorilerle doludurlar.

GitHub? Biyik oddl.
Veritabanlarini ve Pastebin'i riske atmak mi1? Her ikisi de bilgi paylagiminda son derece comerttir.

Nmap ve Shodan? Kesinlikle givenilir dostlarim, ancak acik sistemleri kesfetme konusunda en
iyi yardimcilarim.

Gercgek tehdit istihbarati beslemeleri? Bazilari degerli, bazilari ise dnemsizdir—ancak etkili
olanlar oyunun seyrini degistirebilir.

i
vl'._ CVE veritabani1? Her zaman faydalidir.

Bu cephanelikle (ve daha fazlasiyla), "sizin" tam bir portre olusturmak son derece kolaydir: kim oldugu-
nuz, nerede ¢alistiginiz, ne yaptiginiz ve en 6nemlisi, bir seye tiklamanizi veya bir sohbete katilmanizi
saglayacak unsurlar.

ilk Anlasma: Size bu ise girmenin yollarini gostereyim.

Kimlik avi mi? Klasik bir yontem. ikna edici bir e-posta ile gelen kutunuza sizacak ve her seyi
teslim etmenizi saglayacagim.

nazik bir dille size ulasirim; inanin bana, bu oyunu nasil oynayacagimi biliyorum.

Kimlik Bilgisi Doldurma? Sifrelerinizi tekrar mi kullaniyorsunuz? Harika. Sizdirilan kimlik
bilgilerini alip bagka hangi sistemlere erisebilecegimi inceleyecegim.

0 Sosyal mihendislik mi? Telefonunuz, sohbetiniz veya hatta yiz yiize gériismeniz araciligiyla

Kaba Kuvvet? Sifrelerinizi tahmin etmeye yonelik otomatik araglarim mevcut—benim icin uyku
@ yok.
OTD BIiLiSiM
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i’ Sifir Gin Saldirilar1? Eger heniz kesfedilmemis bir glvenlik agigi varsa, bunu sizin aleyhinize
kullanacak ilk kisi ben olacagim.

Truva atlari mi? Mesru gorindyor, ancak igine koti niyetli kodlar gizledim ve sizin yiklemenizi
bekliyor.

o 4
\
—=

Kimlik Bilgisi Doldurma? Sifrelerinizi tekrar mi kullaniyorsunuz? Harika. Sizdirilan kimlik
bilgilerini alip baska hangi sistemlere erisebilecegimi inceleyecedim.

Kaba Kuvvet? Sifrelerinizi tahmin etmeye yonelik otomatik araglarim mevcut—benim igin uyku
yok.

Fidye yazilimi m1? Dosyalarinizi kilitleyecegim ve geri alabilmeniz igin bdyik bir meblag talep
edecegim - 6demeniz sizin yarariniza olacaktir.

Araci Adam mi? Eger halka acik bir Wi-Fi kullaniyorsaniz, farkinda olmadan yaptiginiz her seyi
dinleyebilirim.

SQL Enjeksiyonu nedir? 0 givensiz web formlari? Bunlari veritabaninizin derinliklerine
ulagmak icin kullanacagim.

Siteler Arasi Komut Dosyasi (XSS)? Bir web sayfasini yiikleyeceksiniz ve kétii niyetli komut
dosyalari, bilgilerinizi calmak amaciyla yerlestirildi.

Uzaktan Kod Calistirma? Sisteminizde bir zafiyet mi tespit ettiniz? Harika, kotu niyetli kodumu
uzaktan calistirarak kontroli ele alacagim.

Istismar Kitleri? Zayifliklari tarayip otomatik olarak istismar etmek icin hazir bir arag setim
var - son derece basit.

EOEQO DB O

Hadi canim, hepsini listelemem gergekten gerekli mi?...

iceri girdikten sonra yapacagim sey su: isletim sistemiymisim gibi davranarak antiviriis taleplerini engelleye-
cedim, her yeni makineye bulastigimda kodumu degistirecegim ve gizli kalmak igin kendimi ytratalebilir
dosyalarin igine sifreleyecegim. Polimorfik bir motorla, her bulagma sirasinda kodumun énemli bolimlerini
yeniden yazacagim ve eger hirsli hissediyorsam, tamamen metamorfik hale gelip her hedef igin kendimi tamamen
yeniden yazacagim. Ardindan, aginizi tarayacak, DNS, DHCP ve sunuculari haritalayacak, ana bilgisayarlar
arasindaki rotalari izleyecek ve MAC adreslerini kontrol edecegim. Ayrica baglantilar igin Netstat'i ve adlar ile
IP*ler icin NBTStat'i inceleyecedim. Bunu yaptiktan sonra, tam olarak neyle karsi karsiya oldugumu gérmek igin
DNS adlarini, NetBIOS adlarini, kullanici hesaplarini, MAC adreslerini, ag bagdastiricilarini, paylasimlari ve
hizmetleri siralayacagim. Artik manzarayi bildigime gore, bir sonraki hamlemi yapmak icin tim bu bilgileri

kullanabilirim. 1 o=
OTD BIiLiSiM
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Uzlasma: Bizi Durdurmak icin Ne Yapabilirdiniz?

Guvenlik duvarlari mi? Elbette, harikadirlar—tabii ki loC'lerle asiri yiklenmediginiz strece.
(Hey... siz, evet siz, dederli misterim, ThreatWAY'in alakasiz loC'leri filtreledi§ini ve riskleri
puanladigini bilmiyor musunuz? Boylece giivenlik duvariniz sizi bunaltmiyor!)

IDS/IPS? Baypass edildi. Alarmlari devreye sokmadan nasil gececegimizi biliyoruz.

DLP? Bir portu acik biraktiniz, degil mi? Verileri hemen aktaracagiz. (RiskRoute'un o agik
portlari aninda isaretleyecedini bilselerdi!)

Derin Paket incelemesi mi? Evet, 2012'den beri bunu atlatiyoruz.

Yamalar? Tim saticilarinizin givenlik agiklarini izliyor musunuz? Sanirim bunu yapmiyorsu-
nuz... (Sss... DarkMAP bu konuda sizi koruyor.)

Antivirtis mi? Tebrikler, %3-7'lik etkinlik icin—ah, ve zaten yarisinin devre disi birakildigi
biliniyor.

SIEM? Yiikli mii? Harika. Ne yazik ki ekibiniz uyarilarda boguluyor. (Evet... ThreatWAY ile
degil—bunu kiiciik bir sir olarak saklayalim.)

@O ¢ ©0O0

Politikalar ve Prosedirler? Belki, e§er hepiniz bu konularda uzlasabilir ve uygulama hususun-
da anlagmazlik yasamazsaniz.

m

Gergek su ki, her zaman %100 kazanmaniz gerekmektedir. Sadece bir kez sansli olmamiz yeterlidir.

Bu, glvenlik teknolojilerinizin glncelligini yitirdigini ifade etmekle ilgili dedildir. Bu durum karmasiktir,
ancak ¢6zimin yalnizca bir pargasini temsil eder. Son 20 yildir giivenlik onlemeye odaklanilmistir ve siber
savasl kazanmis degilsiniz. Simdi, Saa$S, loT, BYOD, Bulut, V2V ve V2X ile cevreniz neredeyse gozenekli bir
hale gelmistir. Bu gelisen ortama uyum saglayan akilli ve tasarima uygun ¢ozimlere ihtiyaciniz vardir. Tehdit
modellerini ve niyetlerini tespit ederek saldirilari dngdren ¢oziimler; yemler, web istihbarati, OSINT ve
saldirganlari anlamadan once kavrayabilmek igin eyleme gegirilebilir icgoruler gibi araclar kullanir. Artik
onleme tek basina yeterli olmayacaktir.

OTD BiLiSiM



RISKROUTE: SALDIRI YUZEYiI YONETIMI

KURULUSLARIN KARSILASTIGI TEMEL SORUNLAR

e Dinamik Tehditler: Siber suclular, siirekli olarak acik portlar, giincel olmayan yazilimlar veya
giivenli olmayan alanlar gibi goz ardi edilen giris noktalarini hedef alirlar.

e Karmasik Altyapi: Modern isletmeler genellikle bulut ortamlarinin bir kombinasyonunu icerir ve bu
durum, varliklarin yonetimini daha karmasik hale getirir.

o Goriiniirliik Eksikligi: Tiim disa doniik varliklarin izlenmesi ve anlasilmasi konusundaki yetersizlik,
Bilinmeyen risklere karsi savunmasiz olan kuruluslar.

® Uyumluluk ve Risk Yonetimi: Diizenleyici cerceveler, giivenlik uyumlulugunu temin etmek amaciyla
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genellikle tiim varliklarin, sertifikalarin ve giivenlik aciklarinin titizlikle denetlenmesini zorunlu kilar.
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=% RiskROUTE: Dijital Haritanizin Her Asamasi icin Proaktif Giivenlik

CatchProbe RiskRoute, dijital ortaminizda siirekli goriiniirliik ve kontrol saglayarak kurulugunuzun dijital varliklarini
korumak amaciyla tasarlanmig kapsamli bir arag seti sunar. Gelismis yetenekleri, giivenlik ekiplerinin kritik sistemleri
izlemelerini, yonetmelerini ve giivenligini saglamalarini, giivenlik aciklarini tespit etmelerini, varlik sagligini izlemelerini
ve olasi tehditlere karsi proaktif bir sekilde savunmalarini miimkiin Kilarak veri ihlalleri ve siber saldiri riskini azaltir.

Temel Ayrigtiricilar

Yapay Zeka Tabanli Analiz ve Diizeltme Onerileri

RiskRoute, her bulguyu analiz etmek icin yapay zekayi kullanarak tespitin dtesine gecer, sorunun dogasi
hakkinda kapsamli bilgiler sunar ve dzel diizeltme adimlari onerir.

Vulnerability Breakdown

@ Al Comments

This scan results indicate some potential risks that should be addressed. The highest
priorities are: "WAF Detection”, "Microsoft Azure Domain Tenant ID - Detect”, and "DNS
WAF Detection”. These detections suggest the site may not be properly protected by a
web application firewall (WAF), which leaves it vulnerable to ottacks. Additionally, the
findings "TLS Version - Detect”, "Deprecated TLS Detection”, and "Weak Cipher Suites
Detection” mean the site is using insecure TLS configurations that could allow sensitive
data like passwords or payment information to be intercepted. Overall the results show
vulnerabilities in the site's web security and TLS/S5L that need to be remediated to
prevent attacks or data theft. The risks highlighted in red should be the initial focus.

\ &

WAF Detection 12.44%

Microsoft Azure Domain Tenant ID - Detect 11.77%
. DNS WAF Detection 10.96%
. Missing Subresource Integrity 10.29%

TLS Version - Detect 2.88%

Detect SSL Certificate Issuer 2.83%

Do

Gercek Zamanli Tehdit Tespiti ve Yonetimi

Gercek zamanli uyarilarla giivenlik aciklarini, sertifika bilgilerini, yanlis yapilandirmalari, kimlik avi sitelerini, HTTP
bilgilerini, DNS verilerini, alt alan adi kesfini ve detaylarini, port tarayici sonuclarini, igletim sistemi bilgilerini, ag
verilerini, ping sonuclarini, traceroute detaylarini ve daha fazlasini siirekli olarak izleyin.

Kapsaml Varlk Seffafligi

Portlardan ve etki alanlarindan sertifikalara ve gecmis verilere kadar dijital varliklariniza tam gériiniirliik elde edin.
RiskRoute, hichir varligin veya potansiyel giivenlik aciginin goz ardi edilmemesini garanti eder.

OTD BiLiSiM
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=% RiskROUTE
Etkin Olay Yonetimi
Giivenlik aciklar tespit edildiginde, yanit verme hizi o kadar anemlidir. RiskRoute, Jira, Webhook ve e-posta entegrasyonlari

araciligiyla otomatik uyarilar olusturur ve ekiplerin tehditleri hizli bir sekilde ele almasini ve yanit siirelerini azaltmasini
saglar.

Create Alarm
Title
My domains
Target
catchprobe.com X .catchprobe.com X catchprobe.com X  catchprobenet X
X v
.catchprobe.com X .catchprobe.com X

Channel Type

Email X Notification x X | ~
Type

When The Scan Start X SSL X  Vulnerability X Ping X NetworkOS x Network X InternetDBIP X

Internet DB Keyword X  InternetDBBucket X SubDomain X DNS X Emall X HTTP X Keyword X X v

Trace X Phishing X
Description

all alarm types for my domains

Etkin Olay Yonetimi

Pasif tarama sistemlere dogrudan istek iletmez, bu sayede fark edilmeden devam edebilir ve diizenli ag operasyonlarina
miidahale etme riskini en aza indirir; agresif tarama ise giivenlik aciklarini tespit etmek amaciyla cihazlara ve sistemlere
dogrudan istekler gonderir. Daha miidahaleci olmasina ragmen, olasi zayifliklarin derinlemesine analizini saglar.

Search Type ©

Passive Scan Aggressive Scan
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TEHDIT YOLU:
TEHDIT
ISTIHBARATINI
AZAMI DUZEYE
CIKARMA

GELENEKSEL CTI TOPLANTISI

Coklu Veri Kaynaklari: OSINT, tescilli
beslemeler, kapali forumlar ve devlet
veritabanlarindan toplanmaktadir.

Yiiksek Maliyetler: Kuruluslar genellikle
birden fazla besleme icin ddeme yapmakta
ve bu durum gereksiz masraflara yol
acmaktadir.

Analiz: Yanlig pozitifleri filtrelemek ve
gercek tehditlere dncelik vermek icin
zaman alici siirecler gerekmektedir.

ALTYAPI YONETIMINDEKI ZORLUKLAR

Giivenlik Duvari Asiri Yiiklenmesi: Biiyiik
miktarda ham veri, giivenlik duvarlarinin
kapasite sinirlarina ulagsmasina ve
operasyonel maliyetlerin artmasina yol
acabilir.

Altyapi Zorlanmasi: Islenmemis loC'lerin
islenmesi, kaynaklari zorlayarak
yavaglamalara neden olabilir veya
maliyetli yiikseltmeler gerektirebilir.

Genel Tehdit Listeleri: Bircok geleneksel
¢oziim, alakasiz uyarilara ve yorgunluga
yol acan genel loC'ler sunmaktadir.

GELENEKSEL CTI COZUMLERININ SINIRLILIKLARI

Veri Asiri Yiiklenmesi: Sistemleri alakasiz
veya diigiik ancelikli uyanilarla
doldurarak verimsizlige yol acar.

Parcalanmis Araclar: Farkli sistemlerin
entegrasyonunu gerektirir ve veri
normalizasyonunu ile paylagimini
karmasiklastirir.

Yavas Olay Yaniti: Manuel isleme, tehdit
yanitini geciktirir ve saldirilarin
potansiyel etkisini artirir.
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} \ ThrealrlWAY
‘ Threat Intelligence Exchange

ThreatWAY, isletmelerin kotii amacli faaliyetleri proaktif bir sekilde tespit edip engellemesini saglayan ve
ayni zamanda gercek zamanli tehdit paylagimini kolaylastiran bir erken uyari sistemi gorevi goriir.

Ozellikler:

e Saldinlari arastirarak ve otomatik olay yanit yeteneklerini kolaylastirarak proaktif icgdriiler sunar.

e CatchProbe’un tuzaklarindan ve hem acik hem de kapali kaynaklarla APl entegrasyonundan ve tarama
islemlerinden kaynaklanan aciga cikan saldirilardan elde edilen verileri gercek zamanli olarak toplar ve
yayar.

o Elde edilen verileri dagitir ve kullanicilarin bunlari milisaniyeler icinde kendi kuruluslari arasinda
paylasmalarini saglar.

of N S

TEHLIKEYi KORUMA DIJITAL GERCEK ZAMANLI
YONET ETKINLESTIR ADLI TIP ZEKA

gercek zamanli uyarilar alin
aynaklari ekleyin ve kaldirin.

inizle kolayca entegre edin.
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}A\ ThreatWAY: Gercek Zamanli CTlI Ekosisteminize Kesintisiz Bir Sekilde
Entegre Olur

Temel Ayristiricilar

Oncelikle Kritik Tehditler: En Onemli Noktada Odakli Koruma

ThreatWAY, tehditleri analiz eder ve dncelik sirasina koyarak kurulusunuzun en kritik risklere odaklanmasini
saglar. ThreatWAY, loC'leri alaka diizeyleri ve potansiyel etkilerine gore siralayarak, belirli ortaminiz icin en
biiyiik tehlikeyi olusturan tehditleri belirlemenize yardimei olur, giiriiltiiyii azaltir ve diisiik riskli veya alakasiz
verilerden kaynaklanan dikkat dagitici unsurlari en aza indirir.

&_ search Signature

& | &
q Typ Reputotion Ronk Favorit
Pud Todedodok H
ol e e Aok =
e e ek Q
1412 ] L & & & g3 [
v F'S & 8 878 A
Pua L8 8 & 4 =]
o e okt H
el b8 8 & S8 =
Pid e e H
1 L8 & & 8+ [
133202, ] L8 8 8 & [
5.50 Pyd L& & & &g (7]
6131 1 L8 5 & g+ =)
Otomatik Veri Toplama ve Paylasimi
ThreatWAY'in altyapisi, isletmelerin yalnizca arama yapmalarini degil, ayn1 zamanda milisaniyeler icinde
kurum ici ve kurumlar arasi kanallarda rafine istihbarat paylasimini da miimkiin kilar.
Collections Share . share Collections
& ubuse-export" -
. cDusc--ipblocklist- n Ent
. cbuscipdb- 3
B Gienvour QD @= B
(] (] (]
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Zahmetsiz Entegrasyon, Anlik Eylem

ThreatWAY, isletmelere dogrulanmig Tehlike Gostergelerini (loC'ler) dogrudan giivenlik duvarlarina, SIEM sistemlerine
ve SOAR platformlarina sorunsuz bir gekilde sunarak gii¢ kazandirir. ister bir REST API aracilifiyla, ister dzel kurallar
kullanilarak dogrudan entegrasyon yoluyla olsun, ThreatWAY, tehdit istihbaratinin mevcut giivenlik altyapiniz icinde

hizla eyleme doniistiiriilebilir olmasini temin eder.

Option #1

Option #2

Firewall New Registration

:

INTELLIGENCE @9 TECHNDLDGIES

AQ‘A SEARCH Endpoint
CATCH | PR03=

Qs
Introduction
SEARCH Endpaint
Search Data
GET DATA Endpaint
CHECK Endpoint
COLLECTION Endpoint
CREATE COLLECTION Endpoi...

ADD DATA Endpoint

Ozellestirilebilir Veri Kaynaklari

cURL  Python

Responsa

ThreatWAY, DarkMAP’in gelismis tarama iglemleri ve SmartDECEPTIVE'in tuzaklari ile agiga ¢ikan saldirilariyla
birlikte APl araciligiyla 200°den fazla platformun kusursuz entegrasyonunu saglarken, ayni zamanda gercek
zamanli olarak ozel ihtiyaclarimz icin yalnizca en ilgili istihbaratin mevcut olmasini temin etmek amaciyla
ozellestirilmis veri kaynaklarini kolayca ekleyip kaldirmaniza olanak tanir.

Collections Process

=

arking
Status

@

[
£
» S R [ 5 o0 o g

g & 2 2 ] 3 g 2

Total 206 record found
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CATCHPROBE'UN ENTEGRASYON YETENEKLERI

A Kusursuz bir sekilde entegre edilmis modiillerin gelistirilmesiyle,
essiz ve birlesik bir ekosistem olusturduk. Bu, her biri digerlerinin
yeteneklerini tamamlayan ve gelistiren 6zel bir amaca sahip, birbiriyle
baglantili modiillerden olusan kapsamli bir paket sunmamiza

olanak tanir.

TTTTTTTTTTT

@ SmartDECEPTIVE ile saldirganlari yaniltin.

SMARTDECEPTIVE, saldirganlari etkili bir sekilde yaniltan 6zgin yanitlar Greterek
sistemlerinizi korurken, saldirganlar hakkinda bilgi saglar ve eylemlerinin glivenli
bir sekilde izlenmesine olanak tanir.

SMARTDECEPTIVE
ALDATMA YONETIMI VE ANALIZI

@ LeakMAP ile Analiz ve Profil Gelistirme

SMARTDECEPTIVE, yapilandirilmig saldirilari tespit etmek icin LeakMAP ile entegre
olur. Bu, bir saldirganin sizdirilmig kimlik bilgilerini kullanarak bir sisteme erigim
saglamaya calistigi durumlari ifade eder. Clinkili cogu durumda, bu saldirilar belirli
bir bireysel port taramasina yonelik degildir. Bu nedenle, yapilandirilmis saldirilar
daha az siklikta gergeklesse de, potansiyel olarak daha tehlikelidirler.

E@ LEAKMAP < /

Saldirganlari ThreatWAY ile durdurun.

@ SMARTDECEPTIVE, yapilandirilmis saldirilari tespit etmek amaciyla LeakMAP ile
entegre olmaktadir. Bu, bir saldirganin sizdirilmis kimlik bilgilerini kullanarak bir
sisteme erisim saglamaya calistigi durumlari ifade eder. Zira cogu durumda, bu
saldirilar belirli bir bireysel port taramasina odaklanmamaktadir. Bu nedenle,
yapilandirilmis saldirilar daha az siklikta gerceklesse de, potansiyel olarak daha
tehlikeli olma 6zelligi tasimaktadirlar.

\_ S ] THREATWAY
‘ TEHDIT iISTIHBARATI DONUSUM PLATFORUMU

@ DarkMAP, loC'leri ThreatWAY'e iletir.

ThreatWAY, SmartDECEPTIVE'in aciga ¢ikan saldirilarindan ve acik ile kapali
kaynaklarla APl entegrasyonlarindan elde edilen verileri yakalamanin yani sira,
DarkMAP’in tarama operasyonlari araciligiyla saglanan gercek zamanli loC
(Uzlasma Gaostergeleri) bilgilerinden de faydalanir.
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CATCHPROBE EYLEMi GERCEKLESTIRILEBILIR iSTIHBARAT ORKESTRASYON MiMARISi
Merkezi Hepsi Bir Arada Siber ve Dijital Zeka Seti

DarkNet Baglanti izleme
Hassas Bilgi izleme

iliski Baglantisi

Sug izleme Baglanti
Analizi

Kaynak izleme

Captcha Baypas Harita
Harita Yorumlari

Pazar Analizi

&

DarkMap

Otomatik Veri Toplama

ve Normalizasyon
Veri Entegrasyonu

%

LeakMap

" CATCH?PR03="

Web Zekasi

(TOR, IRP, Yggrasil, www, Deepweb, Darknet)

Anahtar Kelime

Tespiti Baglanti Kesfi
Duygu Analizi

Avatar Analizi

icerik Kategorileri
Sahte Haber Tespiti
Hesap Profili Olusturma
Koken izleme

(IOC Transfer Dogrulamasi)

(Risk Analizi)

Merkezi Yonetim

Tek Oturum Agma

Analist Calisma Alani

Su¢ Zemin PlayBook

Dinamik Zeka Panosu Turleri

(Yapilandirilmis Saldiri)

Haritalama ve Profilleme
OSINT Profilleme

Sosyal Medya Hesaplari
Telefon Kullanici Adi
E-posta Adresi

Sizdirilan Sifreler

islevsel Arama

Belge Analizi

Kurumsal Sizinti, Uyarilar

SaaS ve PaaS Yonetimi

Olusturulan
Sahte Dosyalarin
Akilli Analizi

IP Risk Degerlendirmesi
CERT Varlik Entegrasyonu
SIEM Entegrasyonu
Guvenlik Duvari

Entegrasyonu

Dogrulanmis IOC Tespiti

/\

Threatway

Otomatik
Olay Yaniti

SmartDeceptive

Makine Ogrenmesi

MITRE Analizi

Risk Puani

Kot Amacl Yazilim Analizi
SCADA / Windows

/ Linux / Android Deception

Gergek Zamanli izleme
Saldirn Akisi

Tam PCAP

Saldin Analizi

Hacker Grubu Tespiti
Saldirgan Profilleme
Darknet Dosyalari izleme
APT Analizi
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