LeakMA~
Acik Kaynak istihbarat Platformu

LeakMAP, veritabanimizda toplanan icerigin profilini ¢cikararak haritalandirmasi ve sizdirilan icerikler arasindaki
iligkileri belirlemesi acisindan diger sizinti veritabani platformlarindan ayrilmaktadir.

Kuruluglar, potansiyel calisanlar hakkinda arka plan bilgisi edinmek, is e-postalarinin katiiye kullanilmasini
engellemek ve olasi sizintilar kolayca tespit etmek amaciyla LeakMAP'i kullanabilir. Bu sayede, kuruluslar

bilgisayar korsanlarinin karmagik kimlik avi kampanyalari diizenlemesini, ikna edici sosyal miihendislik saldirilar
gerceklestirmesini veya daha da katiisii, ig e-postalarini tehlikeye atmasini ve sizintilari istismar etmesini dnleyebilir.

Ozellikler:

= LeakMAP, SMARTDECEPTIVE ile miikemmel bir entegrasyon saglar ve hedefli saldirilarla
ilgili zamaninda uyarilar sunar. Ayrica, sizdirilan kaynaklari otomatik olarak giiclendirmek
amaciyla DARKMAP ile entegre olur.

« Korelatif islevsel Arama (6rnegin, kimlik numarasi 43 ile baslayan, kayitli aracinin plakasi
AB iceren veya telefon numarasi 94 ile biten kisilerin bilgilerini elde etme).

* Tam metin aramasi.

* GDPR uyumlu veri goriintiileme.
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ACIGA CIKMIS ISTIHBARAT KIMLIK BILGiSi DOLDURMA IHLALLERI
KIMLIK BILGILERINi BUL TOPLA SALDIRILARINI ONLE TAKIP ET
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LEAKMAP: DARK WEB'IN SIZINTI MANZARASININ HARITASI

SIZINTI TURLERI NEDEN ONEMLIDIR?

SIZINTI TURLERI PROAKTIF KACAK TESPiTi NEDEN ONEMLIDIR?

e Kimlik Bilgileri e Aninda Te_!ldit Azaltma, Saldinlar gerceklesmeden dnce sizdirilan bilgileri tespit
E-postalar etme ve yonetme

Kullanici adlari

Sifreler ® Risk Profillemesi ve Hasar Kontrolii, Sizintinin niteligine gdre savunma stratejileri

e Finansal Veriler ve gelistirme
Kredi Karti Numaralar
Banka Bilgileri

® Kurumsal Veri Korumasi, Dahili ve miisteri verilerinin giivenligini saglama

o Kisisel Tanimlayici Bilgiler
Telefon Numaralari
Kimlik Kartlari
Sosyal Giivenlik Numaralan
e Kurumsal Belgeler
e Sozlegmeler
Ticari Sirlarin
Stratejik Planlari

SIZINTILAR NASIL MEYDANA GELIR?

SIZINTILAR NASIL MEYDANA GELIR?

e Kimlik Avi Saldirilari
e Jayif Parolalar ve Yetersiz Kimlik Dogrulama Uygulamalari

. ; o Ugiincii Taraf Tedarikgi Ihlalleri
POTANSIYEL ETKILER * iceriden Gelen Tehditler

e Sosyal Miihendislik
e Kotii Amacli Yazilim ve Fidye Yazilimlari

KURULUSLAR UZERINDEKIi OLASI ETKILER

e Mali Kayip
Dolandiricilik,
Para Cezalari,
Hukuki Ucretler
o itibar Zedelenmesi Miisteri Giiveninin Yitirilmesi
o Uyumluluk ihlalleri 2 L K
GDPR ONLEYICI ONLEMLER
HIPAA
PCI
DSS
e Operasyonel Kesintiler
Veri Bozulmasi
Sistem Durma Siiresi
e Hedefe Yonelik Saldirilar
Acia Cikan Veriler Uzerinden Gelecekteki Kullanim

KURULUSLAR iCiN ONLEYiCi ONLEMLER

© LeakMAP gibi Gelismis OSINT Araclarinin Kullanimi

o Hedefli Saldirilari Saptirmak igin Sahte Sistemlerin Entegrasyonu
© Diizenli Giivenlik Denetimleri ve Giivenlik Acigi Degerlendirmeleri
o Hassas Verilerin Sifrelenmesi

o Calisan Siber Giivenlik Egitimi

VERI SIZINTILARINDA GORULEN EGILIMLER

y

VERI SIZINTILARINDA GORULEN EGILIMLER

o Tedarik Zinciri Saldirilani: Saldirganlar, hizmet verdikleri daha biiyiik kuruluslara erigim saglamak amaciyla giderek daha
fazla iiciincii taraf saticilari, hizmet saglayicilari veya yiiklenicileri hedef almaktadir. Son ihlaller, tek bir satici ihlalinin hassas
bilgilerin yaygin bir sekilde ifsa edilmesine nasil yol acahilecegini gostererek, sirketlerin yalnizca kendi sistemlerini giivence
altina almalani degil, ayni zamanda ortaklarini da izlemeleri gerektigini vurgulamaktadir.

o Cift Gasp Saldirilari: Cift gasp saldirilarinda, sirketler iki es zamanli tehdit ile karsi karsiya kalmaktadir: birincisi, operasyon-
lari aksatan sifreli veriler ve ikincisi, fidye ddenmezse calinan bilgilerin ifsa edilmesidir. Saldirganlar, ddeme haskisini
artirmak icin endiistrilerin kesintiye karsi savunmasizligini kullanmaktadir.

* Kurumsal Casusluk ve iceriden Sizintilar: Iceriden kaynaklanan tehditler, hassas verilere erigimi olan calisanlarin bilgileri
kotii niyetli veya yanlislikla sizdirabilmesi nedeniyle kritik bir endise kaynagi olmaya devam etmektedir. Uzaktan calisma
arttikca, bu tehditlerin tespit edilmesi daha da zorlasmaktadir.

o Siher Suc Ceteleri Tarafindan Sizinti Ciftciligi: Kotii sohretli Maze fidye yazilimi grubu gibi bazi siber sug¢ gruplari, hassas
verileri toplamak ve zaman icinde yayinlamak amaciyla sistematik olarak birden fazla kurulusu hedef almaktadr.




@ LEAKMAP: Veri ihlallerini Titizlikle Yonetmek

CatchProbe LeakMAP, sizdirilan verileri tespit etmek ve analiz etmek amaciyla siirekli genigleyen en hiiyiik veritabanidir.
Kuruluglara gercek zamanli icgdriiler ve uyarilar sunar. Geligmig haritalama teknolojisi ile desteklenir ve SmartDECEPTIVE
tuzaklariyla entegre bir sekilde calisir. Hedefli saldirilara karsi derin profilleme ve proaktif savunma imkani saglar.

Temel Ayristiricilar

Kapsamli Sizinti Toplama Sistemi

Sizdinlan kimlik bilgileri, finansal veriler, kisisel olarak tanimlanabilir bilgiler (P1l) ve kurumsal belgelerin en biiyiik ve
siirekli biiyiiyen veritabani. Yeni sizdirilan bilgilerin zamaninda tespit edilmesini saglamak amaciyla diizenli giincellemeler
ve genigletmeler yapilmaktadir. '

Are You ?

Search through our 12,435,766,047 records to find out!

Derin Profil Olusturma ve Analiz

Sizdinlan icerikleri iliskilendirme konusundaki gelismis yetenek, sizintilarin ve potansiyel hedeflerin kapsamli profillerinin
olusturulmasina olanak tanir.
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Otomatik Kimlik Dogrulama

LeakMAP, sizdirilan kullanici adlarini ve parolalari otomatik olarak test edebilir, gecersiz veya hatali kimlik bilgilerini
tespit ederek veritabanindan silebilir. Bu sayede ekibinizin dogrulama icin harcadigi zaman ve emekten tasarruf ederken
gercek tehditlere odaklanma imkani bulabilirsiniz.
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@; LeakMAP

Gercek Zamanli ikazlar ve Bildirimler

LeakMAP, gercek zamanli uyarilarin yani sira, tekrarlayan kurulugunuzun
ayni sizinti icin birden fazla kez uyarilmasini engeller, Boylece gereksiz giiriiltiiyii ve yanit yorgunlugunu azaltir.

Geligsmis Filtrelerle Kullanici Dostu Arayiiz

Geligmis filtreleme secenekleri sunan kullanici dostu arayiiz, belirli sizdinllmig verileri hizli bir sekilde aramaniza imkan
tanir. Sonuclar, (goriilen/gdriilmeyen) ve gore filtrelenebilir; bu, disariya bakan kurumsal

varliklar veya dahili sistemler ve kaynaklar icin gecerlidir.

WHO are you looking for ?

A Search our billions of records...

4 Al = Email : Phone ¢ Password #= Smart Sort @ Show Unseen v T Internal ~ . My Keywords +

Search

Gizlilik ve Gizlilik Denetimleri

Kuruluglar, hassas veya stratejik verilere yalnizca yetkili kuruluglarin veya personelin erigimini saglamak amaciyla
belirli bilgileri gizli olarak isaretlemeyi tercih edebilirler.

Manage Whitelists
Manage Organizations +

MAIN

ANY OTHER ORG THAT YOU MAY HAVE

Manage User Wis _

Manage User Wis

Hedefli Saldir Algilama i¢in SmartDECEPTIVE ile Entegrasyon Saglama

Sahte veri yonetimi modiiliimiizle entegrasyon, sizdirilan verilerin kullanilma girisimlerinin bir uyariyi tetiklemesini
saglayarak kuruluslara
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