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SMARTDECEPTIVE: SALDIRGANLARI GORUNMEZ KILMAK

SMARTDECEPTIVE NASIL iSLER?

SmartDeceptive teknolojisi, mesru ag varliklarini, hizmetlerini veya verilerini taklit etmek amaciyla
tasarlanmis aldatma sistemlerinin ve tuzaklarinin devreye alinmasini ifade eder. Bu aldatmalar,
saldirganlari cekmek, onlari gercek sistemlerden uzaklastirmak ve davranislari hakkinda istihbarat

toplamak icin stratejik bir sekilde konumlandirilir. SmartDeceptive cdziimleri, gercek agi tehlikeye
atmadan saldirganlarla aktif bir sekilde etkilesimde bulunur ve IP adresleri, saldiri yantemleri, araclar

ve etki alani adlari gibi kritik verileri ele gecirir.

SMARTDECEPTIVE NASIL iSLER?

e SmartDeceptive Yemler (Decoy'lar) ve Tuzaklar: Bu aldaticilar, cihazlar, sunucular, ug noktalar veya
uygulamalar biciminde ortaya cikabilir. Gercekten de varmis gibi goriinseler de, saldirganlari yaniltmak

amaciyla tasarlanmiglardir.

e Saldirgan Etkilesimi: Bir saldirgan yemle etkilesime gectiginde, sistem onlarin taktikleri, teknikleri ve

prosediirleri (TTPs) hakkinda degerli bilgiler toplar.

L

e Gergek Zamanli izleme ve Uyarilar: Giivenlik ekipleri, sahte hedefler devreye girdiginde aninda uyarilar alir §
ve bu durum, tehditleri gercek zamanli olarak analiz etme imkani sunar.

e Veri Toplama ve Analizi: Sistem, IP adresleri ve saldiri vektorleri gibi ayrintilari yakalayip kaydeder.
ve kullanilan araclar, kuruluglarin du§man davran|§lar|n| analiz ederek savunmalarlnl giiclendirmelerine
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SMARTDECEPTIVE AVANTAJLARI

® Proaktif Savunma:
SmartDeceptive, organizasyonlarin saldirganlari
saldiri yasam dangiisiiniin baslangic asamalarinda

gercek varliklara zarar vermeden dnce tespit eder .

e Dogru Tehdit Istihbarati:

Saldirganlarla dogrudan etkilesimde bulunarak,
aldatma teknoloji, tehdit istihbaratini ve miidahale
cabalarini giiclendiren son derece dzel veriler
sunar.

® Diigiik Yanlis Pozitif Orani:

Sahte hedefler, normal ag trafigi icin tasarlan-
madigindan, bunlarla gerceklestirilen etkilesimlerin
biiyiik olasilikla katii niyetli olmasi, yanlis poziti-
fleri en aza indirir.

e Artan Olay Miidahale Verimliligi:
SmartDeceptive, olay miidahale platformlariyla
entegre calisarak, giivenlik ekiplerine dogrulanmig
tehditleri artirir.
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NERELERDE UYGULANABILIiR?

e Dahili Aglar:
Veritabanlar gibi hayati ic varliklari koruyun
ve calisanlarin kimlik bilgilerini sahte hedefler
araciligiyla ele gecirin.

® Bulut Ortamlar::
Bulut tabanli uygulamalari, konteynerleri ve
sanal makineleri taklit eden yemler olugturarak
bulut altyapilarini giivence altina alin.

e |oT Sistemleri:
Kameralar, yazicilar veya endiistriyel kontrol
sistemleri (EKS) gibi bagli cihazlari simiile eden
tuzaklar dagitarak loT aglarini giivence altina alin.

e Operasyonel Teknoloji (0T):
Endiistriyel ortamlara dzgii aldatma tekniklerini
kullanarak OT sistemlerini ve kritik altyapiyi
(SCADA sistemleri gibi) koruyun.
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Temel Ayirt Edici Ozellikler

2 Service Definitions

Sarvice info

Honeypot Source Part
| Grata Naw Honeypot | | foeg |

Honeypot Bomain Sedect Honaypot Lobet

| | Lobels

Windows Android loTs, Printers, Ca

Microsoft ICS/SCADA Mobile &
Android
Microsoft Microsoft Modbus
Exchange Dynamics NAV Elasticsearch
Server S7comm
Microsoft SAP
Microsoft IIS Sharepoint FTP ENIP
Server FORTINET
TELNET-DNS BACnet
Microsoft SQL CHECKPOINT

Server SSH
SOLARWINDS

Microsoft RDP SMB
Server PASTEBIN

PhpMyAdmin
Microsoft On-Demand

Dynamics AX
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paket yakalama (PCAP) yetenegi

[
{

"description”: "Adversaries may attempt o
take advantage of a weakness in an Internet-
facing computer or program using software,
data, or commands in order to cause
unintended or unanticipated behavior. The
weakness in the system can be a bug, a glitch,
or a design vulnerability. These applications are
often websites, but can include databases (like
B8QL)(Citation: NVD CVE-2016-6662), standard
services (like SMB(Citation: CIS Multiple SMB
Vulnerabilities) or S5H), network device
administration and management protocols (like
SNMP and Smart Install(Citation: US-CERT

: rk L] Davice

Torget 65.108.85.6

Time
Time

Alarm Log

Mitre Att&ck entegrasyonu

“aliases": [
“Might Dragon"

I

“description”: "[Night Dragon]
(https:/fattack.mitre.org/groups/G0014) is a
campaign name for activity involving a threat
group that has conducted activity originating
primarily in China. {Citation: McAiee Night
Dragon)",

“group™: "Night Dragon”,

“group_id"; "G0014",

"tactic_name": "Initial Access",

2024-09-23T723:05:18.000

| Web Application Attack
| 27288

Gateway Log

ert: Object {"class":"Web Application Attack","dst_addr*:"65.108.85.6","dst_port'

: Object {“datasources”:[{"datasource':"Network Traffic: Network Traffic Com

wmer “service_82_pcap_#8699_28238817113943.pcap”
Arrayle] [1
1f95f81725045824a9a8d9a"
haneype itle: "honeypot=-linux"
id: “mSHdAcoBomF7czXrzVn2"
: 1"2024-09-23T23:07:37.535"
: true
: Array[1]l ["honeypot”]
©: “pcap/%s/2024/09/23 /honeypot-

Linux_service B2 pcap_0@699_20238817113943_B272c1lc3-3cel-11ee-Bc2e~

1142cHBE3284, pcap"
: false
: "61f95f25725045824a%9a8dc2"
¢ “http-
“2024-B9-23T23:05: 18, 000"

[
{
"aliases™: [

"Night Dragon”
1

"description”: "[Night Dragon]
({https:ifattack mitre.org/groups/G0014) is a
campaign name for activity involving a threat
group that has conducted activity originating
primarily in China. (Citation: McAfee Night

g
"group_id": "G0014",
"tactic_name”: "Initial Access”,
“technique_id®; "T1180"




@ SmartDECEPTIVE

Kétu Amach Yazilim incelemesi

Saldirganlar bu tuzaklara kétii niyetli yazilim yiikleyerek, miisterilerin kotii niyetli yaziim hakkinda kapsamli analizler
almasina olanak taniyabhilir.

i Uses Windows AP|s to generate a cryptographic key 264 events

i Collects information to fingerprint the system (MachineGuid, DigitalProductid, SystemBiosDate) 1 event

ecks amount of memary in system, this can be used to detect virtual machines that have a low amount of memaory available

memory (usually to unpack itself) 1106 events
Checks whether any human activity is being performed by constantly checking whether the foreground window changed o event
Queries the e which could be used to detect virtual machine with small fixed size or dynamic allocation 2 events
Creates a shorteut to an executable file 14 events
Checks for the Locally Unique Identifier on the system for a suspicious privilege 9 events
@ Looks for the Windows Idle Time to determine the uptime 1 event
@ Checks the CPU name from registry, possibly for anti-virtualization 1 evemt

2 A potential heapspray has been detected. 158 megabytes was sprayed onto the heap of the ehshell.exe process 1 event

@ Exhibits behavior characteristic of Nymaim malware 3 events

Diger Onemli Nitelikler
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Gercek Zamanli Uzun Siire Zengin ve Hizli Kurulum
Durum izleme Fark Edilmeden Calisma Ozellestirilmis Senaryolar
-
e! A i
Tam PCAP Veri Zenginlestirme EKS Senaryolari
Yetenek Ozelligi ve TTP Analizi
g -

@ O 5o %5
Tehdit Profillemesi ve Uyari ve SandBox'ta Otomatik Exploit,
itibar Derecelendirmesi Raporlama Becerileri Kotii Amagli Yaziim incelemesi  Kétii Amacli Yazilim ve

Shellcode Tespiti

Esnek Dagitim Sistemi

SmartDECEPTIVE tuzaklari, sirket icinde veya bulut ortaminda konuglandirilabilir.

ThreatWAY LeakMAP ile Entegrasyon

SmartDECEPTIVE, otomatik olay miidahalesi icin ThreatWAY ile entegre olur ve hedefli saldirilari tespit etmek ile
sizdirilan verilerin kotii niyetli amaclarla kullanilma girisimlerini belirlemek icin LeakMAP ile is birligi yapar.
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@ SmartDECEPTIVE ?CATC—IP?OBEW

Decoy Sistemi Nedir?

Bir aldatmaca sistemi, savunmasiz sistemleri veya aglari simile ederek potansiyel saldirganlari cekmek ve
tuzaga disirmek amaciyla tasarlanmis bir siber glivenlik mekanizmasidir. Temel hedefi, saldirganlarin
faaliyetleri hakkinda dederli icgoruler sunarak, saldiri girisimlerini tespit etmek, saptirmak veya incelemek-
tir. Aldatma sistemleri, siber suclulara mesru hedefler gibi gorinerek onlari aldatmaya tesvik ederken,
guvenlik uzmanlarinin eylemlerini izlemelerine ve kritik verileri toplamalarina olanak tanir.

Sistem Nasil isler?

Bir aldatma sistemi, saldirganlari cekmek ve davranislarini analiz etmek amaciyla savunmasiz bir sistemi,
ag! veya uygulama ortamini simiile ederek faaliyet gosterir. Sahte hedef, bir sunucu, uygulama, veritabani
veya ag hizmeti gibi mesru bir hedefe benzer sekilde yapilandiriir. Kullanici hesaplari, dosyalar veya ag
trafigi gibi gercekci ancak sahte verilerle doldurularak, gercek bir sistem izlenimi yaratilir. Ag paketleri,
oturum agma girisimleri ve diger etkilesimler dahil olmak dzere gelen ve giden tim trafigi yakalamak igin
izleme araglari sahte hedefe entegre edilmistir.

Bir saldirganin sahte hedef icinde gergeklestirdigi her eylem, yurutiulen komutlar, erisilen veya degistirilen
dosyalar ve birakilan tim kotd amacli yazilimlar dahil olmak Uzere titizlikle kaydedilir. Saldirgan sahte
hedefle etkilesime girdiginde, sistem yontemlerini ve tekniklerini kaydeder. Dustlk etkilesimli sahte hedefler
yalnizca temel yanitlari simile edebilirken, yiksek etkilesimli sahte hedefler daha gercekgi bir ortam sunar.
Aldatma sisteminde tespit edilen stpheli aktivite hakkinda givenlik personelini bilgilendirmek igin gercek
zamanli uyarilar ayarlanabilir. Toplanan istihbarat, yeni givenlik aciklarini, kotu amacli yazilimlari ve saldiri
vektorlerini belirlemeye yardimci olarak genel tehdit istihbaratina katkida bulunur.

Aldatma Teknolojilerinin Kullaniminin Avantajlari
Bir kurumsal agda aldatma teknolojilerini kullanmanin birgok avantaji bulunmaktadir:

Erken Tehdit Algilama: Aldatma sistemleri, kot niyetli faaliyetleri kritik sistemlere ulagmadan once tespit
edebilir; geleneksel givenlik onlemlerini asabilen sifirinci giin istismarlari da dahil olmak dzere yeni ve
ortaya ¢ikan tehditleri belirleyebilir.

Tehdit Analizi: Aldatma tuzaklari, saldirganlarin taktikleri, teknikleri ve prosediirleri (TTP'ler) hakkinda
ayrintili bilgiler sunar. Bu davranislari anlamak, kuruluslarin daha saglam savunma stratejileri gelistirmesi-
ne ve genel tehdit istihbaratini artirmasina yardimci olur.

Dikkat Dagitma ve Aldatma: Tuzaklar, saldirganlarin dikkatini dagitarak zamanlarini ve kaynaklarini bosa
harcayabilir ve onlari gercek hedeflerden uzaklastirabilir. Bu sistemler ayrica koti niyetli iceridekileri
aldatma unsurlariyla etkilesime girmeye tesvik ederek tespit edebilir.

Verimli Kaynak Tahsisi: Aldatma teknolojileri, glvenlik kaynaklarinin daha odakli bir sekilde tahsis edilmesi-
ni saglayarak ¢abalari gercek tehditlere yogunlastirir ve genis, genellestirilmis savunmalara olan ihtiyaci
azaltir.

Decoy Cesitleri:

Saldiri kaliplarini, kot amacli yazilim davranislarini ve yeni istismarlari analiz etmek amaciyla kullanilir.
Bu tuzaklar toplar.dogrudan savunma yerine arastirma amaciyla istihbarat.

Ornek: Botnet faaliyetlerini izlemek icin olusturulan bir tuzak agu.

Uretim Tuzaklari: Saldirilari erken tespit ederek giivenligi artirmak amaciyla devreye alinir. Gergek tehditler
icin bir uyari sistemi islevi gorurler.

Ornek: Kimlik avi girigsimlerini tespit etmek icin kurulan bir e-posta sunucusu tuzag.
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@ SmartDECEPTIVE

Perspektif Geleneksel Honeypot'lar

Saldirganlar
Tarafindan Belirlenme

Saldirilarin Artisi

Kaynak ihtiyaci

Yanlis Pozitifler

Performans Problemleri

Yanlis Yapilandirma

Asiri Bagimlilik Durumu

" CATCHPRO3Z"

HERHANGI BiR RiSK MEVCUT MU?

Uzman saldirganlar tarafindan
tespit edilebilirler.

izole edilmedigi takdirde tirmanma

riski bulunmaktadir.

Onemli kaynaklar talep eder.

Yanlis pozitif, yorgunluga neden
olur.

Ag performansini etkileyebilir.

Yeni giivenlik agiklarinin ortaya
ctkma olasiligi

Sahte hedeflere asiri giiven
duyulmasina neden olabilir.

Son derece etkilesimli, tespit
edilmesi neredeyse imkansiz.

Gergek sistemle etkilesim
bulunmamaktadir, tirmanma
riski mevcut degildir.

Bulutta konuslandirilmistir,
kaynak gereksinimi yok

Yapay zeka ile desteklenen
saldiri analizi

Bulutta konuslandirilmistir,
ag performansina etkisi yok

Yanlis yapilandirma riski
bulunmamaktadir.

Dayaniklilik amaciyla dort modiil
iceren bir platformun bileseni.
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@ SmartDECEPTIVE " CATCHPRO3Z"

HACKER'IN PERSPEKTIFiINIi ANLAMAK

itk Kesif: Sana yolumu nasil buldugumu gdstereyim.

@ OSINT, SIGINT, HUMINT — hepsi klasiklerdir.

Google? 0 senin en yakin dostun... ve benim de.
Forumlar mi? Altin madenleridir. Resmi Cisco veya Oracle forumlarindan rastgele gelistirici
bulugmalarina kadar, icgorilerle doludurlar.

GitHub? Biyik oddl.
Veritabanlarini ve Pastebin'i riske atmak mi1? Her ikisi de bilgi paylagiminda son derece comerttir.

Nmap ve Shodan? Kesinlikle givenilir dostlarim, ancak acik sistemleri kesfetme konusunda en
iyi yardimcilarim.

Gercgek tehdit istihbarati beslemeleri? Bazilari degerli, bazilari ise dnemsizdir—ancak etkili
olanlar oyunun seyrini degistirebilir.

i
v'_ CVE veritabani1? Her zaman faydalidir.

Bu cephanelik (ve daha fazlasi) ile, "sizin" — kim oldugunuz, nerede calistidiniz, ne yapti§iniz ve en énemlisi
sizi bir seye tiklamaya ya da bir sohbete katilmaya iten seyin ne oldugu — tam bir profilini olusturmak sasirtici
derecede kolaydir.

ilk Anlagma: Size bu ise girmenin yollarini géstereyim.

Kimlik avi mi? Klasik bir yontem. ikna edici bir e-posta ile gelen kutunuza sizacak ve her seyi
teslim etmenizi saglayacagim.

nazik bir dille size ulasirim; inanin bana, bu oyunu nasil oynayacagimi biliyorum.

Kimlik Bilgisi Doldurma? Sifrelerinizi tekrar mi kullaniyorsunuz? Harika. Sizdirilan kimlik
bilgilerini alip bagka hangi sistemlere erisebilecegimi inceleyecegim.

0 Sosyal mihendislik mi? Telefonunuz, sohbetiniz veya hatta yiz ylize gériismeniz araciligiyla

Kaba Kuvvet? Sifrelerinizi tahmin etmeye yonelik otomatik araglarim mevcut—benim icin uyku
@ yok.
OTD BIiLiSiM



@ SmartDECEPTIVE ‘?‘CATC—IP}OEW

i’ Sifir Gin Saldirilar1? Eger heniz kesfedilmemis bir glvenlik agigi varsa, bunu sizin aleyhinize
kullanacak ilk kisi ben olacagim.

Truva atlari mi? Mesru gorindyor, ancak igine koti niyetli kodlar gizledim ve sizin yiklemenizi
bekliyor.

o 4
\
—

Kimlik Bilgisi Doldurma? Sifrelerinizi tekrar mi kullaniyorsunuz? Harika. Sizdirilan kimlik
bilgilerini alip baska hangi sistemlere erisebilecegimi inceleyecedim.

Kaba Kuvvet? Sifrelerinizi tahmin etmeye yonelik otomatik araglarim mevcut—benim igin uyku
yok.

Fidye yazilimi m1? Dosyalarinizi kilitleyecegim ve geri alabilmeniz igin bdyik bir meblag talep
edecegim - 6demeniz sizin yarariniza olacaktir.

ONONE N -

Araci Adam mi? Eger halka agik bir Wi-Fi kullaniyorsaniz, farkinda olmadan yaptiginiz her seyi
dinleyebilirim.

-~

SQL Enjeksiyonu nedir? 0 givensiz web formlari? Bunlari veritabaninizin derinliklerine
ulagmak icin kullanacagim.

Siteler Arasi Komut Dosyasi (XSS)? Bir web sayfasini yiikleyeceksiniz ve kétii niyetli komut
dosyalari, bilgilerinizi calmak amaciyla yerlestirildi.

Uzaktan Kod Calistirma? Sisteminizde bir zafiyet mi tespit ettiniz? Harika, kotu niyetli kodumu
uzaktan calistirarak kontroli ele alacagim.

Istismar Kitleri? Zayifliklar tarayip otomatik olarak istismar etmek icin hazir bir arag setim
var - son derece basit.

2 O @ O

Hadi canim, hepsini listelemem gergekten gerekli mi?...

iceri girdikten sonra yapacagim sey su: isletim sistemiymisim gibi davranarak antiviriis taleplerini engelleye-
cedim, her yeni makineye bulastigimda kodumu degistirecegim ve gizli kalmak igin kendimi ytratalebilir
dosyalarin igine sifreleyecegim. Polimorfik bir motorla, her bulagma sirasinda kodumun énemli bolimlerini
yeniden yazacagim ve eger hirsli hissediyorsam, tamamen metamorfik hale gelip her hedef igin kendimi tamamen
yeniden yazacagim. Ardindan, aginizi tarayacak, DNS, DHCP ve sunuculari haritalayacak, ana bilgisayarlar
arasindaki rotalari izleyecek ve MAC adreslerini kontrol edecegim. Ayrica baglantilar igin Netstat'i ve adlar ile
IP*ler icin NBTStat'i inceleyecedim. Bunu yaptiktan sonra, tam olarak neyle karsi karsiya oldugumu gérmek igin
DNS adlarini, NetBIOS adlarini, kullanici hesaplarini, MAC adreslerini, ag bagdastiricilarini, paylasimlari ve
hizmetleri siralayacagim. Artik manzarayi bildigime gore, bir sonraki hamlemi yapmak icin tim bu bilgileri

kullanabilirim. emllogme
OTD BIiLiSiM
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@ SmartDECERPTIVE ?C/\TC—IP'{O3ETM

Uzlasma: Bizi Durdurmak icin Ne Yapabilirdiniz?

Guvenlik duvarlari mi? Elbette, harikadirlar—tabii ki loC'lerle asiri yiklenmediginiz slrece.
(Hey... siz, evet siz, degerli misterim, ThreatWAY'in alakasiz loC'leri filtreledi§ini ve riskleri
puanladigini bilmiyor musunuz? Béylece giivenlik duvariniz sizi bunaltmiyor!)

IDS/IPS? Baypass edildi. Alarmlari devreye sokmadan nasil gececegimizi biliyoruz.

DLP? Bir portu agik biraktiniz, de§il mi? Verileri hemen aktaracagiz. (RiskRoute'un o agik
portlari aninda isaretleyecegini bilselerdi!)

Derin Paket incelemesi mi? Evet, 2012'den beri bunu atlatiyoruz.

Yamalar? Tim saticilarinizin givenlik agiklarini izliyor musunuz? Sanirim bunu yapmiyorsu-
nuz... (Sss... DarkMAP bu konuda sizi koruyor.)

Antiviris mi? Tebrikler, %3-7'lik etkinlik icin—ah, ve zaten yarisinin devre disi birakildigi
biliniyor.

SIEM? Yiikli mii? Harika. Ne yazik ki ekibiniz uyarilarda boguluyor. (Evet... ThreatWAY ile
degil—bunu kiiciik bir sir olarak saklayalim.)

®0® ¢© 0800

Politikalar ve Prosedirler? Belki, e§er hepiniz bu konularda uzlasabilir ve uygulama hususun-
da anlagmazlik yasamazsaniz.

m

Gergek su ki, her zaman %100 kazanmaniz gerekmektedir. Sadece bir kez sansli olmamiz yeterlidir.

Bu, guvenlik teknolojilerinizin gincelligini yitirdigini ifade etmekle ilgili degildir. Bu durum karmasiktir,
ancak ¢6zimin yalnizca bir pargasini temsil eder. Son 20 yildir glivenlik onlemeye odaklanilmistir ve siber
savasl kazanmis degilsiniz. Simdi, Saa$S, loT, BYOD, Bulut, V2V ve V2X ile cevreniz neredeyse gozenekli bir
hale gelmistir. Bu gelisen ortama uyum saglayan akilli ve tasarima uygun ¢ozumlere ihtiyaciniz vardir. Tehdit
modellerini ve niyetlerini tespit ederek saldirilari dngdren ¢oziimler; yemler, web istihbarati, OSINT ve
saldirganlari anlamadan once kavrayabilmek igin eyleme gecirilebilir icgoruler gibi araclar kullanir. Artik
onleme tek basina yeterli olmayacaktir.
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