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Ürünler ve Güvenlik 
Platformu Genel Bakışı



Check Point Platform Vizyonu

Check Point Ürün Aileleri

Kullanım Senaryoları

Ajanda



2024 için CEO Öncelikleri

1. Yapay Zekâ: Büyük Bir Başlangıcın İlk 
Adımı

2. Teknolojiyle Rekabeti Aşmak
3. Enerji Dönüşümü

4. Süper Gücün Ne?
5. Orta Düzey Yöneticileri Sevmeyi Öğren
6. Jeopolitik: Zorlukları Aşmak
7. Cesur Büyüme Yolunda Yol Almak
8. Makroekonomiye Yeni Bir Bakış Açısı



2024 İçin En Önemli İş Riskleri

1. Siber olaylar
2. İş Kesintileri
3. Doğal Afetler

4. Mevzuat ve Düzenlemelerdeki Değişiklikler
5. Makroekonomik Gelişmeler

6. Yangın, Patlama
7. İklim Değişikliği
8. Politik Riskler ve Şiddet
9. Piyasa Gelişmeleri
10. Nitelikli İş Gücü Eksikliği



Yapay Zekânın Siber Güvenlik Üzerindeki Anlık Etkisi

Yapay Zekâ Kime 
Yardımcı Olacak?

Saldırganlar 55.9%
Her İkisi 35.1%

Savunucular 8.9%



Altyapı 
Güvenliği

Durum Yönetimi

İş Yükü

Zafiyet

Sanal Ağ

Ana Bilgisayar 
Güvenliği

Güvenlik Duvarı

Kimlik ve 
Erişim 

Yönetimi

MFA

RBAC

Least Privilege

Human and 
Service 

Accounts

Veri 
Güvenliği

Bekleme 
Halindeyken 

Şifreleme

İletim 
Halindeyken 

Şifreleme

Veri Kaybı 
Önleme

Gizli Bilgi / 
Anahtar 
Yönetimi

Uygulama 
Güvenliği

Mimari 
İnceleme

Tehdit 
Modellemesi

Uygulama 
Güvenliği Testi

Sızma Testi

Günlük Kaydı 
ve İzleme

Bulut Denetim 
Günlükleri

Günlük ve Olay 
Yönetimi 
Toplama

Yapay Zekâ 
Güvenliği

7/24 SOC İzleme

Uygun Kadro 
Oluşturma

Tehdit Avcılığı

Adli Bilişim

Yapay Zekâ, Siber Güvenlik Yatırımı Gerektirir



Platform: En Önemli Siber Güvenlik Önceliği

Siber Güvenlik Liderleri 
Şunları Yapmalıdır:
• Siber güvenliği basitleştirin ve 

rasyonelleştirin
• Hızlı ve kesintisiz operasyonlar 

için PLATFORMU oluşturun



Konsolidasyon İçin Gerçekten İşe Yarayan Bir Platform 

İş Birlikçi, Birleşik ve En İyi Tehdit Önleme

Yapay Zeka İş Başında – Bugün!

Ticari Esneklik ve Çeviklik



Check Point Infinity Platform
AI-Powered. Cloud-Delivered.



SECURE THE NETWORK

Gateways
Enterprise
Firewalls

Spark
SMB Suite

Smart-1 Cloud
Security Management

IoT Protect
IoT Security

Maestro
Hyperscale
Data Center

Rugged
ICS Security

SD-WAN
Optimized

Connectivity

SECURE THE WORKSPACE

Email
Cloud Email and 

Collaboration 
Suite Security

Endpoint  
Protection 
& Posture 

Management

Mobile
Mobile Threat 

Defense

Cloud Native Application 
Protection (CNAPP)
Unified Security from 

Code to Cloud 

WAF 
Web Application 

Firewall

Cloud Detection and 
Response

Contextual and Actionable
 Intelligence

SECURE THE CLOUD

Network
Cloud Access Control 

and Prevention

SECURE THE ENTERPRISE

AI-Powered. Cloud-Delivered.

SASE
Internet Access  
Private Access

SaaS
Threat Prevention

for SaaS 
Applications

VPN
Virtual Private 
Remote Access 

Security Operations and AI Global  Services

XDR/XPR
Extended Prevention 

and Response

Events
Unified Events

Playblocks
Orchestration 

and Automation

ThreatCloud AI
AI-Powered 

Threat Intelligence

AI Copilot
Automating Security 

with AI

MDR/MPR
Managed Prevention 

and Response

Incident Response
Keep Your Business 

Running

Consulting & Training
Leverage security architecture 

design experts  

DDoS Protector 
Block DDoS Attacks
 

Web Browser
Prevent Internet

Threats and  Data Loss

COLLABORATIVE SECURITY OPERATIONS & SERVICES



“İKİNCİLİK”

UĞRATIR
SENİ İHLALE

KONU SİBER GÜVENLİĞE 
GELDİĞİNDE
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ALGILAMA 
DEĞİL, 
ÖNLEME.

Check Point İlkesi

Çünkü Zararlı Yazılım İçeri 
Girdiğinde Artık Çok Geçtir

Herhangi bir kuruluşun 
işini internette en yüksek 
güvenlik seviyesiyle 
yürütmesini sağlamak

MİSYONUMUZ



ThreatCloud AI
2024 Güvenlik Kıyaslama Raporu
Sıfır Gün+1 Zararlı Yazılım Önleme Oranı

47.8%

84%

69.4%75.4%

99.8%

#1
Tehdit Önlemede. 
TEKRAR

99.8%
Bilinmeyen Saldırılar
Engellendi

100%
Zero Phishing Avı Saldırısı
Engellendi



Zero Phishing Üçüncü Taraf Doğrulaması

KULLANICI GELEN KUTUSUNDA 100.000 E-POSTA BAŞINA 
KİMLİK AVI E-POSTASI

10

440

626

812

932

1.232

EMAILWEB

47%

3.5%
2.8%

4.1%
Hepsi Engellendi!

KAÇIRILAN KİMLİK AVI BAĞLANTILARI (WEB TARAMA)

Source: https://tiny.cc/unknown360
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34

113

87

1

167

68

32

Check Point: En İyi Güvenlik
Üstün Dayanıklılık ve Güçlü Sorumluluk Bilinci

Kritik ve Yüksek Güvenlik Açıklarını Gidermek 
İçin Ortalama Gün Sayısı

Kritik ve Yüksek Güvenlik Açıklarının Sayısı

Yüksek ve Kritik Güvenlik Açıkları
2021-2024

Source: Vendors security advisories
Reference: http://tiny.cc/urgency Updated Sep-01-2024

16X 
Daha Az
Yüksek Profilli 
Güvenlik Açığı77X Daha 

Hızlı
Yanıt

http://tiny.cc/urgency


“Check Point, Merkezi Yönetim ve Kullanılabilirlik 
Konusunda Standartları Belirler.
Forrester Wave™: Zero day Platformu Sağlayıcıları, 2023 3. Çeyrek

Unified Security Management, Cloud-Delivered 



Quantum Ürün Ailesi



Yeni Quantum Force Güvenlik 
Ağ Geçidi Serisi

7.4 Gbps
6900

5.8 Gbps
6700

3.7 Gbps
6600

9.5 Gbps
7000

28000
30 Gbps

26000
24 Gbps16200

15 Gbps

2.5 Gbps
6400

1.8 Gbps
6200

Gen-V Threat Prevention Throughput 

16.6 Gbps
9700 20 Gbps

9800
28.8 Gbps

19100
36.9 Gbps

19200

47.4 Gbps
29100

63.5 Gbps
29200

5 Gbps
9100 6.6 Gbps

9200 9 Gbps
9300 11 Gbps

9400



Quantum Spark Lineup vs. Fortinet 

FG-40F FG-60F FG-70F FG-80F FG-100F FG-100F FG-200F FG-400E

600 Mbps 600 Mbps 800 Mbps 900 Mbps 1000 Mbps 1000 Mbps 2000 Mbps 6000 Mbps

1535 Pro
440 Mbps

1555 Pro
600 Mbps

1575 Pro
650 Mbps

1595 Pro
900 Mbps

1900
5000 Mbps

Q4 23

2000
7500 Mbps

Q4 23

1600
1600 Mbps

1800
2000 Mbps



Ölçeklenebilirlik Hiç Bu Kadar Kolay Olmamıştı!

M A E S T R O  
HYPERSCALE ORCHESTRATOR

16600HS Security Gateway Tehdit Önleme

17.6 Gbps
35.2 Gbps
52.8 Gbps

850 Gbps

Up to 52 
appliances

6 dakika içinde Tamamen Kullanıma Hazır



TEHDİT EMÜLASYONU / TEHDİT ÇIKARIMI

Sandboxing…

ü Kullanıcı, temizlenmiş dosyaları 
anında kullanmaya başlar.

Arka Planda, Dosyayı Sıfır Gün Saldırılarına 
Karşı Sandboxing İle Tara.2Dosyanın Bir Kopyasını Oluştur. 

Zararlı Olabilecek Her Şeyi Çıkar.1

ü Dosya temizse, kullanıcılar orijinal 
dosyayı indirebilir.

SANDBLAST TE APPLIANCE



Quantum Gateways

Next Generation 
Firewall

Next Generation 
Threat Prevention 

Sandblast - Gen V
Threat Prevention

Quantum IoT Quantum SD-WAN 

Güvenlik Duvarı
VPN
Uygulama Kontrolü
Saldırı Önleme 
Sistemi

Next Generation Firewall +

Tehdit Emülasyonu
Tehdit Çıkarımı

IoT Keşfi
IoT Tehdit Önleme

Uygulama Önceliklendirme

Bağlantı İzleme

Otomatik Bağlantı 
Yedeklemesi

Bant Genişliği Toplama

Antivirüs
Antibot
URL Filtreleme
Antispam

12 Blades – En İyi Güvenlik IoT SD-WAN

Gelişmiş DNS 
Güvenliği

Zero Phishing 

R81.20 required R81.10 required

Next Generation Threat Prevention +

R81.20 required



Harmony Ürün Ailesi
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Çalışma Alanını Koru
Kullanıcılar, Cihazlar, Uygulamalar ve Erişim için Katmanlı Güvenlik

Browser

Mobile

Endpoint

XDR

SASE

Apps

Email

Phishing

Veri Sızıntısı

Zafiyetler

Malware



• Remote Access VPN
• Güvenlik Duvarı
• Uygulama Kontrolü
• Uç Nokta Uyumluluğu

• ThreatCloud
• IOC Yönetimi

• Tehdit Avcılığı
• Adli Rapor

• MITRE Eşleştirmesi

• Olay Yönetimi
• Araştırma İstihbaratı

360° Endpoint Güvenliği

• Fidye Yazılımına Karşı Intel TDT
• Anti-Bot

• Zararlı Yazılıma Karşı Koruma
• Sömürü Önleme

• Davranışsal Koruma
• Bağlantı Noktası Koruması

• Tehdit Emülasyonu
• Tehdit Çıkarımı

• Zero-day Phishing
• DLP (Veri Kaybı Önleme)
• URL Filtreleme
• Kurumsal Parola Yeniden Kullanımı
• Güvenli Arama

• Zafiyet Yönetimi
• Yama Yönetimi
• Envanter Yönetimi

• İzleme ve Olay Yönetimi
• Dağıtım ve Politika Yönetimi

• Tam Disk Şifreleme
• Ortam Şifreleme

YENİ

YENİ

NEW

NEW



Önleme Öncelikli E-Posta Güvenliği
BEC / Kimlik Avı Önleme

NLP & stylometry

Kimlik Taklidi

Anti-spam

Bildirim / Uyarı

Hesap Ele Geçirme

Zararlı Yazılım / Antivirüs / 
Sandboxing

Şifreli Ekler

Kötü Amaçlı Yazılım Tehdit Çıkarımı 
(CDR)

Bağlantı İtibarı / Tehdit İstihbaratı

Bağlantı Sandboxing

Bağlantı Tıklama Anı Koruması

DLP

Şifreleme

Varsayılan 
Güvenlik

(EOP)

Gelişmiş Tehdit 
Koruması (ATP)

Teslimat Sonrası 
Koruma (CESS)



Cihaz Üzerinde Koruma Sunan Tek Hibrit SASE

İnternet ErişimiÖzel Erişim

SD-WAN
Ofisler On-Prem Veri 

Merkezi

SD-WAN

Bulut İş 
Yükleri

Cihaz Üzerinde Ağ 
Koruması

2 Kat Daha Hızlı İnternet Güvenliği

WebUzak 
Kullanıcılar



• İndirme Önleme
• Depolama Taraması
• Sıfır-Gün Dosya 

Emülasyonu (Sandboxing)

04
DOSYALAR

• Gerçek Zamanlı Analiz
• Zararlı Yan Yükleme 

Önleme

01
UYGULAMALAR

• Kimlik Avı Önleme / Sıfır Kimlik Avı
• Güvenli Tarama
• Koşullu Erişim
• Antibot
• URL Filtreleme
• Korumalı DNS
• Wi-Fi Ağ Güvenliği
• Riskli İndirmeleri Önleme

02
AĞ

• İşletim Sistemi Zafiyetleri
• Cihaz Düzeyi İstismarları
• Riskli Yapılandırmalar
• Gelişmiş Rootlama
• Jailbreak Tespiti

03
CİHAZ VE İŞLETİM 
SİSTEMİ ZAFİYETİ

Harmony Mobile – Tam Koruma



CloudGuard Ürün Ailesi



Saldırganlar Buluta Ön 
Kapıdan Girer

SQL 
Enjeksiyonu

OWASP 
Top 10

Exposed 
Assets

Ya da Servis 
Kapısından

Sızdırılmış Yönetici 
Kimlik Bilgileri

Güvenilmeyen 
Yüklenici

Enfekte 
Geliştirici 
Bilgisayarı

Ön Kapı Servis 
Kapısı
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Eşsiz Yapay Zekâ Tabanlı WAF Önleme

Ön Kapı Servis Kapısı

Kullanım Senaryosu CloudGuard WAF Cloud Native WAF

Zero Day Önleme ü Anında × Ort. 40 days*

İmza Güncellemeleri ü Yapay Zeka × İmza

Doğruluk ü En Yüksek 97% × 87%*

API Önleme ü Evet × Sağlanmadı

Multi-Cloud Desteği ü Evet × Single Cloud

WAF



Kapsamlı Uygulama ile Öz-Koruma Sistemi
Cloud Yerel WAF

Bot Önleme

API Güvenliği

Uygulama katmanı saldırılarını, OWASP İlk 10 dâhil olmak üzere durdurur ve 
çok daha fazlasını engeller.

API’leri korur; uygulamaları XML, REST, GraphQL ve JSON veri 
işleme ile API kullanım eşiği gibi istismarlardan korur.

Otomatik saldırıları durdurur; kullanıcı kimlik bilgisi kötüye 
kullanımını engeller.

APPSEC
POWERED BY

CONTEXTUAL AI

Dosya Güvenliği
Yüklenen tüm dosyaları analiz eder ve dosyanın itibarına ilişkin olarak Check Point Threat Cloud 
ile doğrulama yapar.

Oran Sınırı
Belirlenen süre ve kapsam içinde bir API/Uygulama kaynağına yapılan 
istek sayısını sınırlandırarak DDoS/DoS saldırılarını engeller.
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Eşsiz Bulut Ağ Güvenliği

Ön Kapı Servis Kapısı

Kullanım Senaryosu CloudGuard Network Security Cloud Native FW

Threat Prevention ü En İyi Güvenlik × Sınırlı IPS

Hybrid-Cloud Support ü Evet × On-Prem Destek Yok

Multi-Cloud Support ü Evet × Single Cloud

ROI ü Yüksek 169% × Düşük <40%

Network Network
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Ön Kapı Servis Kapısı

#3 Kalan Riskleri Gidermek için Önleme ile Birlikte 
CNAPP Kullanın

CNAPP
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Güçlendirilmiş 6 CNAPP Modülüyle Bulut Risklerinizi Sınıflandırın

Ön Kapı Servis Kapısı

Durum 
Yönetimi

Kod 
Güvenliği

İş Yükü 
Koruması Veri Durumu Kimlik 

Yönetimi
Tespit ve 

Müdahale



WAF

Makine Öğrenimi 
Tabanlı Tehdit 

Önleme

API Keşfi ve 
Güvenliği

Bot Önleme

API Şema 
Doğrulama

Dosya Güvenliği

Saldırı Önleme 
Sistemi (IPS)

IaC Dağıtımı

CSPM

Servis Envanteri

Hazır Kurallar

En İyi Uygulama 
Kuralları

Uyumluluk 
Standartları 

Kuralları

Özel Kurallar

CWPP

Konteyner 
Zafiyetleri

Zararlı Yazılım 
Taraması

Çalışma Zamanı 
Tehdit Tespiti

Davranış 
Anormallikleri

Fonksiyonel 
Kendini Koruma 

(Sunucusuz)

Ajanlı ve Ajansız

CIEM

Grafik 
Görselleştirme

Etkin İzin 
Hesaplama

Aşırı 
Yetkilendirilmiş 

Kimliklerin Tespiti

Pasif Kimliklerin 
Tespiti

Davranış 
Anormallikleri

En İyi Uygulama 
İhlalleri

CDR

Ağ Günlüğü Analizi

Kubernetes Ağ 
Günlüğü Analizi

Hesap Aktivitesi 
Günlük Analizi

Tehdit Tanımlama

Davranış Analizi

Anomali Tespiti

DSPM

Azure ve AWS 
Kapsamı

PII, PCI, PHI 
Verilerini 

Tanımlama

Risk Faktörü Olarak 
Belirleme

Bulut Yerel 
Sınıflandırma 

Motoru

Amazon Macie ve 
Microsoft Purview

Kod
Güvenliği

Kod ve IaC 
Taraması

IaC, Gizli Bilgi ve 
CI/CD Algılayıcıları

Özel Algılayıcılar

Çevrimdışı ve 
Çevrimiçi Tarama

Yazılım Bileşen 
Analizi (SCA)

Depolar, Yerel ve 
Boru Hattı 
Taraması

Ağ 
Güvenliği

Hybrid Cloud VPN

Cloud Native WAN 
Entegrasyonu

Bot Koruması, DLP, 
TP

IaC Dağıtımı

CloudGuard: Prevention ile Tam                   Platformu

8 Modül ve 52 Motor

Birleşik Bulgular ve Varlık Yönetimi Risk Yönetimi
Düzeltme (Kılavuzlar / Otomatik / Tek 

Tıklama) Tek Tıklamayla Ajansız Devreye Alma

CloudGuard Birleşik Platformu

IPS Koruması

Tehdit Emülasyonu 
ve Çıkarımı

Hub & Spoke 
Segmentasyonu



Infinity Temel Hizmetleri



Yol Haritasındaki Tarihler Değişikliğe Tabi Olabilir

Yapay Zekâ Destekli 
Tehdit Önleme

Yapay Zekâ 
Sunucularını Koru

Yönetici ve Güvenlik 
Analistleri İçin Yapay 
Zekâ Destekli Asistan

ThreatCloud AI
50+ Tehdit Önleme Motoru ile %99,8 
zararlı yazılım yakalama oranı
Gerçek Zamanlı Tehdit İstihbaratı.

Yapay Zekâ 
Sunucularını Korumak
Kurumsal yapay zekâ 
uygulamalarını çalıştırmak 
için kullanılan yapay zekâ 
bulut altyapısını korumak 
amacıyla NVIDIA iş birliği.

Yapay Zekâ Yardımcısı
Ortak yönetim görevlerini gerçekleştirmek 
için gereken zamanı %90’a kadar azaltır
Güvenlik Operasyonlarını (SecOps) 
hızlandırır: Tehdit avcılığı, analiz ve 
otomatik yanıt.

Güvenli GenAI 
Kullanımını 
Etkinleştir

GenAI Security
Kurumsal düzeyde GenAI’nin 
güvenli şekilde benimsenmesini 
sağlar. Gerçek zamanlı olarak 
keşif, risk içgörüleri ve veri 
koruması sunar.

Önizleme
Önizleme

Quantum için Copilot – GA
XDR için Copilot – GA

Yapay Zekâ Güvenliği Daha İyi Güçlendiriyor
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Inifinity XDR / XPR

Yüksek 
Ciddiyetteki İhlal 

3 Uç Noktada 
Etkin

1 Kullanıcı Ele 
Geçirildi

Tespit Kapsamlı Önleme

• Bulaşmış Uç Noktalar 
İzole Edildi

• Zararlı URL’ler 
Engellendi

• Kullanıcının Parolası 
Sıfırlandı ve Kaldırıldı

• Cihazlardaki Süreçler 
Sonlandırıldı

İlişkilendirme 

Bank, EMEA



Infinity Harici Risk Yönetimi

Saldırı Yüzeyi İzleme Hedef Odaklı Tehdit İstihbaratı Küresel Tehdit İstihbaratı Marka Koruması

Hızlı ve Etkili Kaldırma İşlemleri | Üçüncü Taraf Entegrasyonları

Düzeltme 

Uyarıların Önceliklendirilmesi ve Bağlamsallaştırılması | Sanal HUMINT |
Özel Araştırmalar ve Tehdit Aktörü Profilleme

Uzman Tehdit İstihbaratı

Gölge BT ve 
Varlık Keşfi

Zafiyet ve 
Maruziyet Tespiti

CVE İstihbaratı

Dark Web İzleme 
ve Aktör Sohbetleri

Zenginleştirilmiş 
IoC Akışları

Kimlik Bilgileri ve 
Hesap Ele Geçirme

Dolandırıcılık ve
Veri Sızıntısı

Fidye Yazılımı 
İzleme ve 
Tehdit Görünümü

İstihbarat Bilgi
Tabanı

Sosyal Medya
Kimlik Taklidi

Marka ve Kimlik Avı
Koruması

Mobil Uygulama
Kimlik Taklidi

Tedarik Zinciri İstihbaratı

Üçüncü Taraf
Risk Yönetimi

Tedarikçi ve
Teknoloji Tespiti

Kritik Riskler ve
İhlaller Hakkında
Uyarılar



• 70’ten Fazla Hazır Playblock

• 2 Dakikada Devreye Alma

• Bulut Hizmeti Olarak Mevcut

Infinity Playblocks - SOAR



KİMLİK AVI
FİDYE YAZILIMI
VERİ SIZINTISI
ZAFİYETLER

360° Tehdit Önleme
Örnekler



360° Zero-Day Kimlik Avı Koruması

Saldırıyı Yayma

Örnek: Kimlik Avı Saldırısı

Phishing site
LinkedInscam.com

Kimlik Avı Sitesi 
Oluşturuldu

İş Birliği 
Uygulamasına 

Bağlantı 
Eklendi

Kişisel 
Gmail 

Hesabına 
E-Posta

Mobil 
Cihaza SMS

Kurumsal 
Hesaba E-

Posta

Web 
taraması 
sırasında 
Google 

Ads

Çok 
Vektörlü 
Saldırı

Kötü 
Amaçlı 

QR Kodu

Uç Nokta 
İşletim 
Sistemi 
Zafiyeti 
İstismarı

Sosyal 
Medya 
Direkt 
Mesajı



Endpoint Koruması
• Kullanıcı Kimlik Bilgilerini 

Çalmak İçin Tasarlanmış Sıfır-
Gün Kimlik Avı Sitelerini 
Engeller

• Kurumsal Parolaların Yeniden 
Kullanılmasını Önler

• Alan Adı İtibarını, Bağlantıları, 
IP’yi ve Meşru Web 
Sayfalarına Benzerliği İçeren 
Tehdit Göstergelerinin Gerçek 
Zamanlı Analizi

Kimlik Avı Önleme



Firewall Koruması
• Kullanıcı Kimlik Bilgilerini 

Çalmak İçin Tasarlanmış Sıfır-
Gün Kimlik Avı Sitelerini 
Engeller

• Alan Adı İtibarını, Bağlantıları, 
IP’yi ve Meşru Web 
Sayfalarına Benzerliği İçeren 
Tehdit Göstergelerinin Gerçek 
Zamanlı Analizi

Kimlik Avı Önleme

Zero-Phishing Checks…

Quantum Force Firewall



Kimlik Avı Önleme

Email Koruması
• Derin Analiz ve Düşük 

Yanlış Pozitif İçin Yapay 
Zekâ

• E-Posta Konusu ve 
Gövdesi İçin Üstün NLP

• URL Hedefinde Bulunan 
veya Ekli Herhangi Bir 
Dosya İçin Kapsamlı 
Zararlı Yazılım Analizi



Smishing ve Qwishing'e Karşı Koruma

Mobil Koruması
• Kimlik avı tespit motoru 

bağlantıyı anında inceler
• Bilinmeyen siteler Zero-

phishing ile gerçek 
zamanlı olarak analiz 
edilir

• URL kötü amaçlı kimlik 
avı olarak tespit edilir ve 
engellenir

Competition Harmony Mobile



Çok Katmanlı 
Koruma

0
GÜN 
SALDIRILARI

Email

Mobil

Tarayıcı

Güvenlik 
Duvarı



Web İndirmeleri - 
Güvenlik Duvarı
Temizlenmiş Sürüm 1,5 
Saniyede Kullanılabilir

• Gömülü CDR ve 
Sandboxing

• Zararlı Olmadığı 
Kanıtlandıktan Sonra 
Orijinal Dosya İndirilebilir

Dosya Koruması

Sandboxing…

Arka Planda, Dosyayı Sıfır Gün Saldırılarına 
Karşı Sandboxing İle Tara.2Dosyanın Bir Kopyasını Oluştur. 

Zararlı Olabilecek Her Şeyi Çıkar.1

Quantum Force Firewall



Web indirmeleri - 
Endpoint
• Temizlenmiş Sürüm 1,5 

Saniyede Kullanılabilir
• Gömülü CDR ve 

Sandboxing
• Zararlı Olmadığı 

Kanıtlandıktan Sonra 
Orijinal Dosya İndirilebilir

Dosya Koruması



Dosya Koruması

E-Posta ekleri
• Temizlenmiş Sürüm 1,5 

Saniyede Kullanılabilir

• Orijinal Dosya Sandbox'ta 
Tehditler İçin Taranır

• Zararlı Olmadığı 
Kanıtlandıktan Sonra 
Orijinal Dosya İndirilebilir



Dosya Koruması

Mobil indirmeler
• Tüm dosya türlerini 

destekler
• Dosya emülasyonu ve 

sandboxing
• ThreatCloud tehdit 

istihbaratından yararlanır
• Potansiyel zararlı 

dosyalar engellenir



Fidye Yazılımına Karşı Koruma

Çalışma Zamanı Koruması
Davranışsal modelleme ve Intel 
TDT ile çip düzeyinde koruma 
sayesinde saldırılar anında 
engellenir

Cihaz üzerinde saldırı tespiti ve 
önlemesi - çevrimdışı modda 
bile

Otomatik kurtarma, fidye 
yazılımı ile şifrelenmiş dosyaları 
güvenli şekilde geri yükler



360° Veri Kaybı Önleme

Verileri Politikalara 
Göre Yönetin ve 
Koruyun
• Hazır Ön Tanımlı Veri 

Türleri
• Özel Veri Türleri ve 

Grupları Oluşturun
• Güvenlik Eşiklerini 

Belirleyin



360° Veri Kaybı Önleme

Generatif Yapay Zekâ 
Güvenliği
Generatif Yapay Zekâ 
Uygulamalarını ve 
Risklerini Keşfedin

Gerçek Zamanlı Veri 
Kaybı Önleme (DLP)

Düzenleyici Uyumluluğu 
Sağlayın



Zafiyetleri Proaktif Olarak Ortadan Kaldırın

Cihaz Üzerinde 
Saldırı Önleme
• Çalışma Ortamını 

Zafiyetlere Karşı 
Tarama

• Kritik Zafiyetlere 
Odaklanma

• Anında Yama 
Uygulama



Zafiyetleri Aktif Olarak Önleyin

Güvenlik Duvarı IPS 
Koruması
• Trafiği Kritik Zafiyetler 

İçin Tara
• Anında Önle

IPS Checks…

Quantum Force Firewall



Mobil Uygulama Zafiyetlerini Belirleme

Mobil Uygulama 
Analizi
• Uygulama Genel 

Görünümü ve Risk 
Puanı

• Gizlilik Risklerini, 
Güvenlik Sorunlarını ve 
Uygulama İtibarını 
Belirleme

• Detaylı Uygulama 
Analizi Raporu

MARS (Mobil Uygulama İtibar Servisi)



Uygulamada 360° Tehdit Önleme

Kimlik 
Avı 
Saldırıları

Ö N L E

Kötü Amaçlı 
Dosyalar

E N G E L L E

Zafiyet İstismarları

D U R D U R

XDR

Mobil

Endpoint

Tarayıcı

E-Posta

Web Uygulamaları

SASE

Güvenlik Duvarı
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