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CloudGuard

CloudGuard Ag Gavenligi

CloudGuard, genel, ozel ve hibrit bulutlar icin sektor lideri gelismis tehdit onleme ve
bulut ag guvenligi saglar.

Bugunin Gorunumdi: Bulut Odakli Givenlik Yaklagimi

Donanim merkezli yapilardan uygulama merkezli ag mimarilerine gecis istegi, daha fazla kurulusun BT
stratejilerinin bir parcasi olarak bulutu benimsemesini sagliyor. Sonug¢ olarak isletmeler, veri merkezlerini
sanallastirmak ve uygulama ile verilerini genel bulut ortamlarina tasimak i¢in hizla bulut tabanli ¢ozumler
benimsiyor. Ancak verilerin geleneksel BT kontrollerinin disina tasinmasiyla ortaya ¢ikan givenlik endiseleri,
bir¢ok kurulusun bulutu tam anlamiyla benimsemesini engelliyor. Kuruluslar; verilerini kontrol altinda
tutmak, gizliligini saglamak, siber tehditlerden korunmak ve yerinde aglariyla bulut ortamlarini glivenli
bicimde birbirine baglamak isterken, ayni zamanda diizenleyici uyumlulugu da siirdirmek durumundadir.

CLOUDGUARD AG GUVENLIGI TEMEL URUN OZELLIKLERI
. i PR « Giivenlik ozellikleri: Giivenlik Duvari, DLP, IPS, Uygulama Kontrolii, IPsec VPN,
efj;gtr:: {iadzelll'li"tlél?:i‘t’ilgi:igm; \:)‘:.adr:lgﬂ'eSeanldglE'vtel::i%etrel;:sii(%:ﬁ'eme. Antiviriis, Anti-Bot, Tehdit Ayiklama (Threat Extraction) ve Tehdit Benzetimi

(Threat Emulation) — sifirinci giin saldirilarina karsi koruma.

« Blceklenebilirlik, yiksek erisilebilirlik, esneklik, verimlilik, hizl
dagitim ve CI/CD otomasyonur R EL ] Tehdit Ayiklama, istismar edilebilir icerigi Kaldirir ve temizienmis igerigi

kullaniciya iletir.
. |, ozel ve hibrit bulutl is yel i tek. . .. . . . .
Genel, ozel ve hibrit bulutlarin en genis yelpazesinde deste « Threat Emulation, en yiiksek tespit oranina sahip tehdit sandboxing teknolojisini
TEMEL FAYDALAR kullanarak, yeni kotii amacli yazilimlardan ve hedefli saldirilardan kaynaklanan
bulagmalari engeller. Ayrica, kacinma (evasion) tekniklerine karsi neredeyse

- Geligmis tehdit dnleme. tamamen bagisikliga sahiptir.

» SSL/TLS trafigi denetimi, gelismis tehdit 6nleme igin giivenli SSL trafgi icinde

+ Bulut ag giivenligi diizenleme ve otomasyon kabiliyeti. trafik yonlendirme ve SNI destegi sadlar.

* Tim bulut ortamlarinda tutarli gdriindrlitk ve yonetim. « Birlesik Giivenlik Yonetimi, genel, 6zel, hibrit bulutlar ve yerinde aglar icin tek

ekrandan merkezi yonetim, politika uygulama ve raporlama sunar.

+ Dogal bulut entegrasyonu: Azure, AWS, Google Cloud, Oracle Cloud, Alibaba
Cloud, Huawei Cloud, Tencent Cloud, IBM Cloud, Cisco ACI, VMware ESX/NSX,
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CloudGuard Ag Gavenligi

Check Point CloudGuard Ag Guvenligi, verilerinizi genel, 6zel ve hibrit bulut aglarinda en gelismis saldirilara
karsi korumak icin tasarlanmistir.

Misterilerin bulut givenligi sorumluluklarini yerine getirmelerine yardimci olmak amaciyla Check Point,
onde gelen laaS saglayicilari ve SDN ¢oziimleriyle is birligi yaparak, kurum i¢i aglari koruyan kapsamli
glivenlik onlemlerini kesintisiz bicimde bulut ortamlarina tasir.

CloudGuard, bulut ortamlarinin dogal mikro segmentasyon ve esnek ag yapisini gelistirerek, glivenligi ve
tutarli politika uygulamasini dinamik olarak genisletir.

CloudGuard kullanarak hibrit ve genel bulut ortamlarinda calisan is yiklerinizi ve uygulamalarinizi kolayca
glvence altina alabilir, veri ihlalleri, veri sizintilari ve sifirinci gin tehditlerine karsi riskleri azaltabilirsiniz.

Bulut stratejiniz ister genel ister hibrit ortamda, ister ¢oklu bulut yonlendirmesi veya DMZ odakli olsun,
Check Point tiim bulut varliklarinizi bulutun esnek ve dinamik yapisina tam uyumlu sekilde korumaniza
yardimci olur.

CloudGuard, fiziksel, sanal ve bulut tabanli glivenlik yonetimini tek ekranda sunarak loglari ve raporlamayi
tim ag ortamlari genelinde birlestirir.

Check Point ile, sanal ve fiziksel altyapilardaki kurumsal varliklariniz i¢in tutarli glivenlik politikalari uygu-
layabilir, diizenleyici uyumlulugu 6nemli ol¢lide kolaylastirabilirsiniz.

CloudGuard Ag Giivenligi; kapsamli tehdit onleme, erisim, kimlik, uygulama kimlik dogrulama, uyumluluk
raporlama ve ¢oklu bulut baglantisi saglar; kurulusunuzun buluta glivenle gegisini destekler.

Veri Merkezi Sanallastirma ve A§ Fonksiyon Sanallastirmasi (NFV)

CloudGuard Ag Giivenligi, VMware ESX, NSX ve KVM gibi popiler hipervizor teknolojilerini destekleye-
cek sekilde tasarlanmistir ve dinamik sanallastirilmis ortamlari korumak igin kapsamli guvenlik
saglar.

Check Point CloudGuard, ag ve Ag Fonksiyon Sanallastirmasi (NFV) ortamlarina cok katmanli tehdit
onleme guvenligi sunarak, hizmet saglayicilari ve isletmeleri tehdit onleme, erisim ve uygulama
korumasi ile donatir.

Ayrica, cevik olgeklenebilirlik ve tutarli givenlik yonetimi sayesinde ag islevleri genelinde gl¢li ve
esnek bir glivenlik altyapisi olusturur.
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Genel Bulut Guvenligi

Ag sanallastirmasi, veri merkezi trafiginde dramatik bir degisime yol acti. Giderek daha fazla trafik
Dogu-Bati yoniinde (East-West) hareket ediyor; bu da giivenlik aciklari ve yeni zorluklar olusturuyor.

Veri merkezi igindeki Dogu—-Bati trafigini korumaya yonelik denetimlerin az olmasi nedeniyle, tehditler artik
veri merkezi iginde serbestce yayilabiliyor.

CloudGuard, onde gelen ag sanallastirma ¢ozimlerini destekleyerek yerel mikro segmentasyon yetenekleri-
ni gli¢lendirir ve sanal veri merkezlerinde Dogu—Bati trafigi icin proaktif koruma saglar.

Ayrica VMware NSX, VMware vCenter, Nutanix AHV, Cisco ACI, Microsoft Azure Stack ve OpenStack gibi 0zel
bulut yonetim platformlariyla entegre ¢alisarak;

otomatik guvenlik hizmeti yerlestirme, glivenlik gruplarinin baglam paylasimi, etiketleme, tehdit bilgisi
aktarimi ile bulasmis sanal makinelerin otomatik karantina ve duzeltme islemlerini gergeklestirir.

CloudGuard, sanal ag ortamlarindaki en gelismis tehditlere karsi proaktif korumanin yani sira, tam trafik
goriunurligu ve raporlama saglar.

Check Point CloudGuard, yazilim tanimli veri merkezlerinde tehditlerin yatay yayilimini onlemek igin gelismis
tehdit onleme yetenekleri sunar.

North-South Traffic: Red/Green
East-West Traffic: Blue
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Genel Bulut Guvenligi

Bilgi islem kaynaklarinin ve verilerin genel bulutlara tasinmasi, givenlik sorumluluklarinin artik sizinle
bulut saglayiciniz arasinda paylasildigi anlamina gelir. Altyapi guvenligi bulut saglayicisi tarafindan
saglanirken, misteriler kendi verilerini kontrol edebilmek, bulut varliklarini koruyabilmek ve bunu yaparken
duzenleyici gerekliliklere tam uyum gostermek ister.

Check Point CloudGuard, Amazon Web Services (AWS), Microsoft Azure, Google Cloud, VMware Cloud on
AWS, Alibaba Cloud, Huawei Cloud, Tencent Cloud, IBM Cloud, Oracle Cloud Infrastructure gibi onde gelen
genel ve hibrit bulut ortamlarina gelismis guvenlik korumalarini kesintisiz bigimde genisletir.

Esnek ve olgeklenebilir yapisi sayesinde CloudGuard, genel bulut dagitimlarinin dinamik gereksinimlerine
uyum saglar; kurumsal yerlesik aglardan buluta giivenli baglanti sunar ve Sanal Ozel Bulutlar (VPC) icindeki
alt aglara giren ve ¢ikan tiim verileri denetler.

CloudGuard, fiziksel, kurum igi 6zel bulut ve genel bulut aglari arasinda tutarli givenlik politikasi uygula-
masi ve tam gorundurluk saglar.
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Gelismis Tehdit Onleme ve Bulutlar Arasi Birlesik Yénetim

Bulut ¢oziimlerine olan talep durmaksizin artiyor. Ancak glivenlik endiseleri hald kurumsal él¢cekte bulut
benimsemenin onindeki en onemli engellerden biri olarak goruluyor. Bilgi islem kaynaklari ve veriler bulut
ortamlarina tasindiginda, givenlik sorumluluklari artik sizinle bulut saglayiciniz arasinda paylasilir.
Uygulama ve verilerin kurum disina tasinmasiyla birlikte, bu kaynaklarin tutarli izleme ve yonetisim
eksikligi, yeni guvenlik zorluklarini da beraberinde getirir.

CloudGuard Ag Glvenligi, onde gelen bulut platformlari ve orkestrasyon araglariyla kesintisiz bigimde
entegre olur.

Dakikalar icinde devreye alinabilir ve dinamik glivenlik politikalari ile esnek olgeklenebilirligi destekler.
CloudGuard Ag Giivenligi, sektor lideri gelismis tehdit dnleme ve tek ekrandan birlesik yonetim ozellikleriyle
kapsamli glivenlik korumalarini bulut ortamlarina kolayca genisletir.

Bu gliclii yetenekler sayesinde, kuruluslar bulut glivenliklerini esnek bigcimde blyitebilir ve ayni zamanda
islerinin dinamik gereksinimleriyle paralel bir glivenlik yapisi surdirebilir.
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