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CloudGuard WAF

Bu Gizlilik Veri Sayfası, Check Point’in CloudGuard Web Application Firewall 
(“WAF”) çözümünün kişisel verileri nasıl işlediğini açıklamaktadır.

CloudGuard WAF Hakkında

CloudGuard WAF, web uygulaması güvenlik duvarı ve API koruması sağlamak için yapay zekâdan (AI) 
yararlanır. AI’nin IPS imzaları ile entegre edilmesi sayesinde hem bilinen tehditlere hem de sıfırıncı gün 
açıklarına karşı koruma sunar. AI motoru, uygulamanızın davranışına sürekli olarak uyum sağlayarak 
uygulamanın yaşam döngüsü boyunca yapılan değişiklikleri izler. Bu sayede yanlış pozitif oranı düşük 
olur ve her uygulama güncellemesinden sonra sık sık kural ayarlaması yapılması ihtiyacı azalır.

Check Point Geçerli Veri Koruma Düzenlemelerine Nasıl Uyum Sağlar?

Check Point’te müşteri gizliliğinin ve güvenliğinin sağlanması en önemli önceliğimiz olmaya devam 
etmektedir; müşterilerimizin hizmetlerimize duyduğu güven ise en değerli varlıklarımızdan biridir.

• Güvenlik. Son onlarca yıldır yapay zekâ destekli, bulut üzerinden sunulan bir siber güvenlik platfor-
munun önde gelen sağlayıcılarından biri olarak, müşterilerimizin bilgilerini korumak amacıyla sıkı 
güvenlik önlemlerinin uygulanmasının öneminin farkındayız. Daha fazla bilgi için Information 
Security Measures Policy sayfamızı ziyaret edebilirsiniz.

• Privacy by Design. Tasarımda gizlilik ilkesine göre faaliyet göstermekteyiz. Bu, ürün ve hizmetlerimizin 
tüm yaşam döngüsü boyunca kişisel verilerin ve gizliliğin korunmasına öncelik verdiğimiz anlamına 
gelir. Kişisel verileri azami özenle ele alırız. Gizliliğe olan bağlılığımız; politikalarımıza, prosedürlerimize 
ve iş yapış biçimimize yansımaktadır. Daha fazla bilgi için Privacy Policy ve Trust Point 
sayfalarımızı ziyaret edebilirsiniz.

• Felaket Kurtarma. Felaket kurtarma ve iş sürekliliği için kapsamlı planlar ve prosedürler 
bulundurmaktayız.

• Veri Aktarımları. Check Point, Check Point kuruluşları arasında kişisel veri aktarımını düzenlemek 
amacıyla, AB Standart Sözleşme Maddeleri ve Birleşik Krallık Uluslararası Veri Aktarım düzenlemeleri 
dâhil olmak üzere, farklı Check Point kuruluşları arasındaki veri aktarımını kapsayan şirketler arası 
bir veri aktarım sözleşmesini benimsemiştir.
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AB Standart Sözleşme Maddelerine Ek. Check Point’in ABD’deki bağlı kuruluşu olan Check Point Soft-
ware Technologies, Inc. (ve bağlı şirketleri), AB-ABD Veri Gizliliği Çerçevesi, AB-ABD Veri Gizliliği 
Çerçevesi’nin Birleşik Krallık Uzantısı ve İsviçre-ABD Veri Gizliliği Çerçevesi (DPF) kapsamında 
uyumluluğunu kendi kendine serti�kalandırmıştır.

CloudGuard WAF Hangi Türlerde Kişisel Verileri İşler?

• CloudGuard WAF ile kullanıcı etkileşimlerini tanımlamak için kullanılan tanımlayıcılar: 
Genellikle şunları içerir: IP adresleri, HTTP başlıkları ve HTTP özel alanları (bunlar kullanıcı aracısı dizel-
eri, yönlendiren URL’ler ve diğer verileri içerebilir). Ancak bu verilerden oluşturulan durum makinesi-
nin herhangi bir kişisel olarak tanımlanabilir bilgi içermediğini belirtmek önemlidir.

• Günlüklerden çıkarılan kişisel veriler: CloudGuard WAF, tespit edilen güvenlik olaylarına ilişkin 
günlük bilgilerini analiz eder. Web uygulamanız kişisel bilgi işliyorsa, bu günlükler de bu tür 
verileri içerebilir.

Önemli açıklama: CloudGuard WAF, güvenlik olaylarını tespit etmek amacıyla günlükleri inceler. Ancak yerel günlük kaydı 
yapılandırma seçeneğiniz bulunmaktadır; bu sayede veriler altyapınız içinde kalır ve Check Point ile paylaşılmaz.

CloudGuard WAF Verileri Neden İşler?

CloudGuard WAF, web uygulamalarının güvenliğini ve performansını artırmak amacıyla kişisel 
verileri şu şekillerde işler:

• Tehditlerin tespit edilmesi ve azaltılması: CloudGuard WAF, gelen ve giden tra�ği analiz 
ederek potansiyel tehditleri belirler ve engeller.

• Sürekli öğrenme ve uyum sağlama: CloudGuard WAF, kullanıcı etkinlikleri ve değişen tehdit ortamına 
uyum sağlamak amacıyla verileri kullanarak sürekli öğrenir; böylece yeni ve gelişmiş saldırıları 
tespit etme ve önleme yeteneğini geliştirir.

• Günlükleme ve izleme: CloudGuard WAF tarafından 
oluşturulan ve işlenen günlükler, olay raporlarının 
oluşturulması dâhil olmak üzere güvenlik olaylarını 
ve vakalarını izlemek amacıyla kullanılır.

• Performans optimizasyonu: Tra�k kalıplarını ve kullanıcı 
davranışlarını anlayarak CloudGuard WAF, web uygulama-
larının performansını ve erişilebilirliğini optimize 
edebilir ve daha iyi bir kullanıcı deneyimi sağlar.

Kişisel verileri hangi amaçlarla işlediğimiz hakkında daha 
fazla bilgi için lütfen Privacy Policy sayfamızı ziyaret edin.
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Aboneliğiniz sona erdikten sonra verileriniz 30 gün süreyle saklanır; bu süre içinde verilerinizi 
geri alabilirsiniz. Bu sürenin ardından veriler silinir.

Kişisel Veriler Nerede Saklanır?

Kişisel veriler AWS Cloud Hosting Service üzerinde saklanır. Mevcut barındırma konumları şunlardır: 
Amerika Birleşik Devletleri, Avrupa, Avustralya, Hindistan, Kanada ve Singapur. Konum, 
onboarding süreci sırasında tercihinize göre seçilir.

Alt Veri İşleyenler

Check Point, ürün ve hizmetlerinin sağlanması kapsamında üçüncü taraf Alt Veri İşleyenlerle 
çalışmaktadır. Alt Veri İşleyenlerin listesine Sub-Processors Page üzerinden ulaşabilirsiniz.

Gizlilik Seçenekleri

Müşterilerimizin veri ve gizlilik tercihlerini belirleyebilmesini sağlamak amacıyla aşağıdaki 
araçları sunuyoruz:

• CloudGuard WAF, güvenlik olaylarını tespit etmek için günlükleri inceler. Ancak yerel günlük kaydı 
yapılandırma seçeneğiniz bulunmaktadır; bu sayede veriler altyapınız içinde kalır ve Check Point 
ile paylaşılmaz.

• CloudGuard WAF, bir kişiyle doğrudan ilişkilendirilebilecek bilgilerin işlenmesini en aza indirecek 
şekilde yapılandırılabilir. Tra�k koşullarını yapılandırarak özel kurallarda “Suppress Logs” eylemi ile 
günlükleri bastırma veya günlük kaydını tamamen devre dışı bırakma seçeneğiniz bulunmaktadır.

İşleme Süresi ve Sıklığı Nedir?
Veriler, abonelik süresi boyunca CloudGuard WAF ile paylaşılır.

Saklama Süreleri Nelerdir?

7 gün

1 yıl*

VERİ TÜRÜ SAKLAMA SÜRESİ

CloudGuard WAF ile kullanıcı etkileşimlerini tanımlamak için 
kullanılan tanımlayıcılar

Tespit edilen güvenlik olaylarına ilişkin günlüklerden çıkarılan 
kişisel veriler
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Kişisel Verilere Yetkili Erişim

Müşteri Erişimi

Verilere erişim, müşterinin belirlediği yöneticiler tarafından kontrol edilir. Yalnızca yöneticiler 
tarafından yetkilendirilen kullanıcılar verilere erişebilir.

Yöneticiler veya onların yetkilendirdiği kullanıcılar tarafından gerçekleştirilen tüm erişimler ve 
yapılan işlemler tamamen günlüklenir.

Check Point Erişimi

Müşterinin CloudGuard WAF ortamında bulunan verilere, sorun giderme ve güvenlik amaçlarıyla 
Check Point’in destek ve Ar-Ge ekipleri tarafından erişilebilir. Bu erişim, yalnızca görevlerini yerine 
getirebilmeleri için gerekli olan yetkili temsilcilere verilir. Check Point personelinin belirli 
müşteri verilerine erişimi, önceden onay alınmasını gerektirir.

Bu veri sayfasında yer alan bilgiler yalnızca bilgilendirme amaçlıdır, değiştirilebilir ve hukuki veya profesyonel 
tavsiye ya da belirli bir amaca uygunluk garantisi teşkil etmez. Bu Gizlilik Veri Sayfası, Check Point’in Privacy 
Policy belgesine ek niteliğindedir. Check Point’in kişisel verileri nasıl topladığı ve kullandığı hakkında daha
 fazla bilgi için lütfen ilgili belgeyi ziyaret edin.


