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Bu Gizlilik Veri Sayfasi, Check Point'in CloudGuard Web Application Firewall
(“WAF”) ¢c6zimUnun kisisel verileri nasil isledigini aciklamaktadir.

CloudGuard WAF Hakkinda

CloudGuard WAF, web uygulamasi guvenlik duvari ve APl korumasi saglamak icin yapay zekadan (Al)
yararlanir. Al'nin IPS imzalari ile entegre edilmesi sayesinde hem bilinen tehditlere hem de sifirinci glin
aciklarina karsi koruma sunar. Al motoru, uygulamanizin davranisina sirekli olarak uyum saglayarak
uygulamanin yasam dongusi boyunca yapilan degisiklikleri izler. Bu sayede yanlis pozitif orani diislik
olur ve her uygulama gilincellemesinden sonra sik sik kural ayarlamasi yapilmasi ihtiyaci azalr.

Check Point Gecerli Veri Koruma Diizenlemelerine Nasil Uyum Saglar?

Check Point’'te musteri gizliliginin ve glivenliginin saglanmasi en énemli dnceligimiz olmaya devam
etmektedir; musterilerimizin hizmetlerimize duydugu given ise en degerli varliklarimizdan biridir.

« Glvenlik. Son onlarca yildir yapay zeka destekli, bulut lizerinden sunulan bir siber glvenlik platfor-
munun 6nde gelen saglayicilarindan biri olarak, musterilerimizin bilgilerini korumak amaciyla siki
glvenlik 6nlemlerinin uygulanmasinin 6neminin farkindayiz. Daha fazla bilgi icin Information
Security Measures Policy sayfamizi ziyaret edebilirsiniz.

« Privacy by Design. Tasarimda gizlilik ilkesine gore faaliyet gostermekteyiz. Bu, triin ve hizmetlerimizin
tim yasam doéngusi boyunca kisisel verilerin ve gizliligin korunmasina éncelik verdigimiz anlamina
gelir. Kisisel verileri azami 6zenle ele aliriz. Gizlilige olan baglihgimiz; politikalarimiza, prosedirlerimize
ve is yapls bicimimize yansimaktadir. Daha fazla bilgi icin Privacy Policy ve Trust Point
sayfalarimizi ziyaret edebilirsiniz.

+ Felaket Kurtarma. Felaket kurtarma ve is surekliligi icin kapsamh planlar ve prosedirler
bulundurmaktayiz.

« Veri Aktarimlari. Check Point, Check Point kuruluslari arasinda kisisel veri aktarimini diizenlemek
amaciyla, AB Standart S6zlesme Maddeleri ve Birlesik Krallik Uluslararasi Veri Aktarim diizenlemeleri
dahil olmak zere, farkli Check Point kuruluslari arasindaki veri aktarimini kapsayan sirketler arasi

bir veri aktarim s6zlesmesini benimsemistir.
OTD BIiLiSiM



o
G CHECK POINT 2

AB Standart S6zlesme Maddelerine Ek. Check Point’in ABD'deki bagh kurulusu olan Check Point Soft-
ware Technologies, Inc. (ve bagh sirketleri), AB-ABD Veri Gizliligi Cercevesi, AB-ABD Veri Gizliligi
Cercevesi'nin Birlesik Krallik Uzantisi ve isvicre-ABD Veri Gizliligi Cercevesi (DPF) kapsaminda
uyumlulugunu kendi kendine sertifikalandirmistir.

CloudGuard WAF Hangi Tiirlerde Kisisel Verileri isler?

e CloudGuard WAF ile kullanici etkilesimlerini tanimlamak icin kullanilan tanimlayicilar:
Genellikle sunlarrigerir: IP adresleri, HTTP bashklari ve HTTP 6zel alanlari (bunlar kullanici aracisi dizel-
eri, yonlendiren URL'ler ve diger verileri icerebilir). Ancak bu verilerden olusturulan durum makinesi-
nin herhangi bir kisisel olarak tanimlanabilir bilgi icermedigini belirtmek 06nemlidir.

e Giinliiklerden cikarilan kisisel veriler: CloudGuard WAF, tespit edilen giivenlik olaylarina iliskin
gunlik bilgilerini analiz eder. Web uygulamaniz kisisel bilgi isliyorsa, bu gunlikler de bu tir
verileri icerebilir.

Onemli aciklama: CloudGuard WAF, giivenlik olaylarini tespit etmek amaciyla giinliikleri inceler. Ancak yerel giinliik kayd:
yapilandirma segenediniz bulunmaktadir; bu sayede veriler altyapiniz iginde kalir ve Check Point ile paylasiimaz.

CloudGuard WAF Verileri Neden isler?

CloudGuard WAF, web uygulamalarinin givenligini ve performansini artirmak amaciyla kisisel
verileri su sekillerde isler:

« Tehditlerin tespit edilmesi ve azaltilmasi: CloudGuard WAF, gelen ve giden trafigi analiz
ederek potansiyel tehditleri belirler ve engeller.

« Stirekli 6grenme ve uyum saglama: CloudGuard WAF, kullanici etkinlikleri ve degisen tehdit ortamina
uyum saglamak amaciyla verileri kullanarak sirekli 6grenir; boylece yeni ve gelismis saldirilari
tespit etme ve 6nleme yetenegini gelistirir.

+ Gunlukleme ve izleme: CloudGuard WAF tarafindan
olusturulan ve islenen gunlikler, olay raporlarinin
olusturulmasi dahil olmak Uzere guvenlik olaylarini
ve vakalarini izlemek amaciyla kullanilir.

« Performans optimizasyonu: Trafik kaliplarini ve kullanici
davranislarini anlayarak CloudGuard WAF, web uygulama-
larinin  performansini  ve erisilebilirligini  optimize
edebilir ve daha iyi bir kullanici deneyimi saglar.

Kisisel verileri hangi amaclarla isledigimiz hakkinda daha
fazla bilgi icin lGtfen Privacy Policy sayfamizi ziyaret edin.
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Isleme Siiresi ve Sikligi Nedir?
Veriler, abonelik stresi boyunca CloudGuard WAF ile paylasilir.

Saklama Siireleri Nelerdir?

VERI TURU SAKLAMA SURESI

CloudGuard WAF ile kullanici etkilesimlerini tanimlamak igin 7 g
kullanilan tanimlayicilar gun
Tespit edilen guvenlik olaylarina iliskin guinliiklerden c¢ikarilan .
kisisel veriler Tyl

Aboneliginiz sona erdikten sonra verileriniz 30 glin sureyle saklanir; bu sire icinde verilerinizi
geri alabilirsiniz. Bu stirenin ardindan veriler silinir.

Kisisel Veriler Nerede Saklanir?

Kisisel veriler AWS Cloud Hosting Service lizerinde saklanir. Mevcut barindirma konumlari sunlardir:
Amerika Birlesik Devletleri, Avrupa, Avustralya, Hindistan, Kanada ve Singapur. Konum,
onboarding sureci sirasinda tercihinize gore secilir.

Alt Veri isleyenler

Check Point, iriin ve hizmetlerinin saglanmasi kapsaminda tclincii taraf Alt Veri isleyenlerle
calismaktadir. Alt Veri isleyenlerin listesine Sub-Processors Page (izerinden ulasabilirsiniz.

Gizlilik Secenekleri

Mdusterilerimizin veri ve gizlilik tercihlerini belirleyebilmesini saglamak amaciyla asagidaki
araclari sunuyoruz:

« CloudGuard WAF, guvenlik olaylarini tespit etmek icin gtinltkleri inceler. Ancak yerel giinlik kaydi
yapilandirma seg¢eneginiz bulunmaktadir; bu sayede veriler altyapiniz icinde kalir ve Check Point
ile paylasiimaz.

+ CloudGuard WAF, bir kisiyle dogrudan iliskilendirilebilecek bilgilerin islenmesini en aza indirecek
sekilde yapilandirilabilir. Trafik kosullarini yapilandirarak 6zel kurallarda “Suppress Logs” eylemi ile
gunlukleri bastirma veya gunlik kaydini tamamen devre disi birakma se¢eneginiz bulunmaktadir.

OTD BiLiSiM



o
& cHEck POINT g

Kisisel Verilere Yetkili Erisim

Miisteri Erisimi

Verilere erisim, misterinin belirledigi yoneticiler tarafindan kontrol edilir. Yalnizca yoneticiler
tarafindan yetkilendirilen kullanicilar verilere erisebilir.

Yoneticiler veya onlarin yetkilendirdigi kullanicilar tarafindan gerceklestirilen tim erisimler ve
yapilan islemler tamamen guinliklenir.

Check Point Erisimi

Mdusterinin CloudGuard WAF ortaminda bulunan verilere, sorun giderme ve givenlik amaclariyla
Check Point’in destek ve Ar-Ge ekipleri tarafindan erisilebilir. Bu erisim, yalnizca goérevlerini yerine
getirebilmeleri icin gerekli olan yetkili temsilcilere verilir. Check Point personelinin belirli
musteri verilerine erisimi, 6nceden onay alinmasini gerektirir.

Bu veri sayfasinda yer alan bilgiler yalnizca bilgilendirme amaclidir, degistirilebilir ve hukuki veya profesyonel
tavsiye ya da belirli bir amaca uygunluk garantisi teskil etmez. Bu Gizlilik Veri Sayfasi, Check Point'in Privacy
Policy belgesine ek niteligindedir. Check Point'in kisisel verileri nasil topladigi ve kullandigi hakkinda daha
fazla bilgi icin lutfen ilgili belgeyi ziyaret edin.
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