
Dünya değişti - işletmeniz de öyle. Bu yeni dünyada, verimli kalmak demek bağlantıda kalmak demektir. 

İster mobil telefonunuzla ister dizüstü bilgisayarınızla, her yerden çalışabilmeli ve tüm uygulamalara 

erişebilmelisiniz. Genişleyen saldırı yüzeyi ve giderek karmaşıklaşan tehdit aktörlerine karşı savunma 

oluşturmak için farklı güvenlik ürünlerini bir araya getirebilirsiniz. Ancak birbirinden kopuk çözümleri 

birleştirmek, güvenlik açıklarına, parçalı görünürlüğe, karmaşık yönetime ve ölçeklenme kısıtlarına yol 

açar. Basit Düşün. Güvenli Düşün. Harmony Düşün.

Check Point Harmony, herkes için kesintisiz koruma ve sade yönetim sunmak amacıyla altı güvenlik 
ürününü tek bir çözümde birleştirir. Cihazları ve internet bağlantılarını en gelişmiş siber saldırılardan 
korurken, kurumsal uygulamalara Sıfır Güven Erişimi (Zero-Trust Access) sağlar.

Check Point Harmony 
Uzak Kullanıcılar İçin En Üst Düzey Güvenlik

Kullanımı Kolay
Kullanıcı ve erişim güvenliğini tam olarak 

sağlamak için altı güvenlik ürününü tek bir 
birleşik çözümde birleştirir.

Yönetimi Kolay
Birleşik ve sezgisel bulut 

tabanlı yönetim sunar.

Satın Alması Kolay
Tüm hizmetleri kapsayan, 
kullanıcı başına abonelik 

Kullanıcılar, Cihazlar ve Erişim için Sektörün İlk Birleşik Güvenlik Çözümü
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Harmony’nin Temel Yetenekleri:

360° Kullanıcı Koruması:

• Harmony Connect, kullanıcıları ve şube ofislerini korumak için ZTNA, SWG, CASB ve FWaaS çözümlerini 

sunar; sıfır güven erişim kontrolü, gelişmiş tehdit önleme ve veri koruması sağlar.

• ZTNA gereksinimleriniz için ağ veya uygulama düzeyinde erişim seçeneklerinden birini seçerek, çalışan-

lar ve üçüncü taraflar dahil olmak üzere herkes için güvenli özel erişim imkânı sunar.

• Sektörde bir ilk olan tarayıcı içi koruma (in-browser protection) teknolojisiyle, SSL trafiğinin %100’ünü 

denetleyerek güvenli, hızlı ve gizli bir internet deneyimi sağlar.

• Office 365, MS Exchange, Teams, SharePoint, OneDrive ve G-Suite gibi kullanıcı e-postaları ve iş birliği 

uygulamalarını korur.

• Kullanıcı cihazlarını tam uç nokta koruması (endpoint protection) ve mobil tehdit önleme çözümü (mo-

bilethreat defence) ile tehditlere karşı güvence altına alır.

İster bir kimlik avı girişimi, ister kötü amaçlı e-posta eki ya da sıfırıncı gün fidye yazılımı olsun - Harmony, 
kullanıcılarınızı tüm siber tehditlere ve tüm saldırı vektörlerine karşı korur.

Kanıtlanmış ve 
Test Edilmiş Güvenlik

%99,1 genel tehdit engelleme 
oranı ile en yüksek koruma seviyesi
(NSS Labs 2020 AEP Pazar Raporu)

ThreatCloud ile 
Güçlendirilmiştir

Dünya genelinde yüz milyonlarca 
sensörden elde edilen gerçek zamanlı 

tehdit istihbaratı ile beslenir.

Önlemeye Odaklı Yaklaşım
60’tan fazla tehdit önleme 

motoru ve yapay zekâ 
teknolojisinden yararlanarak

saldırılar gerçekleşmeden önce 
onları engeller.

HARMONY
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Harmony Ürün Paketi
Harmony Endpoint – Kapsamlı Uç Nokta Koruması

Günümüzün Karmaşık Tehdit Ortamına Karşı Kullanıcı Bilgisayarlarını ve 
Dizüstü Cihazlarını Korumak Üzere Tasarlanmış Kapsamlı Güvenlik Çözümü

• Tam Uç Nokta Koruması, Fidye yazılımı (ransomware), kimlik avı (phishing) 
ve kötü amaçlı yazılım (malware) gibi en kritik tehditlere karşı kapsamlı 
koruma sağlar.

• En Hızlı Kurtarma, Otonom tehdit tespiti ve yanıt (autonomous detection and 
response) sayesinde ihlallerin etkisini hızla en aza indirmenizi ve sistemleri 
kısa sürede eski hâline getirmenizi sağlar. 

Harmony Browse – Güvenli İnternet Tarama

Harmony Email & Office – Kullanıcı E-Posta Kutuları ve Verimlilik Uygulamaları İçin Güvenlik

Harmony Mobile - Mobil Tehdit Önleme

Office 365 ve G Suite için Kapsamlı Koruma.

Sektörde bir ilk olan tarayıcı içi koruma (in-browser protection) teknolojisiyle, 
SSL trafiğinin %100’ünü denetleyerek güvenli, hızlı ve gizli bir internet tarama 

• Kötü amaçlı yazılım indirmelerini engeller.
• Kimlik avı (phishing) saldırılarını ve kurumsal kimlik bilgilerinin yeniden 
kullanılmasını önler.
• Şirket politikalarına göre uygunsuz olarak değerlendirilen web sitelerine 
erişimi engeller.

• Gelişmiş kimlik avı (phishing) saldırılarını engeller.
• Kötü amaçlı e-posta eklerini engeller ve birkaç saniye içinde güvenli, 
temiz sürümlerini kullanıcılara sunar.
• Hassas kurumsal verilerin sızmasını (DLP) önler. 

Çalışanların mobil cihazlarını koruyarak, kurumsal verilerin tüm saldırı 
vektörlerinde güvenliğini sağlar.

• Uygulamalar, ağ, işletim sistemi ve cihaz açıkları genelinde kapsamlı koruma 
sağlar.
• Kolay Yönetim: Harmony Mobile, mevcut mobil altyapınıza mükemmel şekilde 
entegre olur; hızlı dağıtım ve kolay ölçeklenebilirlik sunar.
• Kullanıcı Dostu: Cihazları korurken kullanıcı deneyimini veya gizliliği etkile-
meden güvenlik sağlar.

HARMONY
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-Harmony Ürün Paketi
Check Point Harmony Connect, güvenlikten ödün vermeden, herhangi bir kullanıcı veya şubenin, herhangi 
bir cihaz üzerinden kurumsal uygulamalara, SaaS hizmetlerine ve internete güvenli şekilde erişmesini 
sağlar.

• ZTNA: Harmony Connect, çalışanlar ve üçüncü 
taraflar dahil tüm kullanıcılar için kimlik odaklı sıfır 
güven ağ erişim politikası (Zero Trust Network 
Access) ile her bağlantıyı doğrular.

• İstemcisiz erişim (clientless) ve istemci tabanlı 
bağlantıları (client-based) birlikte yöneterek tüm 
özel kaynaklara güvenli erişim sağlar.

• SWG: Gerçek zamanlı kimlik avı (phishing) web 
sitesi engelleme, sıfırıncı gün kötü amaçlı yazılım-
ları tespit ve durdurma için gelişmiş sandboxing, ve 
bilinen güvenlik açıklarını sanal olarak yamalamak 
için bulut tabanlı IPS özellikleri sunar.

Özet
Check Point Harmony, kullanıcılar, cihazlar ve erişim için sektörün ilk birleşik güvenlik çözümüdür.
Altı güvenlik ürününü bir araya getirerek herkes için kesintisiz güvenlik ve sadelik sunar.
Cihazları ve internet bağlantılarını en gelişmiş saldırılara karşı korurken, kurumsal uygulamalara Sıfır 
Güven Erişimi (Zero-Trust Access) sağlar.
Tüm bunları kullanımı, yönetimi ve satın alması kolay tek bir çözüm altında sunar.

Harmony ile kullanıcılarınız, nerede olurlarsa olsunlar, hangi uygulamalara erişirlerse ya da hangi 
cihazları kullanırlarsa kullansınlar, aynı düzeyde koruma elde eder.
İster bir kimlik avı (phishing) girişimi, ister kötü amaçlı e-posta eki, ister sıfırıncı gün fidye yazılımı 
(zero-day ransomware) olsun — çözüm, kullanıcıları tüm siber tehditlere ve tüm saldırı vektörlerine 
karşı korur.

Devrim niteliğindeki yapay zekâ motorları ve sektörün en kapsamlı tehdit istihbaratı ağı tarafından 
desteklenen Harmony, saldırılar gerçekleşmeden önce onları durdurur.

HARMONY

• FWaaS: Şubeler için kurumsal düzeyde tehdit önleme, veri koruma ve uygulama kontrolü sağlar.
SD-WAN bağımsız entegrasyonları destekler ve bulut üzerinden basit yönetim imkânı sunar.

• CASB: Harmony Connect, Harmony Email & Collaboration ile entegre çalışarak hem satır içi (inline) 
hem de API tabanlı.


