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Check Point Harmony
Uzak Kullanicilar Igin En Ust Diizey Giivenlik

o

Harmony S

Dinya degisti - isletmeniz de oyle. Bu yeni diinyada, verimli kalmak demek baglantida kalmak demektir.
Ister mobil telefonunuzla ister diziistii bilgisayarinizla, her yerden ¢alisabilmeli ve tim uygulamalara
erisebilmelisiniz. Genisleyen saldiri ylizeyi ve giderek karmasiklasan tehdit aktorlerine karsi savunma
olusturmak i¢in farkli glivenlik Urdnlerini bir araya getirebilirsiniz. Ancak birbirinden kopuk ¢ozimleri
birlestirmek, guvenlik agiklarina, parc¢ali gorunurlige, karmasik yonetime ve olgeklenme kisitlarina yol
acar. Basit Diisuin. Guvenli Distn. Harmony Disdn.

Kullanicilar, Cihazlar ve Erisim icin Sektdriin Ilk Birlesik Giivenlik Coziimii

Check Point Harmony, herkes igin kesintisiz koruma ve sade yonetim sunmak amaciyla alti glivenlik
Urinini tek bir cozlimde birlestirir. Cihazlari ve internet baglantilarini en gelismis siber saldirilardan
korurken, kurumsal uygulamalara Sifir Gliven Erisimi (Zero-Trust Access) saglar.
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Kullanimi Kolay Yonetimi Kolay Satin Almasi Kolay
Kullanici ve erigim guvenligini tam olarak Birlesik ve sezgisel bulut Tim hizmetleri kapsayan,
saglamak icin alti givenlik Grindnd tek bir tabanli ydnetim sunar. kullanici basina abonelik

birlesik cozimde birlestirir.
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Harmony'nin Temel Yetenekleri:

e« Harmony Connect, kullanicilari ve sube ofislerini korumak igin ZTNA, SWG, CASB ve FWaa$S ¢oziumlerini
sunar; sifir given erisim kontrolu, gelismis tehdit onleme ve veri korumasi saglar.

e ZTNA gereksinimleriniz i¢in ag veya uygulama diizeyinde erisim segeneklerinden birini segerek, ¢alisan-
lar ve lclinci taraflar dahil olmak lizere herkes i¢in givenli 6zel erisim imkani sunar.

» Sektorde bir ilk olan tarayici igi koruma (in-browser protection) teknolojisiyle, SSL trafiginin %100'tGnu
denetleyerek guvenli, hizli ve gizli bir internet deneyimi saglar.

« Office 365, MS Exchange, Teams, SharePoint, OneDrive ve G-Suite gibi kullanici e-postalari ve is birligi
uygulamalarini korur.

» Kullanici cihazlarini tam uc¢ nokta korumasi (endpoint protection) ve mobil tehdit énleme ¢6ziimi (mo-
bilethreat defence) ile tehditlere karsi glivence altina alir.

360° Kullanici Korumasi:

ister bir kimlik avi girisimi, ister kétii amacli e-posta eki ya da sifirinci giin fidye yazilimi olsun - Harmony,
kullanicilarinizi tim siber tehditlere ve tim saldiri vektorlerine karsi korur.

ALL 4 Malware [ Zero-days [v] Data leakage % Man-in-the-Middle
THREATS ] Phishing Ransomware Account take-over Bot attacks

ALL [/ Malicious emails Rogue networks TheftorLoss [ USB

VECTORS ] Malicious websites [/ Rogue applications Human Error

ALL EE Company-owned and BYOD

DEVICES

Kanitlanmis ve ThreatCloud ile Onlemeye Odakli Yaklasim
Test Edilmis Giivenlik Giiclendirilmistir 60'tan fazla tehdit onleme
%99,1 genel tehdit engelleme Dinya genelinde yiz milyonlarca motoru ve yapay zeka
orani ile en yiksek koruma seviyesi sensorden elde edilen gergek zamanli teknolojisinden yararlanarak
(NSS Labs 2020 AEP Pazar Raporu) tehdit istihbarati ile beslenir. saldirilar gergeklesmeden once

onlari engeller.
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Harmony Uriin Paketi

Harmony Endpoint — Kapsamli U¢ Nokta Korumasi

Glnlmuizin Karmasik Tehdit Ortamina Karsi Kullanici Bilgisayarlarini ve
Diziistli Cihazlarini Korumak Uzere Tasarlanmis Kapsamli Glivenlik Cozim{

Harmony A,
Endpoint :

e Tam Uc¢ Nokta Korumasi, Fidye yazilimi (ransomware), kimlik avi (phishing)
ve kot amacli yaziim (malware) gibi en kritik tehditlere karsi kapsamli L "
koruma saglar.

» En Hizli Kurtarma, Otonom tehdit tespiti ve yanit (autonomous detection and
response) sayesinde ihlallerin etkisini hizla en aza indirmenizi ve sistemleri
kisa slirede eski haline getirmenizi saglar.

W

Harmony. |
Browse

Harmony Browse - Giivenli Internet Tarama

Sektorde bir ilk olan tarayici ici koruma (in-browser protection) teknolojisiyle,
SSL trafiginin %100'Unu denetleyerek glivenli, hizli ve gizli bir internet tarama

e Kotli amacli yazilim indirmelerini engeller.

« Kimlik avi (phishing) saldirilarini ve kurumsal kimlik bilgilerinin yeniden
kullanilmasini onler.

 Sirket politikalarina gore uygunsuz olarak degerlendirilen web sitelerine
erisimi engeller.

Harmony Email & Office - Kullanici E-Posta Kutulari ve Verimlilik Uygulamalari icin Giivenlik

Harmony
Email & Dffice

Office 365 ve G Suite icin Kapsamli Koruma. ‘. . |

e Gelismis kimlik avi (phishing) saldirilarini engeller.

» Koti amagli e-posta eklerini engeller ve birkag saniye iginde glivenli,
temiz surtimlerini kullanicilara sunar.

» Hassas kurumsal verilerin sizmasini (DLP) dnler.

Hm Harmony Mobile - Mobil Tehdit Onleme

Mnlnle
Calisanlarin mobil cihazlarini koruyarak, kurumsal verilerin tim saldiri

‘\S vektorlerinde glvenligini saglar.

e Uygulamalar, ag, isletim sistemi ve cihaz aciklari genelinde kapsamli koruma

* Kolay Yonetim: Harmony Mobile, mevcut mobil altyapiniza mikemmel sekilde
entegre olur; hizli dagitim ve kolay olgeklenebilirlik sunar.

e Kullanici Dostu: Cihazlari korurken kullanici deneyimini veya gizliligi etkile-
meden guvenlik saglar.
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-Harmony Uriin Paketi

Check Point Harmony Connect, glivenlikten odiin vermeden, herhangi bir kullanici veya subenin, herhangi
bir cihaz lizerinden kurumsal uygulamalara, SaaS hizmetlerine ve internete glivenli sekilde erismesini
saglar.

e ZTNA: Harmony Connect, ¢calisanlar ve lUglinci
taraflar dahil tim kullanicilar icin kimlik odakli sifir
gliven ag erisim politikasi (Zero Trust Network
Access) ile her baglantiyi dogrular.

« istemcisiz erisim (clientless) ve istemci tabanli
baglantilari (client-based) birlikte yoneterek tim
ozel kaynaklara glvenli erisim saglar.

Threat
« SWG: Gercek zamanli kimlik avi (phishing) web Prevention
sitesi engelleme, sifirinci gun kotu amacgli yazilim-
lari tespit ve durdurma igin gelismis sandboxing, ve
bilinen givenlik agiklarini sanal olarak yamalamak
icin bulut tabanli IPS ozellikleri sunar.

* FWaaS: Subeler igin kurumsal diizeyde tehdit onleme, veri koruma ve uygulama kontroli saglar.
SD-WAN bagimsiz entegrasyonlari destekler ve bulut Gizerinden basit yonetim imkani sunar.

« CASB: Harmony Connect, Harmony Email & Collaboration ile entegre ¢alisarak hem satir i¢i (inline)
hem de API tabanli.

Ozet

Check Point Harmony, kullanicilar, cihazlar ve erisim icin sektoriin ilk birlesik glvenlik ¢ozimuddr.
Alti glivenlik Urdninu bir araya getirerek herkes i¢in kesintisiz givenlik ve sadelik sunar.

Cihazlari ve internet baglantilarini en gelismis saldirilara karsi korurken, kurumsal uygulamalara Sifir
Given Erisimi (Zero-Trust Access) saglar.

Tim bunlari kullanimi, yonetimi ve satin almasi kolay tek bir ¢ozlim altinda sunar.

Harmony ile kullanicilariniz, nerede olurlarsa olsunlar, hangi uygulamalara erisirlerse ya da hangi
cihazlari kullanirlarsa kullansinlar, ayni diizeyde koruma elde eder.

ister bir kimlik avi (phishing) girisimi, ister kot amacli e-posta eki, ister sifirinci giin fidye yazilimi
(zero-day ransomware) olsun — ¢ézim, kullanicilari tim siber tehditlere ve tim saldiri vektorlerine
karsi korur.

Devrim niteligindeki yapay zeka motorlari ve sektoriin en kapsamli tehdit istihbarati agi tarafindan
desteklenen Harmony, saldirilar gergeklesmeden once onlari durdurur.
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