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Harmony Browse
Web Guvenliginde Bir Devrig

g

Harmony Browse, kullanicilarin nerede olurlarsa olsunlar interneti giivenli bir sekilde kullan-
malarini saglar. Herhangi bir tarayiciya dagitilan yenilikci bir nano ajan kullanarak kurumlari
ve calisanlarini web tabanli tehditlere karsi korur. Geleneksel web ag gecitlerinden farkli
olarak Harmony Browse, SSL trafigini bulutta yeniden yonlendirmeden veya sifresini cozmeden
hizli ve 6zel web erisimi sunar ve béylece kurum ici bir cihaz (on-premises appliance) gerek-
sinimini ortadan kaldirir.

Sirketiniz, verileriniz ve calisanlariniz cok cesitli web tehditlerine karsi korunur. Harmony
Browse; Check Point’in sektor lideri Threat Prevention teknolojilerini dogrudan uc nokta
tarayicisi Gzerinden kullanarak kullanicilarin yanlislikla kot amacli yazilim indirmesini,

phishing sitelerini ziyaret etmesini, kisitli web sitelerine erismesini, kurumsal parolalari

yeniden kullanmasini ve daha fazlasini engeller.

TEMEL URUN AVANTAJLARI
e Kolay dagitim: Giivenlik korumalarini dogrudan tarayici icinde ¢alisan yenilikgi bir NanoAgent araciligiyla saglar.
e Yiiksek Tehdit Onleme: Kullanicilarin zero-day phishing sitelerini ziyaret etmesini, zero-day malware

indirmesini, uyumlu olmayan web sitelerine erismesini, kurumsal parolalari is disi web igeriklerinde yeniden
kullanmasini ve daha fazlasini engeller.

e Hizli web gezintisi: Trafigi inceleme igin bulut iizerinden yeniden yonlendirmekten kaginarak sifir gecikmeli
bir deneyim saglar.

e Tek merkezden yonetim: Farkli platformlar ve tarayicilar iizerinde merkezi yonetim saglar.

o Kullanici veri gizliligini saglar: Tarama ge¢misini gizli tutar ve veri gizliligi dizenlemelerine uyum saglar.
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Nasil Calisir

Kullanici kimlik bilgilerini calmak icin tasarlanmis
zero-day phishing sitelerini engeller: Harmony
Browse, Check Point’'in Zero-Phishing teknolojisini
kullanarak hem bilinen hem de bilinmeyen phishing ARMONY BROWSE ALERT
sitelerini tespit eder ve engeller, bdylece kimlik bilgisi Plocled access to 2 website
hirsizligini onler. Siteler, kullanicinin tarayicisi iginde
incelenir; sayfa gorselleri, metinler, alan adlari ve daha
fazlasi analiz edilir. Bir sitenin kot amacli oldugu tespit
edilirse, kullanicinin kimlik bilgilerini girmesi engellenir.
Sonug olarak pazardaki en kapsamli phishing korumasi
saglanir.

Kurumsal parolalarin yeniden kullanilmasini onler:
Kurumsal parolalarin yetkisiz veya kurumsal olmayan

e sitelerde yeniden kullanilmasi kuruluslari risk altina
sokar. Kullanicilar, koti amacli kisiler tarafindan kurum-
CofporatelPassWordREse sal kimlik bilgilerine erisim saglamak amaciyla hedef

alinabilir. Calisanlarin kurumsal olmayan web sitelerinde
kurumsal kimlik bilgilerini yeniden kullanmalari engel-
lendiginde kurumsal hizmetlere erisim givenli tutulur.
Nitekim son yillarda gergeklesen veri ihlallerinin yaklasik
— ucte ikisi ele gecirilmis kimlik bilgileri kaynaklidir.

indirilen web iceriklerindeki gelismis tehditleri dnler: Tarayici lizerinden indirilen her dosya, kotii amagli
yazilimlara karsi incelenmek Gizere Threat Emulation sandbox ortamina gonderilir. Ayni anda Check Point’in
proaktif Content Disarm and Reconstruction (CDR) teknolojisi olan Harmony Threat Extraction, dosyanin saniyel-
er icinde temizlenmis bir versiyonunu sunar. Bu teknolojilerin birlikte kullanilmasi, NSA'nin Top 25 CVE liste-
sindeki tim zafiyetlere karsi koruma saglar.

Sirket politikalarina gore web sitelerine erisimi —
engelleyerek saldiri yiizeyini azaltir: Harmony o
Browse URL Filtering, kullanicilari kotd amagli sitele- e T

te

rden korumak ve guvenli bir web gezinme deneyimi
saglamak i¢in milyonlarca web sitesine erisimi kate-
gori, kullanici, grup ve cihaz bazinda kontrol eder.

(& =

—

Arama motoru sonuclarinda itibar bilgisi saglar:
Kullanicilarin kotu amagli baglantilara tiklamasini veya
sirket politikasi tarafindan engellenmis baglantilara
erismesini onler. Kullanici bir arama motorunda arama
Aoy peamemm— yaptiginda, sonuglar renkli simgelerle isaretlenir:
e Yesil — guvenli site, Kirmizi — guvensiz site, Turuncu — sirket

politikasi tarafindan engellenmis site.
[ ] [ ] [ ]
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Hizli ve Giivenli Web Gezintisi Saglar

Sifir gecikme, verimli bir web gezinme deneyimi saglar.

inceleme icin web trafiginin giivenli web servislerine yonlendirilmesi gecikmeye neden olur ve gezinme
hizini diisiirir.

Tarayici Uzerine kurulan Harmony Browse, trafigi bir proxy Gzerinden yeniden yonlendirmeden tarayici iginde
¢ozumlenen SSL trafigini dogrudan tarayici icinde inceler. Bu sayede ¢alisanlar internete nereden erisirlerse
erissinler hizli ve verimli bir kullanici deneyimi elde ederler. Ayrica Harmony Browse, kullanicilarin web gezinme
profillerini bulunduklari her yerde yerel olarak korur.

Kullanici internet Gizliligini Korur
Kullanici veri gizliligini korumak artik istege bagli degildir.

Calisanlarin web gezintisinin glivenli bir web servisi lizerinden incelenmesi, gliniimiz veri gizliligi
diizenlemeleri g6z 6niine alindiginda artik kabul edilebilir degildir. Harmony Browse, tiim SSL trafigini dogrudan
tarayici icinde inceleyerek kullanicilarin internet veri gizliliginin korunmasini saglar. GDPR uyumlu olan Harmony
Browse, kullanicilarin tarama ge¢cmisini tamamen gizli tutar.

Yenilikci ve Yuksek Performansli Bir Mimari
Kullanimi kolay bir bulut hizmeti lizerinden hizli bir sekilde dagitilir ve yonetilir.

Harmony Browse, bir web tarayicisi
icinde nano-agent olarak birden fazla
platformda hizli bir sekilde dagitilir. Bu
yaklasim uygulama siirecini hizlandirir,
yonetim yikiinl azaltir ve karmasiklig
ortadan kaldirir. Cozim, kurulusunuzun
tercih ettigi yonetim sistemine yiikle-
nerek Mac, Windows ve Chrome 0S
uzerindeki tum yonetilen tarayicilara
dagitilabilir.

Harmony Browse, internet erisimi i¢cin bagimsiz bir giivenlik katmani saglayarak son kilometreyi korur
ve mevcut e-posta glivenligi, u¢ nokta glivenligi ve uygulama glivenligini asarak gelebilecek tim
tehditleri yakalar. Harmony Browse, gelismis web giivenligi saglamak amaciyla herhangi bir Secure
Web Gateway veya u¢ nokta giivenlik ¢oziimd ile birlikte kullanilabilir.

Bir bulut hizmeti lizerinden yonetilen Harmony Browse, kolayca devreye alinir ve yonetimi basittir. Tam
izleme, tam yedeklilik ve otomatik yedekleme ozelliklerini destekler.
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Teknik Ozellikler

ISLETIM SISTEMLERI

‘ isletim Sistemi e Windows «Mac ¢ Chrome ‘
Tarayicilar e Chrome
o Firefox

® Edge Chromium

o Safari (14.0 ve iizeri siiriimler)

® Brave

Not: Her zaman en giincel tarayici siiriimiiniin kullanitmas dnerilir.

Tarayici [zinleri o iyaret edilen tiim web sitelerinde verileri okuma ve degistirme

* Tarama gec¢misini okuma ve degistirme

o Bildirimleri gdsterme: Uyarilar ve engellemeler
* indirmeleri yénetme

© Kullanicinin dosya indirmesi

WEB KORUMASI

Threat Extraction o Yiiriitiilebilir icerik analiz edilerek dosyadaki potansiyel tehditler ortadan
kaldiriir ve kullanicilara birkac saniye icinde temizlenmis icerik sunulur.
(Content Disarm & Reconstruction)

Threat Emulation * Dosyalar indirilmeden dnce incelenerek bilinmeyen kétii amacl yazilimlari ve
hedefli saldirilari tespit etmek ve engellemek icin Threat Emulation kullanilir.

© Tiim dosya tiirleri icin kapsaml koruma saglar.

© SSL ve TLS ile sifrelenmis iletisimlerde gizlenmis tehditleri ortaya cikarir.

Zero-Phishing * Bilinmeyen phishing sitelerine kars gercek zamanli koruma safjlar.
© 0zel hilgi talep eden web sitelerinde siipheli unsurlarin statik ve sezgisel
(heuristic) analiz ile tespit edilmesini saglar.

K_url_m_lsal Kimlik © Kurumsal kimlik bilgilerinin harici sitelerde yeniden kullanilmasinin tespit edilmesi.
Bilgisi Korumasi

. o Kategori listelerine gdre web sitelerine erigimi gercek zamanli olarak izin
URL Filtreleme verme?engelleme. ’ 3iMI gere

© Kurum ici veya kurum digi konumda hulunan kullanicilar icin giivenli internet
kullammini saglayan organizasyon politikalarini uygular, mevzuat uyumlulugunu

destekler ve kiirim verlmlili”iml artinr.

Bant Genisligi Tiiketimi | o Dosya Depolama ve Paylasimi
 Medya Paylasimi

© Medya Akislari

© P2P Dosya Paylagimi

Bulut Yonetimi © Harmony Browse Service (Check Point bulutunda barindirilir) dzel Infinity
Portal paneli iizerinden yonetilir.
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Neden Harmony Browse?

O 88% Would Recommend
Customer Experience
Evaluation & Contracting 4.3 I I N
Integration & Deployment 4.5 [N N N N
Service & Support 4.6 N N -

Product Capabilities 4.9 NN N

*Source: , August 15, 2022.
Gartner Peer Insight

Harmony ile Kullanicilari,
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“Degerli bir drun,
bir EDR igin iyi bir tamamlayict.”

“Uriin, kullanicilarin phishing ve kétii amagli sitelere
erismesini engelleyerek kurum genelindeki glivenligi
artirdi. Kurumsal kimlik bilgilerinin yeniden
kullanimina iliskin saglanan bilgiler hem kullanicilar
hem de guvenlik yoneticileri i¢cin degerlidir.
Kurulumu ve yapilandirmasi kolaydir.”

Cihazlari ve Erisimi Guvence Altina Alin

Harmony Browse, kullanicilar, cihazlar ve erisim igin sektorin ilk birlesik glivenlik ¢oziimi olan Check Point Harmony
urin ailesinin bir parcasidir. Harmony, herkes igin tavizsiz guvenlik ve basitlik saglamak amaciyla alti Grind tek bir

¢ozum altinda birlestirir.

Cihazlari ve internet baglantilarini en gelismis saldirilara karsi korurken, kurumsal uygulamalara Zero-Trust Access
yaklasimiyla guvenli erisim saglar. Tim bunlari kullanimi, yonetimi ve satin alinmasi kolay tek bir ¢oziim iginde

sunar.
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