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Harmony Endpoint

ihtiyaciniz Olan Tiim Uc Nokta Korumasi

Siber saldirilarin sikligi ve karmasikligi son donemde dramatik bicimde artmaktadir. Check Point
tarafindan yapilan arastirmalar, yillik bazda %38'lik bir artis oldugunu ve kuruluslarin haftada
ortalama 1.150 saldiriyla karsi karsiya kaldigini géstermektedir. Yapay zekanin (Al) ortaya cikisi da
siber tehditleri daha da artirmaktadir; cinki siber suclular, yeni ve gelismis saldiri vektorleri
gelistirmek icin Al'dan kolaylikla yararlanabilmektedir. Sorunu daha da buydten bir diger unsur
ise siber guvenlik uzmani eksikligidir; bu durum, dinya genelindeki kuruluslarin hizla gelisen
siber guvenlik ortaminin yarattigi zorluklarla micadele etmesini daha da glclestirmektedir.
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Birden Fazla

Gelismis Saldirilar Giivenlik Uriinii

Sonsuz Saldir1 Yiuzeyi

Siber saldirilar giderek daha gelismis
hale geldikce, kurulusunuzu giivende
tutmak her zamankinden daha zor
hale gelmektedir.

Yeni hibrit calisma altyapisi, BYOD
kullanimi ve bulut hizmetleri,
potansiyel siber tehditler icin daha
fazla giris noktasi olusturmaktadir.

Saldiri vektorlerinin coklugu,
kuruluslari birden fazla
glvenlik Urdnd kullanmaya
zorlamaktadir.

Harmony Endpoint, ginimuzin karmasik tehdit ortamina karsi is gicini korumak icin tasarlan-
mis kapsamli ve birlesik bir uc nokta giivenligi cozimidir. Gelismis Endpoint Protection (EPP],
Endpoint Detection and Response (EDR] ve Extended Detection and Response (XDR) yeteneklerini
tek bir istemcide birlestirerek 360 derece uc nokta korumasi saglar. Onleme odakli yaklagimi
sayesinde kurulusunuzun saldirilara maruz kalmasini engellerken ayni zamanda guvenlik
operasyonlarini sadelestirir, maliyetleri ve operasyonel yuku azaltir.

Harmony Endpoint ile kuruluslar, Check Point'in en gelismis cozimlerinden yararlanabilir; bunlar
arasinda sunlar yer alir:
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Guvenlikte Miikemmellik Céziim Esnek Yonetim

Real-Time Prevention across all . ) On-prem, bulut veya MSSP yonetimi
attack vectors, protects against Ihtiyaciniz olan tim uc nokta cin kolav dadit Al t

the most imminent threats such as korumasi; EPP, EDR ve XDR, ein Oﬂz Egl.lT =agiarve mevcd
Ransomware and Phishing attacks. genis isletim sistemi destegi glli\.ﬁn ! (: 0513 Tm"mze sorunsuzt

Powered by Check Point’s Threat ile tek bir ajan ve birlesik 3CKIL0E entegre oM ayrica mevey
. ) ) o yonetim ve guvenlik araclarinizi API

Cloud Al to provide Zero-Day protec yonetim altinda sunulur. : -
tabanli genisletme ile destekler.

tion with more than 60 Al engines.
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Kapsamli ve Konsolide Coziim

» Fidye Yazilimi ve Zararli Yaziim Korumasi: Kurulus verilerini gelismis fidye yazilimi
saldirilarina karsi guclendirir.

* Durus Yonetimi: Otomatik Zafiyet ve Yama yonetimi ile saldiri ylzeyini azaltir.

» Zero-Phishing & Tarayici Korumasi: Son kullanicilar Gzerinde hicbir etki olusturmadan en
gelismis oltalama saldirilarini engeller.

e Veri Koruma ve GenAl Protect: Tam Disk Sifreleme, gelismis DLP yetenekleri ve yenilikci

GenAl givenligi ile hassas veri kaybini onleyerek degerli verilerin givende kalmasini
saglar ve uyumluluk ile dizenlemelerin sirdiridlmesine yardimci olur.

Tum giris noktalarini 360° engeller

Olay Yénetimi
Arastirma ve Inceleme

izleme ve Olay Miidahalesi
XDR & MDR Dagitim ve Politika Yonetimi

Tehdit Avcilig
Adli Analiz Raporu
MITRE Eslemesi

Uzaktan Erisim VPN
Giivenlik Duvari
Uygulama Kontroli
Uc Nokta Uyumlulugu

~ Tehdit
Istihbarati

Threat Cloud
10C Yonetimi

Sandbox ve
CDR

Tehdit Emiilasyonu
Tehdit Cikarma

w

Fidye Yazilimi ve

Bot Korumasi

Kotl Amacli Yazilim Korumasi
Exploit Korumasi

Davranis Korumasi

Port Korumasi

Sifir Giin Oltalama

DLP (Veri Kaybi Gnleme)
GenAl

URL Filtreleme

Kurumsal Yonetilen Tarayicilar
Giivenli Arama

Tarayici

Harmony
Tehdit
Onleme GUvenliQi
Durus
Yénetimi

Zafiyet Yonetimi
Yama Yonetimi
Envanter Yonetimi

Tam Disk Sifreleme
Medya Sifreleme

Lider Bir Uc Nokta Cozumu
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Teknik Ozellikler

Harmony Endpoint Prevent - sunlari icerir:

Tehdit istihbarati - ThreatCloud ve 10C Yonetimi

Erisim Kontrolii - Firewall, Application Control, Endpoint Compliance, Remote Access (VPN)
Tehdit Onleme - Anti-Ransomware (Intel TDT dahil), Anti-Malware, Anti-Bot, Anti-Exploit, Behav-
ioral Guard ve Port Protection

Harmony Endpoint Basic - Harmony Endpoint Prevent’i icerir, ayrica:

Tarayici Giivenligi - Zero Phishing, URL Filtering, Corporate Password Reuse, Safe Search

EDR - Adli veri toplama ve otomatik raporlar, MITRE Mapping ve Threat Hunting

Paketler Harmony Endpoint Advanced - Harmony Endpoint Basic'i icerir, ayrica:

Sandboxing ve CDR - Threat Emulation ve Threat Extraction & Sanitization

Harmony Endpoint Complete - Harmony Endpoint Advanced'i icerir, ayrica:

Data Protection - Full Disk Encryption ve Removable Media Encryption

Harmony Endpoint Elite - Harmony Endpoint Complete’i icerir, ayrica:

Infinity XDR for Endpoint, Posture Management, DLP ve Gen Al Security

Data Protection - sunlariicerir:

Full Disk Encryption, Removable Media Encryption, Port Protection, Remote Access VPN, Endpoint
Compliance, Application Control ve Firewall.

Infinity XDR / XPR - sunlari icerir: Incident Management, Events Correlation ve Endpoint icin
Infinity Playblocks.

Vulnerability Management - isletim sistemleri ve liciincii taraf uygulamalar icin Vulnerability
Opsiyonel [Managementicerir.

Eklentiler | Posture Management - Vulnerability Management ve Patch Management icerir.

DLP & GenAl Security - Upload ve Download taramasi, Clipboard ve Print kontrolii ile veri kaybini
gercek zamanli olarak kesfetmek ve dnlemek icin GenAl glivenlik araclariniicerir. Tiim bunlar
700’den fazla on tanimli veri tiirii ve Microsoft Tagging secenedi ile birlikte sunulur.

Merkezi Yonetim

Bulut ve | Bulut Yonetimi
On-Prem | On-Premise Yonetimi
Yonetim | MSSP Platformu

isletim Sistemleri

Windows Workstation - 11,10, 8 ve 7

Windows Server - 2022, 2019, 2016, 2012 ve 2008

MacOS - Sonoma (14), Ventura (13), Monterey (12), Big Sur [11), Catalina (10)

) Linux - Ubuntu (22.04-22.04.3, 20.04-20.04.6, 18.04-18.04.6, 16.04), Debian (9.12-11.8), RHEL
Isletim (9.0-9.3, 7.8-8.9), Alma Linux (9.0-9.3, 8.9), CentOS (7.8-8.5), Oracle Linux (7.9-8.8), Amazon Linux
Sistemi (2), SLES (12 SP5, 15 SP3), Open SUSE (15.3-15.5, 42.3), Fedora (34-39)

VDI ve Terminal Server - VMware, Citrix, Terminal Server

Sunucular - SQL, Web Sunuculari, DHCP Sunuculari, SharePoint (2010, 2016, 2013), Active Directo-
ry, Exchange, HyperV, DNS.

Yerlesik Entegrasyonlar

API tabanli - ticlincii taraflarla kolay entegrasyon
Entegrasyonlar| SDK

ve API'ler | UEM Entegrasyonlari - Intune, Jamf
Azure Active Directory
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Ozellik Aciklamasi

Tehdit istihbarati

Check Point Software’in tehdit dnleme giiciiniin arkasindaki beyin olan ThreatCloud, biiyiik veri tehdit istihbaratini gelismis Al teknolojileriyle

ThreatCloud birlestirerek tiim Check Point Software miisterilerine dogru ve etkili 6nleme saglar.
Indicator of Compromise (loC), siber giivenlik protesgonelleri icin olagandl$l bir etkinligi veya bir saldiriyi gbsteren bir gostergedir. Harmony
10C Yonetimi Endpoint, alan adlari, IP adresleri, URL'ler, MD5 Hash anahtarlari ve SHA1 Hash anahtarlari igin loC eklemenize olanak tanir ve bu gdstergeler

otomatik olarak engellenir.

Firewall Firewall kurallari, IP adresleri, alan adlari, portlar ve protokollere gére Uc Noktalara gelen ve Ug Noktalardan giden ag trafigini kabul eder veya engeller.
" Belirli uygulamalar icin ag erisimini kisitlama segenegini etkinlestirir. Application Control kurallari, uygulamalarin ve siireglerin izin verilecegini, engellenecegini
Uygulama Kontrolii veya sonlandirilacagini belirler.
Uc Nokta Uyumlulugu Cgmpl!gnce bi.l.e$e|.1i., Ug Noktalarin kyrulusun gi]venlil_( !(urallarlna uygup!ugunu saglar. Uyumlu olmayan Ug Noktalar “non-compliant” olarak
gosterilir ve yonetici bu Uc Noktalar icin kisitlayici politikalar uygulayabilir.
Uzaktan Erisim VPN Virtual Private Network (VPN), uzaktan calisan kullanicilarin kurumsal veri merkezinde ve merkez ofiste bulunan uygulamalara ve verilere giivenli

sekilde erismesini ve bunlari kullanmasini saglar; kullanicilarin gonderdigi ve aldigi tim trafigi sifreler.

Tehdit Onleme

Fidye yazilimlarina 6zgii davranislari stirekli olarak izler ve imza gerektirmeden yetkisiz dosya sifreleme faaliyetlerini tespit eder. Adli analiz ile fidye
yazilimi saldirisinin tiim bilesenleri belirlenir ve karantinaya alinir. Veri Geri Yiikleme - Sifrelenen dosyalar, is stirekliliginin tam olarak sa§lanmasi icin
anlik gériintiilerden (snapshot) otomatik olarak geri yiiklenir. Intel TDT - Intel Threat Defense Technology kullanilarak islemci seviyesinde koruma
uygulanir.

Anti-Ransomware

Anti-Malware Solucanlar ve Truva atlarindan reklam yazilimlarina ve tus kaydedicilere kadar tim zararli yazilim tehditlerine karsi koruma saglar.

Bot, bircok farkli bulasma yontemiyle Ug Noktalara sizip onlari enfekte edebilen zararli bir yazilimdir. Harmony Endpoint Anti-Bot bileseni tim

Anti-Bot bot tehditlerini tespit eder ve engeller.

Mesru uygulamalari hedef alan exploit tabanli saldirilara karsi koruma saglayarak bu zafiyetlerin kullanilmasini engeller. Harmony Endpoint bir

Anti-Exploit
I-Explol exploit tespit ettiginde ilgili sureci kapatir ve tim saldiri zincirini giderir.

Zararli yazilim varyantlarini gercek zamanli davranislarina gore uyarlanabilir sekilde tespit eder ve engeller. Minimum siireg yiiriitme agaci

Behavioral Guard benzerliklerine dayanarak zararli yazilim varyantlarini gercek zamanli olarak tanimlar, siniflandirir ve engeller.

Port Protection Depolama aygitlarina ve diger giris/cikis aygitlarina erigim icin yetkilendirme gerektirerek hassas bilgileri korur.
Saldiri incelemesi

Forensics Collection Kott amagli bir olay tespit edildiginde, Forensics analizi otomatik olarak baslatilir ve tiim saldiri dizisi bir Forensics Raporu olarak sunulur. Forensics
ve Otomatik Raporlar raporu kullanilarak kullanici gelecekteki saldirilari Gnleyebilir ve etkilenen tiim dosya ve siireclerin dogru sekilde calistigindan emin olabilir.

MITRE ATT&CK panosu, Harmony Endpoint tarafindan gozlemlenen tiim tekniklere gergek zamanli gériiniirlik saglar; tim olaylari MITRE taktikleri,
teknikleri ve prosediirleri (TTP'ler) ile eslestirir.

Tarayici Giivenligi
Zero-Phishing Bilinmeyen sifirinci gﬂn oltalama sitelerine karsi gercek zamanli koruma saglar. Ozel bilgi talep eden web siteleri genelinde siipheli unsurlarin

MITRE Eslemesi

st itini gerceklestirir

Kurumsal Kimlik Bilgileri Korumasi| Kurumsal kimlik bilgilerinin harici sitelerde yeniden kullanilmasinin tespit edilmesi.

URL Filtreleme Hafif bir tarayici eklentisi ile web sitelerine erisimi gercek zamanli olarak izin verir veya engeller; HTTPS trafigine tam gérintrluk saglar.

Safe Search Safe Search, arama motorlarina eklenen ve potansiyel olarak rahatsiz edici veya uygunsuz icerikler icin otomatik bir filtre gdrevi géren bir 6zelliktir.

Upload ve Download taramasi, Clipboard ve Print kontrolii ile veri kaybini gergek zamanli olarak tespit etmek ve dnlemek icin GenAl glivenlik
araclarini igerir. Tim bunlar 700'den fazla 6n tanimli veri tiirii ve Microsoft Tagging secenegi ile sunulur.

Tehdit Avciligi

DLP ve GenAl Security

Ug noktadaki tiim ham ve tespit edilen olaylarin toplanmasini saglar; boylece proaktif tehdit avciligi ve olaylarin derinlemesine incelenmesi igin
gelismis sorgular, detay inceleme (drill-down) ve pivot analizleri yapiimasina olanak tanir.

Tehdit Avciligi

E-posta ve web iizerinde Sandboxing ve Content Disarm & Reconstruction (CDR)

; Exploit edilebilir icerigi kaldirir, potansiyel tehditleri ortadan kaldirmak icin dosyalari yeniden olusturur ve temizlenmis icerigi birkag saniye iginde
Tehdit Gikarma kullanicilara ulastir potansy cin dosyetart y ; 31oen fsanye s
E-?osta eklerinde, indirilen dosyalarda ve e-postalar igindeki dosya baglantilarinda bulunan yeni ve bilinmeyen zararli yaziimlari ile hedefli
Tehdit Emiil saldirilari tespit edip engelleyen bir tehdit sandboxing yetenegi saglar. Office, Adobe PDF, Java, Flash, calistirilabilir dos%_alar ve arsivler dahil
ehdit Emutasyonu olmak iizere en genis dosya tiiri yelpazesinde ve birden fazla Windows isletim sistemi ortaminda koruma sunar. SSL ve TLS ile sifrelenmis
iletisimlerde gizlenen tehditleri ortaya cikarir.

Veri Koruma

Full Disk Encryption, en yiiksek diizeyde veri giivenligi saglar. Boot korumasi ve giiclii disk sifrelemesini birlestirerek yalnizca yetkili kullanicilarin

Full Disk Encryption verilere erisebilmesini garanti eder.

Removable Media Encryption | Media Encryption, kullanicilarin is ile ilgili verileri iceren cikarilabilir depolama aygitlarinda sifrelenmis depolama alani olusturmasina olanak tanir.
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Neden Harmony Endpoint?

Gunumuzde uc nokta glvenligi, uzaktan calisan is glicinu desteklemede her zamankinden daha
kritik bir rol oynamaktadir. Siber saldirilarin %70’inin u¢c noktadan basladigi goz onine
alindiginda, guvenlik ihlallerini ve veri kaybini onlemek icin en ylksek guvenlik
seviyesinde kapsamli uc nokta korumasi hayati 6nem tasir.

Harmony Endpoint, ginimuzin karmasik tehdit ortamina karsi uzaktan calisan is glclinu
korumak icin gelistirilmis kapsamli bir uc nokta givenligi cozimudur. Fidye yazilimi, oltalama
veya drive-by zararli yazilim gibi uc noktaya yonelik en acil tehditleri onlerken, otonom tespit
ve midahale yetenekleriyle ihlal etkisini hizla en aza indirir.

Bu sayede kurulusunuz, ihtiyac duydugu tim uc nokta korumasini tek bir verimli ve maliyet
etkin cozdm icinde, hak ettigi kaliteyle elde eder.

Harmony Endpoint, kullanicilar, cihazlar ve erisim icin sektorin ilk birlesik glivenlik cozimdu olan
Check Point Harmony urin ailesinin bir parcasidir. Harmony, herkes icin tavizsiz guvenlik ve
basitlik saglamak amaciyla alti trinu tek bir platformda birlestirir. Cihazlari ve internet
baglantilarini en gelismis saldirilara karsi korurken, kurumsal uygulamalara Zero-Trust
erisimi de saglar. Yonetimi ve satin alinmasi kolay tek bir cozim icinde sunulur.

‘.’ Harmony
Endpoint
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