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Harici Risk ve EASM'nin Onemi

Siber glivenlik tehditleri giderek daha sofistike ve yaygin hale geldikge, kuruluslarin harici saldir1 ylizeylerini yénetme konusun-
da dikkatli olmalari gerekir — bu yiizey, yetkisiz bir kullanicinin bir kurulusun dijital ortamina girebilecegi tim olasi giris
noktalarinin veya zafiyetlerin toplamidir. External Attack Surface Management (EASM), bu zafiyetlerin potansiyel siber
saldirilara karsi belirlenmesi, analiz edilmesi ve giivence altina alinmasina odaklanir; bdylece bir kurulusun siber giivenlik
stratejisinin kritik bir bilesenini olusturur.

Yonetilen Harici Saldir1 Yiizeyi Degerlendirmesi

internete acik dijital varliklarin cesitliligi ve siirekli gelisen yapisi nedeniyle siirekli ve otomatik varlik kesfi ile baglamsallagtir-
ma kritik 6neme sahiptir. Bir kurulusun dijital ayak izine iliskin kapsamli goriinirlik; istiraklere ve lglinci taraflara ait varliklar
da dahil olmak lizere, bilinmeyen veya takip edilmeyen dijital varliklarin olusturdugu riski azaltir. Bu varliklar, en yaygin tehdit
vektoriini temsil etmektedir.

Hizmet olarak sunulan Managed EASM, gercek zamanli icgériler saglayarak ve ortaya ¢ikan tehditlere él¢ceklenebilir, dogru ve
zamaninda yanit verilmesini miimkiin kilarak bu sorunlari ¢ézer; tstelik SOC kaynaklarini tiiketmeden. Hizmet, Red Team
biinyesinde yer alan deneyimli glivenlik analistleri tarafindan sunulur ve diizenli olarak génderilen raporlar veya kritik bir zafiyet
tespit edildiginde dogrudan iletisime gecilmesi yoluyla yiratilir. Bu yaklasim, manuel ¢abayi 6nemli él¢lide azaltir ve daha
etkili zafiyet yonetimi ile risk 6nceliklendirmesi saglar.

Bir Saldir1 Yiizeyi Nasil Analiz Edilir

Saldiri yiizeyinin analizi birka¢ adimdan olusur. Siireg, siirekli glincellenen baglamsal bilgilerle birlikte harici varlik envanterinin
cikarilmasiyla baslar. Ardindan, risk tespiti gereksinimlerini karsilamak igin varlik 6zelliklerine gére uyarlanmis payload'lar
gelistirilir. Bu payload'lar, dagitik bir test sistemi agi araciligiyla ilgili varliklara génderilir. Son olarak sonuglar dogrulanir,
derlenir ve erisilebilir arayizler lizerinden kullanima sunulur.

Temel Ozellikler:

1. Kesif: Bir kurulusun saldir ylzeyine iligskin kapsamli bir kiiresel ag gériiniimi olusturmak ve dijital varliklari tespit etmek
icin kapsamli acik kaynak istihbarati (OSINT) kullanir. Buna bagli sirketlerin, bulut kaynaklarinin ve diger birbirine bagli
varliklarin belirlenmesi de dahildir.

2. Baglamsallastirma: Tespit edilen varliklarin is baglamina iliskin i¢gdriler sunar; buna varliklarin roll, hassasiyet diizeyi
ve kurulus icin tasidigi 6nem dahildir. Bu sayede varligin dnemi ve ele gecirilmesi durumunda olusabilecek potansiyel etki
daha iyi anlasilir.

3. Aktif Glvenlik Testi: OWASP Top 10 gibi yaygin zafiyetlerin dnemli bir kismini kapsayan 25.000°den fazla saldiri teknigini
kullanarak varliklarin givenligini degerlendirir. Bu yaklagim, kesif ve baglamsallastirma ile birlikte kullanildiginda, harici
varlik envanterinin tamaminda herhangi bir varlik kaynagina etki olusturmadan test yapilmasini saglar.

4. Onceliklendirme: Giivenlik ekiplerinin, zafiyetleri varligin is baglami, kesfedilebilirligi. saldirganlar acisindan cekiciligi ve
diger kritik meta veriler temelinde belirlemesine ve dnceliklendirmesine olanak tanir. Bu yaklasim, calismalarin en
o6nemli risklere odaklanmasini saglayarak verimliligi artirir.

5. Diizeltme Siirecinin Hizlandirilmasi: Siirekli ve otomatik testler araciligiyla sorunlarin daha hizli giderilmesini saglar;
kuruluglara diizeltme ¢alismalarinda giiven verir ve ortalama diizeltme siiresini azaltir.
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Degerlendirme: Girdiler, Stire¢ ve Cikti

Degerlendirme, kurulusun dijital ortamina ait verilerin sisteme girilmesiyle baslar. Siireci baslatmak icin ana alan adi
yeterlidir; ancak ek bilgiler (6rnegin bulut ortamlarina iligkin bilgiler) sonuclarin daha da iyilestirilmesine yardimci olabilir.

Bu veriler: kesif, varlik tespiti, baglamsallastirma, zafiyet analizi ve aktif glivenlik testlerini iceren adimlar araciligiyla analiz
edilir. Siireg; varliklarin otomatik olarak toplanmasini ve siniflandirilmasini, payload olusturulmasini, testlerin gergeklestir-
ilmesini ve kanitlarin toplanmasini igerir. Tim bu asamalar, élgeklenebilirlik ve dogrulugu artirmak amaciyla makine
6grenimi (ML) ve dogal dil isleme (NLP) teknolojileriyle desteklenir.

Sonug olarak kurulusun harici saldiri yiizeyine iliskin derinlemesine ve tutarli bir anlayis elde edilir; zafiyetler ve yanlis
yapilandirmalar dnceliklendirme ve giderme icin acik sekilde ortaya konur. Bu sistematik yaklasim, kurulusun siber
glivenlik durusuna yiiksek diizeyde giiven saglar; giivenlik ekiplerinin en kritik konulara odaklanmasina olanak tanir,
operasyonel verimliligi artirir ve ihlal riskini 6nemli dlclide azaltir.

External Attack Surface Assessment, tek seferlik bir test olarak veya hizmete ydnelik siirekli yillik abonelik seklinde
sunulabilir.

Degerlendirme Asamasi Aktivite
1. is Kapsaminin Belirlenmesi Kurumsal yapinin ortaya cikarilmasi ve haritalanmasi
2. Kesif / Varlik Tespiti IP araliklarini ve alan adlarini ortaya ¢ikarma

Tipik kapsam

IP araliklarini tarama ve varlik envanteri olusturma
Varliklar hakkinda OSINT toplama

Varliklari siniflandirma

Varliklara is baglami ekleme

Varliklara atif (kurumsal sahiplik) ekleme

bR A Yazilim siiriimleri (CPE’ler) araciligiyla CVE’lerin tespit edilmesi
4. Onceliklendirme Cvss

Varlik kesfedilebilirligi

Varlik cekiciligi

Tehdit istihbarati

5. Test / Saldiri Simiilasyonu Payload tabanli aktif testler / DAST
Test edilen varliklar (tipik)
Veri hassasiyetinin siniflandirilmasi
Yiiksek riskli istismar faaliyetleri

é. Raporlama / Oneriler Bulgular listesi ve Yonetici ozeti

Dizeltme planlamasi
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