®
& cHeck POINT

Infinity Threat
Exposure Management

Bu Gizlilik Veri Sayfasi, Check Point'in Infinity Threat Exposure c¢ozimunin kisisel verileri
nasil isledigini agiklamaktadir.

Infinity Threat Exposure Management Hakkinda

Check Point’in Infinity Threat Exposure c¢c6zimd, Proaktif Maruziyet Yonetimi (PEM) sunar.
Kurum ici ve bulut ortamlarinda tum guvenlik yigini genelinde riskleri proaktif olarak
tespit eder, onceliklendirir ve giderir.

Mevcut guvenlik cozimlerinizle verimli bir sekilde entegre olarak operasyonel silolari ortadan
kaldirabilir, maruziyetler tzerinde birlesik gorinurlik elde edebilir ve kesintisiz is operasyon-
larini stirdiridrken guvenlik aciklarini ve yanlis yapilandirmalari proaktif olarak ele alabilirsiniz.

Check Point Gecerli Veri Koruma Diizenlemelerine Nasil Uyum Saglar?

1.Security. Son onlarca yildir yapay zeka destekli, bulut Gzerinden sunulan bir siber givenlik
platformunun onde gelen saglayicilarindan biri olarak, musterilerimizin bilgilerini korumak
amaciyla siki guvenlik onlemlerinin uygulanmasinin 6neminin farkindayiz. Daha fazla bilgi icin
Information Security Measures Policy sayfamizi ziyaret edebilirsiniz.

2.Privacy by Design. Tasarimda gizlilik ilkesine gore faaliyet gostermekteyiz. Bu, Urin ve
hizmetlerimizin tim yasam dongisu boyunca kisisel verilerin ve gizliligin korunmasina oncelik
verdigimiz anlamina gelir. Kisisel verileri azami 6zenle ele aliriz. Gizlilige olan bagliligimiz;
politikalarimiza, prosedurlerimize ve is yapis bicimimize yansimaktadir. Daha fazla bilgi icin
Privacy Policy ve Trust Point sayfalarimizi ziyaret edebilirsiniz.

3.Disaster Recovery. Felaket kurtarma ve s surekliligi icin kapsamli planlar ve
prosedurler bulundurmaktayiz.

4.Transfers. Check Point kuruluslari arasinda kisisel veri aktarimini dizenlemek amaciyla
Check Point, farkli Check Point kuruluslari arasindaki veri aktarimini kapsayan sirketler arasi
sozlesmeleri benimsemistir. Bunlar arasinda AB Standart Sozlesme Maddeleri ve AB Standart
Sozlesme Maddelerine iliskin Birlesik Krallik Uluslararasi Veri Aktarim Ek’i bulunmaktadir.
Check Point’in ABD'deki bagli kurulusu olan Check Point Software Technologies, Inc. (ve bagli
sirketleri), AB-ABD Veri Gizliligi Cercevesi, AB-ABD Veri Gizliligi Cercevesi'nin Birlesik Krallik
Uzantisi ve lIsvicre-ABD Veri Gizliligi Cercevesi (DPF) kapsaminda uyumlulugunu kendi
kendine sertifikalandirmistir.
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Infinity Threat Exposure Management Hangi Tiir Kisisel Verileri isler?
Infinity Threat Exposure asagidaki bilgileri isler:

e Kurulus yoneticilerinin ve platform kullanicilarinin (musteri tarafindan tanimlandig sekilde)
iletisim bilgileri; ornegin kurumsal e-posta adresi.

Infinity Threat Exposure, hizmetin saglanmasinin bir parcasi olarak ve kisisel veri niteligi tasidig:
olcide asagidaki bilgileri de isleyebilir:

e Misteri tarafindan yapilandirilan guivenlik kontrollerinde yer alan bilgiler; 6rnegin IP adresleri,
kullanici adlari, profiller veya DNS bilgileri — bu veri unsurlarinin tanimlanabilir bir bireyle
iliskili olmasi durumunda.

e Tespit edilen bir zafiyet veya tehditle iliskilendirildiginde ana makinenin IP adresi.

e Zafiyet iceren 6rnegin adi; s6z konusu adin kisisel veri icermesi durumunda (musteri
yapilandirmasina bagli olarak].

Infinity Threat Exposure Management Kisisel Verileri Neden isler?
Infinity Threat Exposure, asagidaki yeteneklerini desteklemek amaciyla kisisel verileri isler:

e Cok iireticili ortamlarda giivenlik risklerini siirekli olarak tespit etmek ve gidermek; buna
guvenlik duvarlari, u¢ noktalar, WAF’lar ve bulut platformlari dahildir.

+ Uzlagma gostergelerini (loC'ler) tespit edip dogrulayarak ve giivenlik yigini genelinde korumalar
uygulayarak gercek zamanli tehdit istihbaratini hayata gecirmek.

« Her misterinin ortamina uygun, giivenli ve baglama duyarli otomatik iyilestirme saglamak.

Bu isleme faaliyetleri, Infinity Threat Exposure ¢6ziminin entegre sistemler genelinde proaktif, kesin-
tisiz glivenlik kapsamasi ve sanal yama (virtual patching) saglayabilmesi icin gereklidir.

Kisisel verileri hangi amaclarla isledigimiz hakkinda daha fazla bilgi icin lutfen Privacy Policy sayfamizi
ziyaret edin.

Siklik Nedir?
Sirket ici (on-premises) bir dagitim olarak, veri paylasiminin etkinlestirildigi durumlarda ve

abonelik siiresi boyunca, kisisel veriler musterinin takdirine bagli olarak Infinity Threat Expo-
sure ile paylasilir.

Saklama Siireleri Nelerdir?

Veri Turi Saklama Siiresi

Yoneticilerin iletisim bilgileri Abonelik siresi

Tespit edilen bir zafiyet veya tehditle

iliskilendirilebilecek kisisel veriler 14 g
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Kisisel Veriler Nerede Saklanir?

Kisisel verilerin paylasildigi durumlarda, bu veriler Amerika Birlesik Devletleri’'ndeki
sunucularda saklanabilir.

Alt Veri isleyenler

Check Point, drin ve hizmetlerinin saglanmasi kapsaminda uclncu taraf Alt Veri isleyenlerle
calismaktadir. Alt Veri lIsleyenlerin listesine Sub-Processors Page uzerinden ulasabilirsiniz.

Gizlilik Secenekleri

Musterilerimizin veri ve gizlilik tercihlerini belirleyebilmesini saglamak amaciyla asagidaki araclari
sunuyoruz:

e Misterinin tercihine gore kullanicilarin belirli verilere erisiminin kisitlanmasi.

e Misterinin tercihine gore Check Point’e tanilama raporlamasinin devre disi birakilmasi.
Kisisel verilere yetkili erisim

Misteri Erisimi

Verilere erisim, misterinin sistem yoneticisi tarafindan kontrol edilir ve musteri tarafindan
yonetilir.

Check Point Erisimi
e Sirket ici (on-premises) dagitimlarda Check Point’'in misteri verilerine erisimi bulunmaz.
e Veri paylasiminin musteri tarafindan etkinlestirildigi durumlarda, bu verilere erisim yalnizca yetkili

temsilcilerle sinirlidir ve sadece kendilerine verilen gorevleri yerine getirmek icin gerekli
oldugu olcude saglanir.
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