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Surekli Genisleyen Bir Saldir Yuzeyi

Hayatimizin her alanina entegre olan Nesnelerin interneti (1oT) cihazlari ve Operasyonel Teknoloji
(OT) varliklari, operasyonlari otomatiklestirir ve verimliligi artirir. Ancak, aga her yeni akilli cihaz
eklendiginde, saldiri ylizeyi de genisler. Bunun nedeni, bagli cihazlarin dogasi geregi zafiyet icerme-
si ve kolayca ele gegirilebilir olmasidir. Bu durum, isletmelerin neden %67'sinin halihazirda loT ile
iliskili bir glivenlik olayr yasadigini agiklamaktadir. Bu saldirilar genellikle kurumsal aglara sizmak,
cihazlari manipile etmek veya imha etmek amaciyla gergeklestirilmistir.

Kolay Hacklenir, Ancak Yamalanmasi Zordur

Egitim verileri ve Yapay Zeka / Makine Ogrenimi (Al/ML) modelleri gibi fikri miilkiyetlerin ifsa
olmasini engellemek son derece onemlidir. Ancak, loT ortamlari giderek daha karmasik hale gelirken,
BT guvenlik ¢ozimleri bu gelisimin olduk¢a gerisinde kalmistir. Bu ¢ozumler, loT cihazlari ve bunlara
bagli riskler tizerinde sinirli gorintrlik ve denetim sunmaktadir. Bu cihazlarin giivenligini saglamak
s0z konusu oldugunda asil zorluk, kullandiklari iletisim protokollerinin ¢esitliligi ve cihazlarin dogasi
geregdi birden fazla nedenle savunmasiz olmalarindan kaynaklanir.

» Eski isletim sistemlerinde calisirlar

« Sabit (gomiili) veya zayif parolalar

* Yamalanmasi / zamaninda glincellenmesi zordur
e Fiziksel erisime aciktir

« isletim sistemi yanlis yapilandirmalari

* Yerlesik glivenlik bulunmaz

e Glvensiz iletisim protokolleri

Quantum loT Korumasi

Ag ve cihaz diizeyinde loT glivenligini kapsayan Quantum loT Protect, loT siber saldirilarini dnler ve akilli
ofis, akilli bina, saglik ve endiistriyel ortamlar genelinde her tirli loT veya OT cihazina uyarlanabilir
koruma saglar. Her cihaza 6zel olarak tasarlanmis sifir gliven profilleri sunan bu ¢6zim, gergcek zamanli
tehdit istihbarati, 60 yenilik¢i glivenlik servisi ve cihaz lizerinde ¢alisma zamani korumasi kullanarak
gelisen siber-fiziksel saldiri ylizeyine karsi ugtan uca, onleme odakli eksiksiz bir strateji sunar.
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Otonom Sifir Gliven Neden loT Giivenligi I¢in Check Point?
Tehdit 6nleme Quantum loT Protect, siber saldirilari énlemek

] icin gereken lider loT glvenlik ¢ozimdaddr.
Check Point Quantum loT Protect, artik Quantum

Security Gateways (R81.20) siirimiiyle dogru- _ L L
. ) . e Kesiften tehdit onlemeye kadar tim sireci otoma-
dan entegre ¢alisarak misterilere hem ag hem ) o
. .. . - tiklestirir.
de cihaz diizeyinde otonom tehdit onleme

saglar. ) o )
e |oT cihazlarint korumak icin cok katmanli siber

savunma ¢ozdimu sunar.

] d ¢ En yeni ve en karmasik loT siber saldirilarina karsi
HARITALAMA, OTOMATIK

en glclu tehdit onleme yetenegini saglar.

PROFIL CIKARMA VE SIFIR GUVEN

DEGERLENDIRME o 0 PROFILLERI * BT ve loT alt L Infini i ik si uven-
‘ yapilarini, Infinity birlesik siber guven
oot lik mimarisi altinda butlnlestirir.

loT Protect
» KOBI/sube, kurumsal olgekli ve dayanikli glivenlik

9 ag gecitleri segcenekleri sunar.
AG

TEHDIT ONLEME

Faydalar

e Bagli herhangi bir loT cihazi icin aninda haritalama, profil ¢itkarma ve risk degerlendirmesi yapar.

e Tam loT gorunurligu saglayarak saldiri yuzeyini en aza indirir ve sifir guiven profilleri ile sifirinci
glin (zero-day) saldirilarini engeller.

 Binlerce koruma kurali, 60'tan fazla glivenlik servisi ve gercek zamanli tehdit istihbarati sayesinde
kotd amacli loT trafigini onler.

« Kanitlanmis guvenlik ag gecitleri araciligiyla enfekte cihazlara gelen ve giden erisimi engeller.

e |oT cihazlarinin Grin yazilimini (firmware) gliclendirerek calisma zamani (runtime) sirasinda
gercgeklesen sifirinci gin saldirilarini onler.
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Onde Gelen loT Kesif Sektorin Onde Gelen Cihaz Ureticileriyle
Platformlariyla Giiclii Entegrasyon Yenilikei Is Ortakliklari

Genis bir yelpazedeki tglincd taraf loT ve OT IP kameralar ve akilli asansorlerden yonlendi-
(Operasyonel Teknoloji) kesif platformlariyla ricilere, tibbi cihazlara ve endustriyel kontrol

entegre olarak ¢alisan ¢ozliimimiuz, tibbi cihazlar sistemlerine kadar, Check Point, sifirinci giin

dahil olmak lzere farkli loT ve OT ortamlarinda (zero-day) siber saldirilarina karsi cihaz

¢ok sayida cihaz profilini destekler. tzerinde calisma zamani korumasi (on-device

runtime protection) saglar. Bu sayede cihaz
ureticileri icin en gli¢cli savunma hatti gorevini
Ustlenir ve onlarin “Givenlik Tasarimla
(Secure by Design)” prensibine uygun cihazlar
uretmelerini mumkun kilar.

AVAILABLE ON

PrOWSION|ifR

Check Point Infinity’nin Bir Parcasi Bugiin Bizimle iletisime Gegin ve
Bir Demo Talep Edin

Check Point loT Protect, Check Point Infinity'nin

bir pargasidir — aglar, loT cihazlari, u¢ nokta-

lar, bulut ve mobil ortamlar genelinde 6. Nesil loT guvenliginizi sansa birakmayin.

(Gen VI) cok vektorlid “Nano” siber saldirilara Intiyaciniz olan goriinirligu edinin ve hak

karsi isletmenizi ve BT altyapinizi koruyan ettiginiz givenligi saglayin.

tamamen konsolide edilmis tek siber guvenlik Bugun bizimle iletisime gecerek bir demo

mimarisidir talep edin ya da loT guvenlik ihtiyaglarinizi
gorismek icin ekibimizle iletisime gegin.

Check Point Infinity, hem glinimiiz hem de

gelecekteki saldirilara karsi benzersiz dizeyde

koruma saglar.
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