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Horizon XDR/XPR

Genisletilmis Onleme ve Miidahale

Onlemeye Odakli Lider XDR/XPR Coziimii

Horizon XDR/XPR, aglar, u¢ noktalar, mobil cihazlar, bulut ve e-posta dahil tim ortamlardaki tehditleri
onlemek icin Check Point veya ugunci taraf guvenlik ¢ozimleriyle entegre ¢alisan bir givenlik operasyon-
lari platformudur.

Platform, BT ortaminin herhangi bir bolumuiunde ortaya ¢ikan siber tehditleri aninda engeller ve bunlarin
kurulusa veya diger sistemlere yayilmasini onler.

XDR/XPR, tim glivenlik altyapisi genelinde is birligine dayali, yapay zeka destekli korelasyon sayesinde
kapsamli tehdit nleme saglar.
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Kapsamli Is Birligine Dayali Tehdit Birlesik
Tehdit Onleme ve Olay Korelasyonu Analitik
Tiim giivenlik altyapisinda Is birligine Saldiri davranigi, baglam ve
dogru saldiri 6nleme dayali, akill etkilerine iliskin goriindrlik
yapay zeka saglayarak giivenlik
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Aglar, Uc¢ Noktalar, Bulut ve E-posta Uzerindeki Bilinen ve
Sifirinct Gun Saldirilarini Onleyin

XDR/XPR, siber savunmadaki son hattinizi temsil eder — birlesik glivenlik altyapinizda ek bir koruma
katmani saglar. Horizon XDR/XPR, glivenlik ortaminin farkli bolimlerinde birbirinden bagimsiz gibi
gorinen olaylari birlestirerek, kurulusunuz igin kritik tehditlere doniisebilecek karmasik saldirilari onler.

Platform, tehditlerin kurulus iginde yayilmasini otomatik olarak durdurabilir ve SecOps kullanicilari igin
ek adli analiz (forensics) sunarak olay dogrulamasini kolaylastirir.

« Kapsamli Tehdit Onleme
Check Point ve lglincu taraf glivenlik ¢ozimleriyle entegre bigcimde ¢alisan, tim givenlik altyapisinda
otomatik ve dogru saldiri onleme saglar.

* Akilli Tehdit ve Olay Korelasyonu
Yapay zeka ve tehdit istihbaratindan gli¢ alir; Check Point ve lg¢ilinci taraf verilerini baglamsal olarak
iliskilendirir.

¢ Birlesik Analitik
Saldiri davranisi, baglam ve etkilerine dair goriinirlik sunarak glivenlik durusunu gli¢lendirir; saldirinin
kill chain i¢cindeki konumunu anlamanizi saglar.

Is Birligine Dayali, Yapay Zeka Tabanli Korelasyon ile
Guclendirilmis Onleme

Genis kapsamli gorinurlik ve tehdit korelasyonu sayesinde platform, birden fazla veri kiimesini
iliskilendirerek tehditleri tespit etme yetenegine sahiptir. Saldirilarin 6nlenmesinde kullanilan veri
kaynaklari sunlariigerir:

« Aglar, uc noktalar, mobil cihazlar, bulut ve e-posta arasinda paylasilir. Ornegin, e-postada tespit
edilen slipheli bir baglanti (URL), mobil, u¢ nokta, bulut ve ag sistemlerinde de otomatik olarak engel-
lenir.

e Check Point’in 150.000 giivenlik ag gecidi ve milyonlarca u¢ noktadan gelen loC'ler (Indicators of
Compromise) ile gliclendirilmistir.

* CP<R> Tehdit Arastirma Ekibi: Yiizlerce uzman tehdit analistinden olusan bu ekip, tersine
mihendislik (reverse engineering) kullanarak yeni siber saldiri tiirlerini ngorir ve veri tabanina

ekler; boylece gelecekteki saldirilarin online gegilmesini saglar.
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* Potansiyel bir tehdidi isaret edebilecek anormal davranislari tanimlamak icin kullanici ve sistem
davranislarini analiz eder.

« Uclincii taraf glivenlik iireticilerinden saglanan ek tehdit istihbaratini kullanarak genel tehdit tespitini
zenginlestirir.

Horizon XDR/XPR, birbirinden bagimsiz gibi goriinen zararsiz olaylari iliskilendirerek ustaca gizlenmis

onemli tehditleri ortaya ¢ikarma konusunda benzersiz bir yetenege sahiptir ve diger ¢ozimlerin tespit
edemeyecegi tehditleri onceden engeller.
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