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URUN BIiLGi NOTU

Endustriyel varliklari siber saldirilardan korumak s6z konusu oldugunda, bilgi gugtur. Ancak veriyi bilgiye
donustirmek, 6zellikle de bilgi teknolojileri (BT) ¢oztmleriyle sinirh kalindiginda, operasyonel teknoloji (EKS)
alanindaki birgok kurulug icin hala zorluk tegkil etmektedir. Bu noktada Honeywell Forge Cybersecurity+
Cyber Insights, diinya genelindeki benzersiz EKS ortamlarini daha iyi korumak igin EKS siber givenlik
uzmanlari tarafindan tasarlanmistir. Gergek zamanl varlik, tehdit ve zafiyet verilerine erisim saglayarak,
kuruluslarin siber risklerini azaltmalarina ve operasyonlarini kesintisiz surdirmelerine yardimci olur.

EKS SIBER GUVENLiIK DURUSUNUZU
DAHA NET GORUN

Cyber Insights, OT ve loT aglari i¢cin en kapsamli siber
guvenlik ¢cézumlerinden biridir. Aginizdaki tum varliklari
kesfetmek, envanterini ¢gikarmak ve tesisinizin siber
guvenlik durumuna dair bilinen sémdartlebilir zafiyetler ve
aktif tehditler dahil tam gortnurlik saglamak igin
tasarlanmistir. Ayrica stpheli aktiviteleri arastirmaniza
yardimci olur.

AGINIZA BAGLI OLAN HER SEYIi BILIN

Agda hangi varliklarin bulundugunu bilmek, herhangi bir siber guvenlik programi i¢in temel baglangi¢ noktasidir.
Bu manuel olarak yapilabilir, ancak yeni eklenen cihazlari gecikmeden tespit etmek icin pratik bir ydntem
degildir. Cyber Insights, EKS’ye 6zel ag izleme yetenekleriyle yalnizca ilk kurulumda aginizdaki tim varliklarin
kapsamli ve dogru envanterini olusturmakla kalmaz, ayni zamanda aga yeni eklenen cihazlari da tespit eder ve
ileri inceleme icin uyari olusturur. Eger aga eklenen cihaz kotu niyetli bir “sahte dugum” ise, bu uyarilar
sayesinde hizli miidahale operasyonlarin glvenligi ve strekliligi tzerindeki olumsuz etkileri 5nemli élglide
azaltabilir.

Endustriyel tesislerdeki bir diger yaygin zorluk ise kullanim émrinin sonuna yaklagan varliklar takip edebilme
yetenegidir. Cyber Insights, Uretici tarafindan saglanan bilgilere dayanarak varliklarin mevcut yasam doéngusu
durumunu ve kullanim dmru bitis tarihini gérintuleyerek bu sureci kolaylastirir. Bu sayede tesisler, yukseltme ve
gOc¢ (migration) planlarini daha etkin bicimde hazirlayabilir.

TEHDITLERI DAHA HIZLI TESPIT EDIN, ZAFIiYETLERI DAHA ETKIiLI YONETIN

EKS ortamlarinda, kontroldrler ve PLC’ler gibi alt seviye varliklardan bilgi almak genellikle zordur.

Cyber Insights, bu cihazlarla ilgili verileri pasif ag izleme veya gerekirse aktif protokol sorgulama yontemiyle
toplamak Uzere tasarlanmigtir. Toplanan bu veriler, Ulusal Zafiyet Veritabani (NVD) ile karsilagtirilir ve dncelikli
giderim calismalari igin anlamli bilgilere dénustirdlir. Cyber Insights ayrica tanimlanan zafiyetleri Bilinen
Somirllen Zafiyetler (KEV) listesine gore filtreler, bdylece yalnizca aktif tehdit olusturan zafiyetler
onceliklendirilir.
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Bu 6zellik, NVD’den alinan CVSS skorlamasi ile birleserek, EKS siber glivenlik ekiplerinin éncelikli olarak
ilgilenmesi gereken en kritik agiklarin belilenmesini saglar.

Cyber Insights ayrica topladigi verileri MITRE ATT&CK for EKS ¢ergevesiyle karsilastirmak tzere tasarlanmigtir.
Bu yaklasim, gercek dinyada gbzlemlenen saldiri taktik ve teknikleriyle karsilastirildiginda tesisin mevcut
guvenlik durumunu anlamak igin degerli bir goéranurlik saglar. Bu sayede, bir olayin yalnizca izole bir olay mi
yoksa zincirleme bir saldirinin parcasi mi oldugu daha kolay tespit edilir. Bir uyari aragtirilirken, Cyber Insights
sistem ydneticisine olayin hangi kullanici eylemiyle tetiklendigini izleme imkani tanir ve ayni zamanda
kullanicinin baska hangi faaliyetlerde bulundugunu da gdsterebilir. Honeywell tehdit arastirmacilari, hedefli siber
saldinlara karsi tesisleri daha iyi korumak amaciyla surekli olarak yeni siber tehditleri ve istismar yontemlerini
belirler. Bu tehdit istihbarati, Cyber Insights’a entegre edilir ve tesislerin EKS siber glivenlik ekiplerine dzel
olarak diizenlenmis tehdit bilgileri saglanir. Bu sayede ekipler, en glincel tehditlerin farkinda olarak odaklarini
dogru noktalara yoneltebilir.

TESIS ICi VE TEDARIKCIDEN BAGIMSIZ COZUM

Cyber Insights, kontrol agi Uzerinde g¢alisarak sinirli veya kurumsal aga bagli olmayan tesislerde bile siber
guvenlik verileri saglar. Honeywell Experion® PKS kontrol sistemi lizerinde kullanim igin sertifikalidir. Bu ¢6zim,
Honeywell veya Uglinci taraf cihazlardan gelen ag trafigini izleyerek tesis disina veri gcikarmadan guvenli bilgi
akisi saglar. Bu nedenle Cyber Insights, hem Honeywell sistemlerine hem de farkli tedarikgilerin cihazlarina
sahip tesislerde yerinde kullanim (on-premise) icin idealdir. Birden fazla tesisin merkezi gérinimuind saglamak
isteyen organizasyonlar icin, Honeywell Forge Cybersecurity+ | Cyber Watch ¢ézimi eklenebilir. Bu
tamamlayici ¢6ziim, ¢ok sahali organizasyonlarda merkezi bir noktadan toplanan verileri birlestirerek kapsamli
bir siber glvenlik gérunurligu sagdlar.

SUREKLI DEGISEN TEHDIT ORTAMINDA OPERASYONLARI KORUYUN

EKS ortamlarinda tehditler giderek karmasiklasmaktadir. Siber tehditleri ve zafiyetleri erken tespit edebilen
kuruluslar, kéti amagl yazilm veya givenlik ihlalleri nedeniyle yasanabilecek plansiz durus riskini dnemli
Olclde azaltir. Anlik siber guvenlik durusunu bilmek, siber riskleri azaltmak agisindan kritik Sneme sahiptir.
Cyber Insights, bir tesisin varliklarini, zafiyetlerini ve tehditlerini analiz ederek EKS gtivenlik ekiplerine,
sistemlerini korumak icin ihtiya¢ duyduklari derinlemesine bilgileri saglar. Ayrica, glncel tehdit bilgilerine dayali
olarak duzenli olarak erigilebilen bir kaynak olarak tasarlanmistir. Bu sayede kullanicilar, tesisin genel siber
guvenlik durusunu iyilestirmeye odaklanabilir.
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OZELLIKLER VE FAYDALAR
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SU YETENEKLERI
SAGLAMAK UZERE
TASARLANDI

Daha iyi Varlik Yonetimi

Tam otomatik varlik kesfi ve
envanterleme saglayarak, kontrol
agindaki BT ve EKS cihazlarina
kapsamli gorinurlik sunmak
Uzere tasarlanmigtir.

Cihazlarin yagsam dongusu
(lifecycle) durumlarini ve kullanim
omru sonu (EOL) bilgilerini de
icerir.

Kapsamli Goériniirliik

EKS aglari, iletisim kaliplari ve
saldiri vektorleri hakkinda
gorunuarlik saglamak Uzere
tasarlanmistir. Tedarikciden
Bagimsiz (Vendor Neutral)
EKS ortamlari icin, EKS siber
glvenlik uzmanlari tarafindan
geligtirilmis, yerinde ¢alisan
bagdimsiz bir ¢ézUmdr.

Gelistirilmis Risk Yonetimi
Siber guvenlik risk yonetimini
iyilestirmek ve siber hijyeni
artirmak amaciyla, Ulusal Zafiyet
Veritabani (NVD) verilerine dayali
ayrintili gtivenlik bilgileri ve
mevcut zafiyetleri gérintilemek
icin tasarlanmistir.

SU FONKSIYONLARI
SAGLAMAK UZERE
TASARLANDI

Tehditlerin ve Anormalliklerin
Neredeyse Gergek Zamanli
Tespiti

ihlal gostergelerini (I0C) pasif olarak
tanimlayarak erken saldiri tespiti
saglar.

Ayrica tesisin agindaki kullanici
faaliyetlerini izleyerek olasi siber
guvenlik tehditlerine karsi erken
uyari olusturur.

MITRE ATT&CK Cergevesi

Siber glivenlik olaylarini daha iyi analiz
icin MITRE ATT&CK for EKS cercevesine
haritalamak (izere tasarlanmistir.

Hedefe Yonelik Tehdit istihbarati
Raporlanmis koti niyetli aktiviteler
hakkinda, belirli konumlar, endustriler
ve ekipmanlarla iliskili 6zel tehdit
istihbarati saglamak tizere
tasarlanmistir.
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SU FAYDALARI
SAGLAMAK UZERE
TASARLANDI

Esnek Kurulum

Kolay kurulum imkani sunar; mevcut
bir tesisin glivenlik mimarisine entegre
olacak sekilde tasarlanmistir.

Experion Sertifikali

Endustriyel otomasyon icin Honeywell
Experion kontrol sistemi Gizerinde
kullanim icin sertifikahdir.
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NEDEN HONEYWELL?

Honeywell, endistri alaninda 100 yili askin deneyime ve endiistriyel siber glivenlikte 20 yili askin uzmanhga
sahiptir. Dinya genelinde tamamlanmis binlerce proje ile Honeywell, endustriyel varliklarin erisilebilirligini,
glvenligini ve surekliligini koruyan siber guivenlik ¢6ztimleri sunmaktadir.

Honeywell'in kapsamli portféyu sunlari icerir: Siber glivenlik yazilimlari, Yonetilen guivenlik hizmetleri,
Endustriyel gtivenlik danismanligi, Entegre glivenlik ¢cozimleri.

Honeywell, sektorde lider siber glivenlik deneyimini proses kontroltiindeki onlarca yillik bilgi birikimiyle
birlestirerek, operasyonel teknoloji (OT) ortamlari icin en st diizey endistriyel ¢oztimleri sunar.
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