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URUN BILGI NOTU

Honeywell Cyber Proactive Defense, endistriyel operasyonel teknoloji (OT) ortamlarini giderek artan karmasikliktaki ve yapay zeka
destekli siber tehditlere karsi korumak Uzere tasarlanmis, ileri teknoloji bir siber glivenlik ¢é6zimudir. Bu gelismis platform, potansiyel
riskleri tam o6lgekli saldirllara dénismeden énce proaktif olarak belirlemeye, 6nceliklendirmeye ve azaltmaya kuruluglara destek saglar.
Yapay zeka destekli davranigsal analitigin entegrasyonu ve Google Threat Intelligence (GTI) tarafindan desteklenen Honeywell Cyber
Threat Intelligence platformundan yararlaniimasi sayesinde ¢dzim; OT sistemlerinin 6zgiin gereksinimlerine uyarlanmis, zenginlestir-
ilmis ve neredeyse gergek zamanli iggoriler ile gelismis analitik yetkinlikler sunar.

- Cyber Proactive Defense’in temel 6zelliklerinden biri, sistemlerin normal davranigina
@ : 62 o0 - iliskin kapsamli bir baseline olusturabilme yetenegidir. Bu sayede kot niyetli faaliyet
gostergesi olabilecek anormallikler erken asamada tespit edilebilir. Platform ayrica,
ag icerisinde stratejik olarak konumlandirilan OT decoy (honeypot) bilesenleri
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devreye alarak deception teknolojisini entegre eder; bdylece saldirganlar yaniltilir ve
kritik varliklardan uzaklastirilir. Buna ek olarak, yapay zeka destekli incident

e s response playbook’lar tehditlere karsi yapilandiriimis ve akilli yonlendirme saglar;

kesinti siresini en aza indirir ve hizli toparlanmayi giivence altina alir.

Honeywell Cyber Proactive Defense, siber analiz siireglerine derin proses bilgisi entegre ederek ve endistriyel is akislariyla hizalanarak
kuruluslarin siber guvenlige yonelik proaktif ve istihbarat odakli bir yaklagim benimsemelerini saglar; bdylece kritik altyapiyi hem mevcut
hem de ortaya ¢ikan tehditlere karsi glglendirir.

OT SIBER GUVENLIK DURUSUNUZ iGiN PROAKTIF GORUNURLUK ELDE EDIN

Honeywell Cyber Proactive Defense, operasyonel teknoloji (OT) ortamlarini; siber tehditleri operasyonlari kesintiye ugratmadan dnce
ongorerek, tespit ederek ve etkisiz hale getirerek korumak Uzere tasarlanmis ileri géruslu bir siber glivenlik ¢ézimudur.

Geleneksel reaktif glivenlik modellerinden farkli olarak Honeywell’in proaktif savunma stratejisi; strekli izleme, zenginlestiriimis tehdit
istihbarati ve yapay zekéa destekli analitigi entegre ederek anormalliklerin ve zafiyetlerin siber saldir zincirinin erken asamalarinda daha
etkin sekilde tespit edilmesini saglar.

Bu proaktif metodoloji, 6zellikle legacy sistemlerin gogu zaman yerlesik glivenlik 6zelliklerinden yoksun oldugu ve
kesinti surelerinin operasyonel, finansal ve glivenlik agisindan ciddi sonuglar dogurabildigi OT ortamlarinda kritik
Oneme sahiptir. Google Threat Intelligence (GTI) tarafindan desteklenen Honeywell Cyber Threat Intelligence
platformundan yararlaniimasi sayesinde ¢6zim; endUstriyel ortamlarin 6zgiin dinamiklerine uyarlanmig, neredeyse
gercek zamanli iggoriiler ve gelismis analitik yetkinlikler sunar.

Ayrica Honeywell Cyber Proactive Defense, siber analiz stireclerine derin proses bilgisini entegre eder ve OT honeypot gibi deception
teknolojilerini devreye alarak saldirganlari yaniltir ve kritik varliklari korur. Yapay zeka destekli incident response playbook’lar ise ortaya
¢ikan tehditlere karsi hizli ve yapilandiriimig mudahale imkani saglayarak dayanikhhidi daha da guglendirir. Bu kapsamli ve dnleyici
yaklasim sayesinde Honeywell; kritik altyapinin korunmasini gtiglendirir, operasyonel surekliligi destekler ve kugik kesintilerin dahi genis
capli etkiler yaratabilecegi ortamlarda glivenligi muhafaza eder.

PROAKTIF SAVUNMA GENEL KULLANIM SENARYOSU
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Karmasik ve eski nesil bir operasyonel teknoloji (OT) altyapisi isleten bir endistriyel kurulus, sofistike tehdit aktorleri tarafindan
gergeklestirilen hedefli saldirilar dahil olmak lzere artan siber glivenlik tehditleriyle karsi karsiya kalmistir.

Sinirli siber guivenlik personeli ve OT agina iliskin gercek zamanli gériinirlik eksikligi nedeniyle kurulus; tehditleri etkin sekilde tespit
etmekte, dnceliklendirmekte ve midahale etmekte zorlanmig, bu durum kritik altyapi ve operasyonel surekliligi riske atmistir.

Bu zorluklari gidermek amaciyla kurulug, OT ortamlarini proaktif olarak glivence altina almak Gzere tasarlanmis kapsamli bir ¢6zim
olan Honeywell Cyber Proactive Defense’i devreye almistir. Yapay zeka ve makine 6greniminden yararlanan platform, ag
davranislarini slrekli izleyerek kéti niyetli faaliyet gostergesi olabilecek anormallikleri tespit etmek amaciyla dinamik bir baseline
olusturmustur. Bu erken tespit kabiliyeti sayesinde tehditler olay seviyesine yikselmeden belirlenebilmigstir.

Uygulama kapsaminda ayrica, stratejik olarak konumlandirilmigs OT honeypot'lar gibi deception teknolojileri devreye alinmistir. Bu yapi,
saldirganlari yuksek degerli varliklardan uzaklastirirken ayni zamanda tehdit aktdrlerinin taktikleri hakkinda degerli istihbarat
saglamigtir. Bunun yani sira, yapay zeka destekli incident response playbook’lar tehdit azaltma sureglerini otomatiklestirerek miidahale
surelerini 6nemli 6lgude kisaltmig ve sinirli bir glvenlik ekibiyle dahi tutarli ve etkili aksiyon alinmasini mimkuan kilmistir.

Sonug olarak kurulus, operasyonel kesinti yasamadan birden fazla siber tehdidi basariyla tespit etmis ve etkisiz hale getirmigtir.
Otomasyon, gercek zamanli tehdit istihbarati ve proaktif savunma mekanizmalarinin entegrasyonu sayesinde givenlik ekibi gl¢li bir
guvenlik durusu saglamis, dayanikliligr artirmis ve sinirl kaynaklarla kritik altyapiyr korumustur.
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OZELLIKLER VE FAYDALAR

DECEPTION YETENEGiI

« OT agi igerisinde decoy ve tuzak
bilesenler konuslandirarak saldirganlari
kritik varliklardan uzaklastirir.

« Aldatici unsurlarla etkilegimleri izleyerek
tehditleri erken asamada tespit eder ve
erken uyari sinyalleri Uretir.

« Sistemlerin ifsa edilmesi riskine maruz
kalmadan saldirgan davraniglari ve
taktikleri hakkinda tehdit istihbarati toplar.

YAPAY ZEKA VE ML

* Gelismis makine 6grenimi modelleri
kullanarak ag ve sistem davraniglarindaki
anormallikleri tespit eder.

* Coklu veri kaynaklari arasinda desen
analizi ve korelasyon yaparak ortaya ¢ikan
tehditleri dngorur.

* Yeni verilerden surekli 6grenerek
savunma mekanizmalarini gercek zamanli
olarak adapte eder ve tespit dogrulugunu
artirir.
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YAPAY ZEKA DESTEKLi PLAYBOOK’LAR

+ Onceden tanimlanmis ve 6zellestirilebilir
is akislari araciligiyla incident response
sureclerini otomatiklestirir.

» Miidahale suresini saatlerden dakikalara
indirerek hizli containment ve mitigation
saglar.

+ Olaylar arasinda tutarl aksiyon
alinmasini saglayarak insan hatasini
minimize eder ve operasyonel verimliligi
artirir.



