HONEYWELL
FORGE

Cybersecurity

HONEYWELL PROAKTIF ., 5;
SIBER SAVUNMA | ~-

REAKTIF MUDAHALEDEN PROAKTIF RISIGQ\LG.ORUSUNE
DONUSTURULMESI \ /N
‘\

OTD BiLiSiM

GLOBAL VAD



HONEYWELL
FORGE

Cybersecurity

OT’Yi HEDEF ALAN SIBER SALDIRILARI _
ONGORME VE MUDAHALE ETME ZORLUGU

OTD BiLiSiM

GLOBAL VAD



OTD BiLiSiM

PROAKTIF SAVUNMA ZORLUGU

OT Siber Guvenligindeki Temel Zorluklar

Eski Nesil OT Altyapisi
Eski nesil EKS / OT sistemlerinin, tamamen
yenilenmeden guvence altina alinmasi zordur.

Hizli Dijital Dontsuim

Mobil, bulut, loT ve uzaktan ¢alisma, saldiri
yuzeyini genisleterek daha guclu OT / loT
korumasini gerekli kilar.

Geligsmis Kalici Tehditler (APT’ler)

Gelismis, hedefli saldirilar cogu zaman
fidye yazilimi veya jeopolitik motivasyonlu
proaktif savunma gerektirir.

Sinirl OT’ye Ozgii Gériinurliik
OT’ye uyarlanmis ele gecirme gostergelerine
(I0C’ler) iliskin icgoru eksikligi, erken tespit ve mudahaleyi zorlastirir.

BiRCOK SIRKET, OT AGLARINA iLiSKiN KAPSAMLI GORUNURLUKTEN (&) HONEYWELL
HALA YOKSUN Cybersecurity*
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INSANLARINIZ, SURECLERINIZ VE SISTEMLERINIZ “™
SIBER TEHDITLERE KARSI GUVENDE MIi?

DEGERLENDIRILMESiI GEREKEN SORULAR...

Can you detect threats OT Ortaminizda Bir
across your OT systems Siber Saldiry1 Tespit
in real time? Edebilir misiniz?

« OT agdlarina yonelik surekli gérinirlik saglamak,
birgok kurulus i¢in dnemli bir zorluk olmaya devam
etmektedir.

» Endustriyel sirketlerin %10’undan
daha az1 OT aglarinda tam zamanli

L goruanarlage sahiptir.

* Geleneksel BT guvenlik araclari ve uygulamalari,
OT ortamlarinin kendine 6zgl gereksinimlerini

603U zaman karsilayamaz » Kuruluglarin gogu, OT siber guvenligini

etkin sekilde yonetmek igin gerekli

* Kuruluglarin yalnizca %13’0 OT siber glvenlik kurum ici uzmanliktan yoksundur.
duruslarini ¢ok olgun olarak degerlendirmektedir; bu
durum, BT ile karsilastirildiginda kritik bir bogluga isaret

etmektedir (1). + OT guvenlik araglar karmagik,

maliyetli ve uzman destegi olmadan
* Honeywell Cyber Proactive Defense (CPD), OT devreye alinmasi zordur.

verilerini zenginlestirip iligkilendirerek tehditleri erken

asamada ortaya cikartan, midahaleyi otomatiklestiren

ve genel gérunlrligu guglendiren dijital bir SOC

analisti gibi hareket ederek bu boslugun kapatiimasina

yardimci olur.

Mudahale Siireniz
Yeterince Hizli mi?

Birgok kurulus, OT’'ye 6zgu olay mudahale
planlarindan yoksundur; bu durum siber saldiri
sirasinda hazirliksiz yakalanmalarina neden olur.

OT aglarina iliskin sinirli gérunarlak, tehditlerin
gercek zamanli olarak tespit edilmesini ve bunlara
mudahale edilmesini zorlastirir.

OT sistemlerinin karmagikhgi ve birbirine
bagimlihigi, tehditlerin etkin bicimde izole
edilmesini ve kontrol altina alinmasini engeller.

OT sistemlerine yonelik siber saldirilar, geleneksel
BT ihlallerinden farkl olarak fiziksel operasyonlari
dogrudan kesintiye ugratabilir.

HONEYWELL
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EN iYi SINIFTAKI SIRKETLER BU SORULARA GUCLU YANITLAR VERIR Cyboreecurity*



OTD BiLiSiM
ORNEKLER: ENDUSTRIYEL SIBER GUVENLIK
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OTD BiLiSiM

BU APT SALDIRILARINDA KULLANILAN EN YAYGIN
6 DAVRANIS

01

04

Dosya Olusturma /
Degistirme

Sistem Uzerinde dosyalarin
olusturulmasi veya degistiriimesi.

Ag Trafigi Akisi
Uzak etkinliklerin

oruntuleri, ozellikleri ve
imzalari.

02

05

Komut Calistirma

Varliklar Uzerinde
PowerShell kullanilarak
komutlarin ¢aligtiriimasi.

OS API Yurutme /
Modul Yukleme

Varliklar Gzerinde gergeklestirilen
gelismis islemler.

03

06

Process Creation

Varliklar Gzerinde yeni
sureclerin veya servislerin
olusturulmasi.

Windows Kayit
Defteri Degisiklikleri

Varliklarin isleyisini bozmak
amaciyla varliklarin
olusturulmasi, degistiriimesi
ve silinmesi.

HONEYWELL
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BIR SALDIRININ ANATOMISI
Bir saldirgan genellikle
ortalama olarak fark 292 G u n'
edilmeden kalir.
GUNLER-AYLAR DAKIKALAR - GUNLER DAKIKALAR - GUNLER GUNLER-AYLAR

Time to Compromise

Initial Establish "‘ l‘ Collect, Exfil, ‘

Reconnaissance > Exploitation > Persistence > w Install Tools > Move Laterally > " Exploit > '

Saldirn Tespit Edildi

Ik Bilgisayarin Ele Gegirilmesi

KESFET VE YERLES YERLES VE GENISLE HASAR
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PROAKTIF SIBER SAVUNMAYA ULASMAK ICIN

EN IYI UYGULAMALAR

CPD ile Proaktif Tehdit Tespiti

« Tamamen otomatiklestirilmis surec: veri toplamadan
aksiyona donusturulebilir onerilere kadar

» Erken tehdit tanimlamasi icin OT ortamlari genelinde
verileri zenginlestirir ve iligkilendirir

» Gelismis ML modelleri kullanarak davranissal
sapmalari tespit eder.

» Aldatma teknolojisi (OT bal kupleri) ile pasif izlemenin
Otesine gecer.

» Birlesik tehdit goranarlugu igin birden fazla siber
aracl entegre eder.

« Supheli olaylari gruplayip iliskilendirerek erken tespiti
destekler.

« Bolge tabanli gezinme ile ag segmentasyonu
analizini guglendirir.

« Kolaylastiriimis triyaj icin merkezi olay goranimda
panosu sunar.

* Manuel ig yuklerini azaltmak ve mudahaleyi
hizlandirmak icin dijital bir SOC analisti gibi hareket
eder.

OTD BiLiSiM

OT icin Tehdit Ongériisii ve istihbarati

Olay geri bildirimleri, SOC bulgulari ve harici siber tehdit
akiglarindan gelen verileri iligkilendirerek OT ortamlarina
O0zel zenginlestiriimis tehdit istihbarati olusturur.
Davranigsal anomalilerin ve saldirgan taktiklerinin yapay
zeka destekli analiziyle aksiyona donusturulebilir
icgoruler sunar.

Gen Al destekli, OT’'ye 6zgu ¢alisma kitaplarindan
yararlanarak operatorlerin riskleri azaltmasina ve
ongorulen tehditlere karsi savunmalari guglendirmesine
rehberlik eder.

Reaktif glvenligi proaktif savunmaya donusturerek
endustriyel sistemler genelinde daha erken tespit ve
daha hizli midahale saglar.
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SIBER SALDIRILARI DAHA 1Y ONGORMEK
ICIN Al / ML KULLANAN 5 ADIMLI SUREGC

Temel Kolaylastirici
Yapay zeka kullanarak kotu
amagclh davranislari belirleme

Temel
Kolaylastirici

Adim 1

Temel Kolaylastirici

EKS / OT ortami davraniglarindaki éruntuleri ve

sapmalari belirleyerek bilinmeyen tehditleri ve anomalileri

tespit etmek icin denetimsiz ML modellerini kullanma

Adim 2

Davranislari
MITRE Kill
Chain’e

Esleme

Adim 3

Al / ML
Kullanarak
Davranislari Adim 4
Haritalama

ve Azaltma Vel

Pozitifleri
Azaltma

Temel Kolaylastirici
OT’ye 6zgiu Tehdit
istihbaratindan yararlanarak,
yanlig pozitifleri azaltirken

istismarlari 6ngorme ve tespit
etme.

N Adim 5 Temel Kolaylastirici
- OT’ye 6zgu Siber OT Tehdit Yapay zekadan yararlanarak,
Tehdit Istinbarati ak|§|ar|n|n . oT Cal|§ma siber degeﬂendirmeler ve |§
, : . Istihbarati Kitaplari o
Veri zenginlegtirmede [ ET— Pl birlikleriyle desteklenen OT
kullanimi Olusturma (Deneyim) uzmanhgini kullanip Kurumsal
Olusturma Gériiniimde bir bilgi tabani
olusturma
u u [ 1] - u u L 1] - - u HONEYWELL
REAKTIF SIBER GUVENLIKTEN PROAKTIF SIBER GUVENLIGE GECIS FORGE
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OTD BiLiSiM

HONEYWELL PROAKTIF SIBER SAVUNMA:
PROAKTIF OT SIBER GUVENLIGI ICIN TASARLANDI

Honeywell Cyber Proactive Defense (CPD), endustriyel kuruluglarin reaktif guvenlikten proaktif risk ongortsine gecgisine
yardimci olmak Uzere dijital bir SOC analisti gibi calismak Uzere tasarlanmis, yapay zeka destekli bir yazilim ¢cozamuddr.
CPD, OT ortamlari genelinde verileri zenginlestirip iliskilendirerek erken asama tehditleri tespit eder, mudahaleyi
otomatiklestirir ve genel siber dayanikhligi guglendirir.

Temel Yetkinlikler
Proses Entegrasyonu - Muhendislik veya operator varliklarinda, siber olay suresi boyunca meydana gelen proses
sapmalarini; proses verilerini (etiketler ile alarmlar/olaylar) entegre edip gomerek 6grenme ve iligkilendirme.

Gomulu Proses Bilgisi ve Aldatma Teknolojisi- CPD, aksiyona donusturulebilir istihbarati ortaya ¢ikaran ve alarmlari
tetikleyen OT bal klpleri gibi otomatik is akislari ve entegrasyonlar araciligiyla tehdit tespitini gelistirir. Gomulu endustriyel
baglam, uyarlanmis tespit ve daha hizli mudahale saglar.

Al /| ML Destekli Tespit - Makine 6grenimi kullanarak davranissal anomalileri tespit eder ve zenginlestiriimis tehdit
istihbaratina dayanarak savunmalari surekli olarak uyarlar.

« Otomatiklestirilmis Caligsma Kitaplarn - Operatorlere, olaylara mudahaleyi hizlandiran ve insan hatasini azaltan
yapilandiriimis, yapay zeka destekli is akislariyla rehberlik eder.

- Dijital Analist iglevselligi - Veri normalizasyonunu, korelasyon kontrollerini ve birinci seviye iyilestirmeyi otomatiklestirerek
SOC ekiplerinin yuksek katma degerli incelemelere odaklanmasini saglar.

OT SIiBER SALDIRILARINI GERCEKLESMEDEN ONCE TESPIT ETMEK iGiN @ HONEYWELL
DAHA FAZLASINI YAPIN Cybersecurity*



OT Ag Tasanm Mimarisi: Performans + Gilivenlik

LEVEL 5
Enterprise IT Networks and
Data Centers

LEVEL 4
Site IT Networks

LEVEL 3 and LEVEL 3.5
Site Operations Control and
ICS-Demilitarized Zone (DMZ)

LEVEL 2
Area Supervisory Control

LEVEL 1
Control Network

LEVEL 0
Field Network

OTD BiLiSiM
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Badimsiz Cbziim veya
AMIR icin istede Badli
Eklenti:

» Varlik tespiti, tehdit
tespiti ve ag
anomalisi tespitine
yardimci olan siber
icgériiler

* Honeywell Cyber

Proactive Defense
varlik alimi, glivenlik
olaylarinin
olusturulmasi igin
makine 6grenimi ve
yapay zeké ile
analiz edilir.

Honeywell Cyber

Proactive Defense
(Aldatma Sunucusu
ve Sensoér)

S

23]

HONEYWELL
FORGE

Cybersecurity*



OTD BiLiSiM

Proses Aldatma
Alarmlari Uyarilari
Uyarilar
Windows Ham
Davraniglari Olaylar
Anomaliler eI =1EE o a RV . :
: - Guvenlik
ML is Akislari Gruplama " Olay!
Motoru Olaylar

Ham

A lletisimler

lletisimleri

Uyarilar

Ag
Uyarilari ve

~ Tehdit
Istihbarati HONEYWELL

Cybersecurity*



HONEYWELL OT SIBER GUVENLIK PORTFOYU:

BIiRLESIK DERINLEMESINE SAVUNMA

Uriin

Proaktif Siber Savunma

OT SOC / AMIR

Cyber Insights

Secure Media Exchange (SMX)

Birlesik Savunma Stratejisi:

Temel Yetkinlik

Davranigsal analizler, aldatma teknolojisi (bal
kipleri) ve otomatik olay midahale galisma
kitaplari igin Al/ML tabanli platform.

Merkezi log toplama, uzman izleme, tehdit
avciligi ve olay incelemesi igin 7/24
Ydnetilen Hizmetler. Olay mudahalesi igin
retainer hizmeti sunar.

Ajan gerektirmeyen varlik kesfi; gercek
zamanli zafiyet yonetimi, pasif ag izleme
ve risk puanlamasi ile birlikte.

Coklu tehdit istihbarati kaynaklariyla kéta
amacli yazilim taramasi, dosya dogrulama,
politika uygulama, kimlige burtnen cihazlara
ve donanim yazilimi degistirme saldirilarina
karsi koruma ile USB cihaz kontroli
saglayan, c¢ikarilabilir medya icin Honeywell
¢cozumu.

OTD BiLiSiM

Deger Onerisi

Predictive Defense: Predicts and prevents
unknown, zero-day, and living-off-the-land
attacks to ensure operational resilience and
uptime.

Uzmanlik-Hizmet-Olarak: Ek yUk
olusturmadan, hizl ve etkili olay mtudahalesini
guvence altina alan, dunya standartlarinda,
kendini adamis bir OT guvenlik ekibi sunar.
Batincul Gorunurltk: Tam OT

varliklarinin ve guvenlik duruslarinin
gergek zamanli, kapsamli bir

gOrunumunu olusturarak risklerin
onceliklendirilmesini ve uyumlulugu
basitlestirir.

Kritik Bir Saldirn Vektorint Kapatir: Tehditler
icin birincil giris noktasi olan USB kaynakli
kotl amacl yaziimlar proaktif olarak
engelleyerek OT aglarini fiziksel gevrede
korur.

Honeywell portfoyl, uyumlu ve katmanl bir savunma yapisi olarak birlikte ¢alisir. SMX, fiziksel gevrede ilk savunma hatti olarak gorev yapar.

Cyber Insights, tUm varliklarin temel gercek zamanl baglamini saglar. Cyber Proactive Defense ise, Al / ML kullanarak ince davranigsal
anormallikleri dGngoren ve tespit eden istihbarat katmanidir. Son olarak, OT SOC ve AMIR yonetilen hizmetleri, tehditler operasyonlari

etkilemeden dnce etkisiz hale getirmek igin gerekli uzman insan gézetimini ve hizli mudahaleyi saglar.

HONEYWELL
FORGE

Cybersecurity*



YAPAY ZEKA DESTEKLI ILISKILENDIRME,

OTD BiLiSiM

ZENGINLESTIRILMIS TEHDIT ISTIHBARATI VE
YONLENDIRILMIS MUDAHALE

/ Musteri

ortamindaki
glvenlik
olaylarina iligkin
mevcut durumlari

OVERVIEW  INCIDENT e

Total Incidents

\ ayrintilar.

Assets - Heat map

Konum veya --
Bdlgeye Gore
Varlik Isi -

Haritasi

Saldiri
Taktikleri ve
Tekniklerine
iliskin Bilgiler

Network Serviceé Discovery
Enterprise: Discovery

Events: 13

Impacted Assets: 7

Honeywell Cyber Proactive Defense

Top Techniques Identified

(PREDlCﬂNG ) ( 4\ ASSET COUNT VIOLATION )

@ EVE

Involved Assets

@ Location (O Zone

25% 30% 35%

Percentage of Involved assets

oss the 139 events, the following are the techniques that were most frequently used:

Remote Services

Enterprise: Lateral Movement

Events: 4
Impacted Assets

2

Events Processed

1.21Mo

ve ¢ozim 62 )
ilerlemeleri danhil Events part of Incidents
olmak Uzere 1 39

CELL BLDG

ETP PIB2

INGOT BLDG

Default-Building

Brute Force

—— 5

11.161% 25/224

5.263% 2/38

1.453% 15/1032

1.444% 20/1385

Enterprise: Credential Access

Events: 2
Impacted Assets: 1

Past month ~

‘ View All ‘ \

[ Show Acknowledged

Recent Incidents

) (@ 0@ )@ 255 = 21-Apr-25 00:13:48
Yapay Zeka /

ID: 9 Makine Ogrenimi

Decoy Engagement: Multi-Location Techniques Impact Destekli Olay

The security incident was first detected as originating from the asset identified as Oncel|k|end|rme
172.18.5.134 located at room CONTROL ROOM in building CELL BLDG. The initial ve |||§k||end”-me
behavior indicating a problem was noted as Discovery-Network Service Discovery. J

Following this initial breach, the incident expanded, possibly involving 34 additional
assets across 4 separate location(s).

INVOLVED ASSETS: 35 TECHNIQUES IDENTIFIED: 4

4 19-Apr-25 22:36:20

=

ID: 6
Behavioral Breach: Techniques in Motion

The security incident was first detected as originating from the asset identified as
192.168.88.101 located at room ETP CONTROL ROOM in building ETP PIB2. The initial
behavior indicating a problem was noted as Network Scanner tool detected. Following
this initial breach, the incident expanded, possibly involving 2 additional assets across 3
separate location(s).

INVOLVED ASSETS: 3 TECHNIQUES IDENTIFIED: 1

19-Apr-25 22:36:20

ID: 7
Decoy Engagement: Multi-Location Techniques Impact

HONEYWELL
FORGE
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PROAKTIF TEHDIT YONETIM

ICGORULER

Honeywell Cyber Proactive Defense

RIL_PVSOLAR  TomALASSETS 2679

@® Location QO Zones

Konuma
Gore Ust
Dlzey
Genel Bakis

CELL BLDG

(224]25)

ikincil Konuma
Gore
Detaylandirma

(PREDICT[NG) \A ASSET COUNT VIOLATION. )

| INVOLVED ASSETS 62

Default-Buildin...

i*;"

CELL CHEMICAL R...

i’%

CELL ELEC ROOM2
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RN DROOM

ACTIVE INCIDENTS 3
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S
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S
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2
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SPECIALITY GASE...

1ICIN DETAYLI

INGOT BLDG

S

CELL ELEC ROOM1

*

Default-Room

S

SPECIALITY GASE...

O IPSubnets (O Device Types

OTD BiLiSiM

4 ©)

IP / Cihaza Goére
Geligsmis
Detaylandirma

Orn. 10.79.218.9/varliklar
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SIBER SALDIRILARI DAHA 1Yl ONGORMEK ICIN

Al /| ML KULLANAN 5 ADIMLI SUREC

Temel Kolaylastirici

Temel Kolaylastirici

EKS / OT ortami davraniglarindaki éruntuleri ve
sapmalari belirleyerek bilinmeyen tehditleri ve anomalileri
tespit etmek icin denetimsiz ML modellerini kullanma

Adim 3

Yapay zeka kullanarak kotl Al / ML

amagclh davranislari belirleme

Temel

Kolaylastirici

_ OT’ye 6zgu Siber

Tehdit Istinbarati akiglarinin Veri
zenginlestirmede kullanimi — Google
Tehdit istihbarat: tarafindan,
onleyici siber guvenlik
teknolojilerinden (deception) elde
edilen verilerle desteklenmektedir

REAKTIF SIBER GUVENLIKTEN PROAKTIF SIBER GUVENLIGE GECI$S

Kullanarak
Davraniglari
Haritalama
ve Azaltma

Adim 2

Davranislari
MITRE Kill
Chain’e
Esleme

Adim 1

OT Tehdit
istihbarati

Platformu Honeywe“
Olusturma Google
MANDIANT

OTD BiLiSiM

Temel Kolaylastirici
OT’ye 6zgiu Tehdit

istihbaratindan yararlanarak,

Adim 4 yanlig pozitifleri azaltirken
Yanhs istismarlari 6ngorme ve tespit

Pozitifleri etme.

Azaltma

Adim 5
OT Calisma

Kitaplari
(Deneyim)
Olusturma

Temel Kolaylastirici
Yapay zekadan yararlanarak,
siber degerlendirmeler ve ig
birlikleriyle desteklenen OT
uzmanhgini kullanip Kurumsal
Gorunumde bir bilgi tabani
olusturma

HONEYWELL
FORGE
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CYBER PROAKTIF SAVUNMA - DIJITAL SOC ANALISTINIZ

SOC Analisti Gorevleri Honeywell Cyber Proactive Defense Bunu Nasil Ele Alir (Otomatik
ve Ongoriici)

Alarm Onceliklendirme ve inceleme: Tier 1 analistleri, yanlis pozitifleri elemek | Yapay Zeka Destekli Izleme ve Alarm Azaltma

ve gercek tehditleri belirlemek icin SIEM, EDR vb. kaynaklardan gelen yuksek OT ag davranisini temel almak icin ML kullanir, zararsiz olaylari filtreler ve verileri yuksek
hacimli alarmlari inceler. dogruluklu alarmlara donusturerek alarm yorgunlugunu ve onceliklendirme suresini
azaltir.

Tehdit Avciligi: Tier 3 analistleri, saldirgan davraniglarina iligkin derin bilgi ve Gomiilu Surec Bilgisi ve Aldatma Teknolojisi

manuel teknikler kullanarak tespit edilmemis tehditleri proaktif olarak arastirir. CPD, OT honeypots gibi entegrasyonlar ve otomatik is akislari aracihigiyla uygulanabilir
istihbarati ortaya cikarir ve alarmlan tetikleyerek tehdit tespitini gtiglendirir. GOmUlU
endustriyel baglam, dzellestirilmis tespit ve daha hizl midahale saglar.

Olay Miidahalesi ve Kontrol Altina Alma: Analistler, zaman agisindan kritik Yapay Zeka Destekli Midahale Oyun Kitaplari

kosullar altinda etkilenen sistemleri izole eder, kotu amagh trafigi engeller ve Ozellestirilebilir is akislariyla olay miidahalesini otomatiklestirerek cihazlari izole eder,

tehditleri kontrol altina alir. C2 trafigini engeller ve tehditleri kontrol altina alir; madahale suresini 6Gnemli dlgude
kisaltir.

Tehdit istihbarati ve Analizi: Analistler, gogu zaman manuel taramalar Tehdit Istihbarati Entegrasyonu: Ortaya ¢ikan tehditler konusunda giincel kalmak ve

ve rapor incelemeleri kullanarak tehditleri belirler ve alinmasi gereken iyilestirme ¢aligmalarini dnceliklendirmek igin Honeywell ve Google tehdit akiglarini

aksiyonlari onerir. entegre eder.

Kok Neden Analizi ve Raporlama: Olay sonrasi analistler adli analizler Otomatik Veri Toplama ve Raporlama: CPD, mevcut telemetriyi endistriyel

gergeklestirir, bulgulari dokiUmante eder ve etkiyi degerlendirmek ile tekrarini baglamla zenginlestirerek izlemeyi cogaltmadan kok neden analizini mamkdn kilar.

onlemek amaciyla raporlar olugturur. Otomatik iliskilendirme, raporlamayi yalinlastirarak analistlerin stratejik kararlara

odaklanmasini saglar.
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CPD’NIN DIJITAL SOC ANALISTINIZ OLARAK
NASIL HAREKET ETTIGI

« Akilli bir yardimci olarak hareket eder: Platform, zenginlestiriimis, gercek zamanli icgoruler ve
onceliklendirilmig tehdit alarmlari sunarak SOC ekibinin daha hizli ve daha dogru kararlar almasini saglar.

« SOC analistlerini guclendirir: Cyber Proactive Defense, SOC analistlerinin yetkinliklerini artiran gelismis bir
¢cozumdur ve onlarin karmasik, yuksek etki yaratan gorevlere odaklanmasina olanak tanir.

* Rutin igleri otomatiklestirir: Veri iligkilendirme ve ilk tehdit tanimlama gibi surekli ve tekrarlayan gorevleri
ustlenerek analistlerin derinlemesine incelemelere ve stratejik tehdit avciligina zaman ayirmasini saglar.

« Verimliligi ve hizi artirir: Yapay zeka destekli mudahale oyun kitaplariyla olay mudahalesini otomatiklestirerek
tehditlere hizl ve tutarli bir yanit verilmesini saglar ve SOC ekibinin daha verimli calismasina olanak tanir.

- Insan uzmanhgini élceklendirir: Bir kuvvet carpani gibi davranarak insan ekibinin erisimini ve etkinligini
genisletir; artan siber tehdit hacmi ve karmasikligiyla basa cikilmasini saglar.

HONEYWELL
FORGE
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POWER GENERATION USE CASE

GUG URETiMi KULLANIM SENARYOSU

Kamu hizmeti kurulusu, gelismis kalici tehditlerden (APT’ler) gelen sofistike sizma girisimleri de
dahil olmak Uzere operasyonel teknoloji (OT) agini hedef alan artan siber tehditlerle karsi karsiya
kaldi. Sinirli OT siber glvenlik personeli ve ger¢gek zamanl tehdit gérinurligunin olmamasi
nedeniyle kurulus, hizl ve etkili sekilde mudahale etmekte zorlandi.

Cozim

OT siber guvenlik durusunu proaktif olarak guglendirmek amaciyla kamu hizmeti kurulusu, dijital
bir SOC analisti olarak tasarlanmis yapay zeka destekli bir yazilim ¢6zimu olan Honeywell Cyber
Proactive Defense (CPD)’i devreye aldi. CPD:

Ag verilerini zenginlestirip iliskilendirerek davranissal anormallikleri olaylara donusmeden once
ortaya c¢ikardi.

» Stratejik olarak konumlandiriimig OT bal kipleri gibi aldatma teknolojileri dahil olmak Uzere
¢oklu entegrasyonlar araciligiyla tehdit tespitini zenginlestirdi; stpheli faaliyetleri gorinur
kilarak saldirganlari yuksek degerli varliklardan uzaklastirdi.

* Yapay zeka odakli oyun kitaplarini etkinlestirerek olay mudahalesini otomatiklestirdi ve
mudahale suresini saatlerden dakikalara indirdi.

SONUGC

Birkac hafta icinde kamu hizmeti kurulusu, operasyonlarda herhangi bir kesinti yasanmadan ¢ok
saylida sizma girisimini tespit etti ve etkisiz hale getirdi. CPD’nin otomatik oyun kitaplari, yalin
guvenlik ekibinin verimli sekilde mudahale etmesini saglarken, aldatma katmani erken uyari ve
zenginlestirilmis istihbarat sunarak reaktif savunmayi proaktif dayanikliliga donustardu.

OTD BiLiSiM




OZET

Musgteriler, karmasik OT ortamlari genelinde tehdit avciligini ve
analizi olgeklendirme konusunda giderek artan zorluklarla karsi
karsiya kalmaktadir.

Honeywell Cyber Proactive Defense (CPD), tehditler zarar
vermeden Once tespit etmek, aldatmak ve miudahale etmek
uzere katmanli ve proaktif bir siber glvenlik stratejisi sunar.

CPD, davranissal verileri yapay zeka kullanarak zenginlegtirir ve
iligskilendirir; anormallikleri belirleyerek potansiyel saldirilari

ongordr.

CPD, OT bal kupleri gibi entegrasyonlar ve otomatik is akislari
araciligiyla uygulanabilir istinbarati ortaya ¢ikarir ve alarmlari
tetikleyerek tehdit tespitini gtclendirir. GoOmalu endustriyel
baglam, 6zellestiriimis tespit ve daha hizli midahale saglar.

Yapay zeka destekli oyun kitaplari, olay mudahalesini
otomatiklestirir ve orkestre ederek daha hizli ve tutarl tehdit
azaltimi saglar.

CPD, dijital bir SOC analisti olarak hareket ederek yalin glvenlik
ekiplerinin reaktif savunmadan proaktif dayaniklliga gegisini
saglar.

OTD BiLiSiM

BUSINESS RISK
CONTINUITY REDUCTION
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OT CYBERSECURITY

OPERATIONAL
SAFETY

Honeywell Cyber Proactive
Defense Tarafindan Saglanan
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HONEYWELL’IN OT SIiBER GUCLU YONLERI

an
\_/

INSANLAR

» OT siber glivenligi alaninda
25 yili agkin deneyim

» 37 ulkede, OT siber
guvenligine adanmis
500’den fazla g¢aliganla
kuresel varlik

+ 130’dan fazla ulkede
tamamlanmis 7000°’den
fazla proje

UZMANLIK

» Honeywell genelinde en Ust duzey

uzmanlara ve sektor icgorulerine
erisim

 Atlanta, Singapur ve Dubai’'de

Kuresel Siber Guvenlik
Mukemmeliyet ve inovasyon
Merkezleri

Sektorel uzmanlik sunan Kuresel
OT Yonetilen Guvenlik Hizmetleri

OT siber guvenligi alaninda
38 patent

COZUMLER

» Uctan uca kapsamli ¢ozumler

igin Urunler ve hizmetler

Urtinler, siber tehditlerin etkin
sekilde giderilmesi i¢in Uguncu
taraf cozumlerle sorunsuz
bigimde entegre olur.

Hizmetler, Google ve Fortinet gibi
en iyi sinif guvenlik saglayicilariyla
yapilan ig birlikleriyle de
desteklenmektedir.

OTD BiLiSiM

iS BIRLIGI
» Sektor is ortaklari (6rn. OT

Cyber Coalition — kurucu uye)

« Standart ig ortaklari (orn.
ISASecure — kurucu uye)

e Devlet kurumlarini destekleme
(6rn. CISA, CSA Singapur)

HONEYWELL
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HONEYWELL CYBER PROAKTIF SAVUNMA, DAHA GENI$
BIR OT SIBER GUVENLIK COZUMUNUN PARCASIDIR ¥ vami

R | s

VARLIK KESFi, DAHA ETKIiN TEHDIT OT’YE 6ZGU RiSK, ZAFiYETLER

RiSK VE ZAFIiYET _TESPITI VE TEHDIT iSTIHBARATINA VE UYUMLULUGA iLiSKiN
ANALizi MUDAHALESIYLE ERigim KURUMSAL GORUNUM

PROAKTIF SAVUNMA

Cyber Insights* Cyber Proactive Defense

Cyber Governance,

Cyber Threat Intelligence Risk and Compliance

Cyber Watch*

Secure Media Exchange

*Single and Multi-Site

HONEYWELL OT SIiBER GUVENLIK HIZMETLERI

PROFESYONEL YONETILEN GUVENLIK /:: \ OT GUVENLIK OPERASYON
HIZMETLER HIZMETLERI \/ \\ MERKEZI (OT SOC)
N . . . .. . e
« OT siber giivenliginin tiim yasam déngiisiinii +  Secure remote access & Zgﬂg@';g;lf:;‘f‘a%xig:g(nfgsl'\5'3"
destekleyen 30'dan fazla profesyonel hizmet « Yama/ AV yonetimi L . s
(degerlendirmeler, iyilestirme, mimari ve « Cvber Careyhizmetleri (uzaktan) o_rk_estre edilmis olay mudahaIeS|. lle
tasarim, egitimler ve ¢cok daha fazlasi) y birlikte 7/24 gergek zamanli tehdit

+ Cyber Care hizmetleri (yerinde) izleme ve tespit saglar.

+ Uglinc taraf teknolojilerin entegrasyonu

ELE GECIiRILME OLASILIGINI VE ETKININ SIDDETINi AZALTIN



EYLEME CAGRI

« Tum OT varliklari ve ortamlari
genelinde gorunurliglinuzden
emin misiniz?

» Kurulusunuzun siber risk
profilini ve maruz kaldigi
noktalari anliyor musunuz?

» Davraniglari iliskilendiren ve

. teladit tespitini zenginlestiren
— saldirilar gergekle

[ énce dpgdrmenize yardi
A 3 -V

\

OTD BiLiSiM

GLOBAL VAD

OT’nizin gozden
gecirilmesinde paydaslar
kimlerdir?

« CIO/CISO

* Kurumsal BT

* Tesis YOneticisi
* Mduhendis

HONEYWELL
FORGE

Cybersecurity

:Tehditlér ortaya ¢ikmadan 6nce OT
-ortamlarini gtclendirmek Uzere tasarlanmis

bir strateji olan Cyber Proactive Defense’e
geciste liderliginizi desteklemek igin
Honeywell ile etkilesime gegin.

Endustriyel ortaminiz genelinde
zenginlestirilmis ve iligkilendirilmig, OT’ye
0zgu tehdit istihbaratindan yararlanarak
siber riski azaltin.

Davranissal anormallikleri ve maruz kalma
noktalarini ortaya ¢ikaran yapay zeka
destekli icgorulerle kurulusunuzun siber
guvenlik durusuna netlik kazanin.
Gelismis izleme ve otomatik olay
mudahalesini mimkun kilmak icin
Honeywell'in uzmanligindan faydalanarak
ekibinizi dijital SOC analisti yetkinlikleriyle
guclendirin.
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