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TÜM SAHALARDA SİBER GÜVENLİK 
DURUMUNUZU İZLEYİN

Honeywell Forge Cybersecurity | Cyber Watch, Bilgi Güvenliği Direktörlerinin (CISO) bir siber güvenlik 
çözümünde ihtiyaç duyduğu çok sahalı yönetim ve yönetişim gereksinimlerini karşılamak üzere tasarlanmıştır.
Bu yenilikçi çözüm, sıradanın ötesine geçerek çok sahalı operasyonları ve yönetişimi denetleyen CISO’ların 
özel ihtiyaçlarına odaklanır.
Honeywell Forge Cybersecurity | Cyber Watch, CISO’lara EKS siber güvenliği için eyleme dönüştürülebilir 
bilgiler sağlayacak şekilde güç kazandırmak üzere tasarlanmıştır. Çok sahalı benzersiz yetenekleri ve 
yönetişim özellikleriyle bu çözüm, satıcıdan bağımsız bir yapıda olup, CISO’lara hem gerçek zamanlı hem de 
tarihsel verilere erişim sunar. Bu veriler; tanımlanmış varlıklar, tehditler ve zafiyetleri kapsar. Bu güçlü 
yetenekler sayesinde çözüm, CISO’ların siber riskleri etkin biçimde azaltmasına, geniş endüstriyel altyapıları 
genelinde kesintisiz operasyon sürekliliği sağlamasına ve değişen siber güvenlik regülasyonlarıyla uyum içinde 
kalmasına yardımcı olur.

Cyber Watch, kullanıcıların OT siber güvenlik duruşlarını 
(çoklu saha genelinde) kurumsal ölçekte görüntülemesini 
ve tüm işletim sahalarındaki siber risklerini ve uyumluluk 
durumlarını daha etkin yönetmesini sağlamak üzere 
tasarlanmış yazılım tabanlı bir çözümdür. Cyber Watch, 
her bir sahadaki Cyber Insights kurulumlarından gelen 
verileri toplayarak kullanıcının siber güvenlik duruşunu 
tüm sahalar genelinde izleyebilmesini kolaylaştırır. 

Bu çözüm, OT siber tehditlerine ilişkin merkezi bir görünürlük sunmak, kullanıcıların tehdit göstergelerini (IOC) 
daha hızlı tanımlamasına, önceliklendirmesine ve olası ihlallere yanıt vermesine yardımcı olmak üzere 
geliştirilmiştir. Cyber Watch ayrıca isteğe bağlı bir Yönetişim Panosu (Governance Dashboard) içerir. Bu pano, 
kullanıcıların hem organizasyonel hem de sektörel siber güvenlik uyumluluk durumlarını her an izlemelerini 
sağlar. Ayrıca SIEM ve SOC olay yönetim panosu gibi diğer kurumsal çözümlerle entegre çalışabilecek esnek 
bir yapıya sahiptir.



MULTI-SITE YETENEKLER
Cyber Watch, yüksek oranda ölçeklenebilir bir çözümdür ve çok sahalı yapısı sayesinde merkezi olarak 
yönetilen yüzlerce lokasyonu destekleyebilir. Tüm sahalardaki verilerin varlık envanteri, trafik ve uyarı 
(alarm) verileri dahil olmak üzere merkezi olarak toplanması için tasarlanmıştır.

Uyarı yönetimi (alert handling) ve merkezi yapılandırma gibi iş akışları da çözüm kapsamında yer alır. 
Cyber Watch çözümü, teknik destek kapsamında sağlanan tüm yazılım güncellemelerinin otomatik olarak 
yönetilen sahalara gönderilmesi için tasarlanmıştır.

Cyber Watch Yönetişim Panosu, BT ve OT (EKS) departmanlarının şirket politikalarına ve OT ile ilgili 
standartlara (örneğin IEC 62443, NIST çerçevesi ve diğer yaygın OT uyumluluk standartları) uyumluluğu 
tanımlamasını ve izlemesini sağlar. 

Bu özellik, CISO’ların siber güvenlik stratejilerini planlamalarına, uyumluluk durumlarını izlemelerine ve 
kuruluşun gerçek ağ verilerine dayalı performansını ölçmelerine imkân tanır.

Pano, merkezi olarak yapılandırılır ve yönetilir; kullanıcıya, regülasyonlara ve kurumsal politikalara uygun 
bütünsel bir kurumsal uyumluluk görünümü sunar. Uyumluluk ilerlemesini zaman içinde takip etmek, ölçmek 
ve artımlı (zaman bazlı) değişimleri desteklemek üzere tasarlanmıştır.

Uyumluluk durumu, ayrıntılı panolar ve raporlar üzerinde görüntülenir. Cyber Watch Governance Panosu, 
uyumluluk durumunu tahmini veriler yerine gerçek ağ trafiği verileri üzerinden belirler. Ayrıca, küresel saldırı 
algılandığında uyarı gönderme özelliğine de sahiptir.

Governance Panosu ayrıca küresel ölçekteki siber güvenlik eğilimleri ve güvenlik güncellemelerini alma 
özelliğini de içerir. Bu güncellemeler; kötü amaçlı IP’ler, DNS, dosya imzaları (file hashes) gibi itibar 
(reputation) verileriyle birlikte raporlanır. Raporlar, aşağıdaki 6 parametreye göre düzenlenir: (1) Sektör (2) 
Ülke (3) Satıcı (4) Cihaz Türü (5) CVE (6) Protokoller.

Cyber Watch Multi-site Dashboard

YÖNETİŞİM VE UYUMLULUK



Merkezi Güvenlik Yönetimi
Bireysel bir saha veya birden 
fazla saha genelinde siber 
tehditleri görüntüleyin ve 
müdahale koordinasyonunu 
merkezileştirin.
Cyber Watch, yüksek oranda 
ölçeklenebilir olup, çok sahalı 
portal yapısı sayesinde yüzlerce 
dağıtık sahayı merkezi olarak 
yönetebilir.

Merkezi Yönetişim
Uzak sahalarınızın endüstri 
standartlarına (IEC 62443, NERC 
CIP, NIST, ISO 27001 ve 
benzerlerine) ve kurumsal 
politikalara uyumunu sürekli 
olarak izleyin.

Otomatik Saha Yönetimi
Merkezi yapılandırma yönetimi, 
lisanslama, otomatik yazılım 
güncellemeleri ve daha fazlasını 
yönetin.

Her Zaman Güncel
Ağınızdan alınan gerçek zamanlı 
verilere dayalı olarak, regülasyonlara 
ve endüstri çerçevelerine sürekli ve 
gerçek zamanlı uyum görünürlüğü 
sağlar.

Zaman İçinde İyileşme
Kurumsal uyumluluğun zaman 
içindeki gelişimini izleyin.

Raporlama
Yönetici ekipler ve saha ekipleri için 
uyumluluk raporlarını otomatik olarak 
oluşturun.

MSP Uyumlu (MSP Ready)
Genel veya özel bulut üzerinde 
çalışabilir. Birden fazla organizasyonun 
veya müşterinin güvenli, tam veri 
ayrımıyla yönetilmesini sağlar.

Raporlama
Yönetici ekipler ve saha ekipleri için 
uyumluluk raporlarını otomatik olarak 
oluşturun.

Maliyet Azaltma
Bir kuruluşun uzak sahalarının 
yönetişimini merkezi olarak yönetmek, 
seyahat ve saha denetimlerine olan 
ihtiyacı ortadan kaldırır.

MITRE ATT&CK Çerçevesi
Cyber Watch MITRE ATT&CK 
Framework, güvenlik uzmanlarının en 
yaygın saldırı yöntemlerinin ötesine 
geçerek daha gelişmiş tehditleri tespit 
etmelerine olanak tanır.

ÖZELLİKLER VE FAYDALAR

YETENEKLER FAYDALARFONKSİYONLAR



NEDEN HONEYWELL?

Honeywell, endüstri alanında 100 yılı aşkın deneyime ve endüstriyel siber güvenlikte 20 yılı aşkın uzmanlığa 
sahiptir. Dünya genelinde tamamlanmış binlerce proje ile Honeywell, endüstriyel varlıkların erişilebilirliğini, 
güvenliğini ve sürekliliğini koruyan siber güvenlik çözümleri sunmaktadır.
Honeywell’in kapsamlı portföyü şunları içerir: Siber güvenlik yazılımları, Yönetilen güvenlik hizmetleri, 
Endüstriyel güvenlik danışmanlığı, Entegre güvenlik çözümleri.
Honeywell, sektörde lider siber güvenlik deneyimini proses kontrolündeki onlarca yıllık bilgi birikimiyle 
birleştirerek, operasyonel teknoloji (OT) ortamları için en üst düzey endüstriyel çözümleri sunar.    


