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URON BILGI NOTU

Honeywell Forge Cybersecurity | Cyber Watch, Bilgi Glvenligi Direktérlerinin (CISO) bir siber glivenlik
¢6ziminde ihtiyag duydugu ¢ok sahali ydnetim ve ydnetisim gereksinimlerini karsilamak zere tasarlanmistir.
Bu yenilik¢i ¢6zUm, siradanin 6tesine gegerek ¢ok sahali operasyonlari ve yonetisimi denetleyen CISO’larin
Ozel ihtiyaclarina odaklanir.

Honeywell Forge Cybersecurity | Cyber Watch, CISO’lara EKS siber glvenligi icin eyleme doénusturulebilir
bilgiler saglayacak sekilde gu¢ kazandirmak uzere tasarlanmistir. Cok sahali benzersiz yetenekleri ve
yonetisim 6zellikleriyle bu ¢6zim, saticidan bagimsiz bir yapida olup, CISO’lara hem gergek zamanli hem de
tarihsel verilere erisim sunar. Bu veriler; tanimlanmis varliklar, tehditler ve zafiyetleri kapsar. Bu glgli
yetenekler sayesinde ¢6zim, CISO’larin siber riskleri etkin bicimde azaltmasina, genis endustriyel altyapilari
genelinde kesintisiz operasyon surekliligi saglamasina ve degisen siber glvenlik regllasyonlariyla uyum icinde
kalmasina yardimci olur.

TUM SAHALARDA SiBER GUVENLIK
DURUMUNUZU iZLEYiN

Cyber Watch, kullanicilarin OT siber glivenlik duruslarini
(¢coklu saha genelinde) kurumsal dlgekte gorintilemesini
ve tim igletim sahalarindaki siber risklerini ve uyumluluk
durumlarini daha etkin yénetmesini saglamak Uizere
tasarlanmis yazilim tabanh bir ¢6zimdur. Cyber Watch,
her bir sahadaki Cyber Insights kurulumlarindan gelen
verileri toplayarak kullanicinin siber guvenlik durusunu
tim sahalar genelinde izleyebilmesini kolaylastirir.

Bu ¢6zim, OT siber tehditlerine iliskin merkezi bir gériintrlik sunmak, kullanicilarin tehdit géstergelerini (I0C)
daha hizl tanimlamasina, énceliklendirmesine ve olasi ihlallere yanit vermesine yardimci olmak lzere
geligtiriimistir. Cyber Watch ayrica istege bagl bir Yénetisim Panosu (Governance Dashboard) icerir. Bu pano,
kullanicilarin hem organizasyonel hem de sektdrel siber guvenlik uyumluluk durumlarini her an izlemelerini
saglar. Ayrica SIEM ve SOC olay yonetim panosu gibi diger kurumsal ¢dézimlerle entegre ¢alisabilecek esnek
bir yapiya sahiptir.
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MULTI-SITE YETENEKLER

Cyber Watch, ylksek oranda dlgeklenebilir bir ¢6zUmdUr ve ¢ok sahali yapisi sayesinde merkezi olarak
yonetilen ylzlerce lokasyonu destekleyebilir. Tim sahalardaki verilerin varlik envanteri, trafik ve uyari
(alarm) verileri dahil olmak tGzere merkezi olarak toplanmasi igin tasarlanmistir.

Cyber Watch Multi-site Dashboard
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Uyari yonetimi (alert handling) ve merkezi yapilandirma gibi is akiglari da ¢ézim kapsaminda yer alir.
Cyber Watch ¢6zimu, teknik destek kapsaminda saglanan tum yazilim guncellemelerinin otomatik olarak
yonetilen sahalara génderilmesi igin tasarlanmigtir.

YONETISIM VE UYUMLULUK

Cyber Watch Ydnetisim Panosu, BT ve OT (EKS) departmanlarinin sirket politikalarina ve OT ile ilgili
standartlara (6rnegin IEC 62443, NIST cercgevesi ve diger yaygin OT uyumluluk standartlari) uyumlulugu
tanimlamasini ve izlemesini saglar.

Bu 6zellik, CISO’larin siber glvenlik stratejilerini planlamalarina, uyumluluk durumlarini izlemelerine ve
kurulusun gergek ag verilerine dayali performansini digmelerine imkan tanir.

Pano, merkezi olarak yapilandirilir ve yonetilir; kullaniciya, regtlasyonlara ve kurumsal politikalara uygun
batinsel bir kurumsal uyumluluk gérinimu sunar. Uyumluluk ilerlemesini zaman iginde takip etmek, élgmek
ve artimli (zaman bazli) degisimleri desteklemek Uzere tasarlanmistir.

Uyumluluk durumu, ayrintili panolar ve raporlar Gzerinde gértntilenir. Cyber Watch Governance Panosu,
uyumluluk durumunu tahmini veriler yerine gergek ag trafigi verileri Gzerinden belirler. Ayrica, kiiresel saldiri
algilandiginda uyari gonderme 6zelligine de sahiptir.

Governance Panosu ayrica kuresel dlgekteki siber guvenlik egilimleri ve guvenlik glincellemelerini alma
Ozelligini de icerir. Bu glincellemeler; koti amach IP’ler, DNS, dosya imzalari (file hashes) gibi itibar
(reputation) verileriyle birlikte raporlanir. Raporlar, agsagidaki 6 parametreye gore duzenlenir: (1) Sektor (2)
Ulke (3) Satici (4) Cihaz Turii (5) CVE (6) Protokoller.
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OZELLIKLER VE FAYDALAR
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YETENEKLER

Merkezi Gilivenlik Yonetimi
Bireysel bir saha veya birden
fazla saha genelinde siber
tehditleri goruntileyin ve
midahale koordinasyonunu
merkezilestirin.

Cyber Watch, yliksek oranda
Olceklenebilir olup, ¢ok sahali
portal yapisi sayesinde yuzlerce
dagitik sahay1 merkezi olarak
yonetebilir.

Merkezi Yonetisim

Uzak sahalarinizin endistri
standartlarina (IEC 62443, NERC
CIP, NIST, ISO 27001 ve
benzerlerine) ve kurumsal
politikalara uyumunu sirekli
olarak izleyin.

Otomatik Saha Yoénetimi
Merkezi yapilandirma yoénetimi,
lisanslama, otomatik yazilim
guincellemeleri ve daha fazlasini
yonetin.

FONKSiYONLAR

Her Zaman Giincel

Aginizdan alinan gercek zamanh
verilere dayali olarak, regulasyonlara
ve endustri cercevelerine stirekli ve
gercek zamanl uyum gorunurligu
saglar.

Zaman iginde iyilesme
Kurumsal uyumlulugun zaman
icindeki gelisimini izleyin.

Raporlama

Yonetici ekipler ve saha ekipleri icin
uyumluluk raporlarini otomatik olarak
olusturun.

MSP Uyumlu (MSP Ready)

Genel veya 6zel bulut Gzerinde
calisabilir. Birden fazla organizasyonun
veya musterinin guivenli, tam veri
ayrnimiyla yonetilmesini saglar.
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Raporlama

Yonetici ekipler ve saha ekipleri igin
uyumluluk raporlarini otomatik olarak
olusturun.

Maliyet Azaltma

Bir kurulusun uzak sahalarinin
yonetisimini merkezi olarak yonetmek,
seyahat ve saha denetimlerine olan
ihtiyaci ortadan kaldirir.

MITRE ATT&CK Cercgevesi

Cyber Watch MITRE ATT&CK
Framework, glivenlik uzmanlarinin en
yaygin saldirt yontemlerinin dtesine
gecerek daha gelismis tehditleri tespit
etmelerine olanak tanir.
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NEDEN HONEYWELL?

Honeywell, endustri alaninda 100 yili askin deneyime ve endistriyel siber glivenlikte 20 yili agskin uzmanliga
sahiptir. Dinya genelinde tamamlanmis binlerce proje ile Honeywell, endistriyel varliklarin erisilebilirligini,
guivenligini ve surekliligini koruyan siber guivenlik ¢oztimleri sunmaktadir.

Honeywell'in kapsamli portfoyl sunlari icerir: Siber glivenlik yazilimlari, Yonetilen guivenlik hizmetleri,
Endistriyel glivenlik danismanligi, Entegre guivenlik ¢oziimleri.

Honeywell, sektorde lider siber glivenlik deneyimini proses kontroltiindeki onlarca yillik bilgi birikimiyle
birlestirerek, operasyonel teknoloji (OT) ortamlari icin en st diizey endstriyel c6ziimleri sunar.
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