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Gorunurluk Temeli Saglar

Garland Technology, kurum i¢i veya bulutta izleme ve guvenlik
araclarina her "bit, bayt ve paketi" teslim etmek i¢in gereken
urdnlerin tedariginde uzmanlasmistir.

/-(Ii)-\
“ Value-Added Distributor OTD
GARLAND | OTD BiLiSiM 7 1 =
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Garland Technology is global

A\

MADE IN THE US A

3,000'den fazla musteri

v Y Y Dlnya ¢capinda 100 ortak
Q" New York | Texas | UK | Poland | Australia

Q Garland office

v

N

e QM o 4 3F

IIII'J

eTelekom e Enerji Devlet o Eélence . Sac_“:jllk . Tekn(;Ioji

« Oyun « Savunma o ilag « IT Network e imalat  Egitim

> lue-Added Distrib m
Value-A Distribut . o Fi ° °
GARLAND DauTeD Be iISirSiulolr Q I 1 ' Network e Finansal « Perakende « Ulasi
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Garland ile gorunurluk kazananlar

Finansal / Sigorta Telekom Devlet Ana Markalar imalat Saglik Bakim
» T /
@’w N salesforce N, ﬁ TOWER HEALTH
verizon % . TOYOTA
; BUNDESPOLIZEI “i" ‘W A2
&L vanguard O {T) TRAFIKVERKET hid
vodafone . ROYAL ile . X
RS = NAVY INTUIT SIEMENS &\ crcinoct
PROGRESSIVE =, CenturyLink &’ Children's
2 d8c°m° 6 SWEDISH ARMED FORCES g Dropbox { ,”EINE ° '
(/¢ CREDIT AGRICOLE | ,*m.w.(m
— CARPARMA | FRESADIA | CARSIEDA - /,—‘\\. T
SPIRENT workdoy. s o
() Fide L offs Advocate Health Ca
-------- "y 3) GRUPO ZERED , : '
Level(3) ' ELECTRICA| @ARBUS
@bank ANERICA'S . : ¢ X 1T oy A
o ROGERS wmw ’ SS E (1:) BOSCH REGIONAL HEALTHCARE

EUROPEAN CENTRAL BANK

HM Government

@ Mercedes-Benz
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Paketle asagidakiler baslar

« TUm canli kablo verilerini
ileterek Tam Gorunurluk
Gercgekligi

» Guvenlik ve izleme araglarinizi
Optimize etmek

« Mevcut Altyapinizi En Ust
Dlzeye gikarr ve gelistirir

« Etkin, hat i¢i glvenlik araglari
icin %100 Calisma Siresi

Garantisi + Mevcut Hizlari Kolayca
Artirir, yeni araglardan
« Bant disi araglar i¢in Paket tasarruf eder

Kaybi Olmamasini saglamak

« Ozel ve Kamusal Buluta Kolay
» Esnek Bulut Paket Erigimi Migrasyon

360° Gorunurluk:

—E—
Value-Added Distributor OTD
OTD BIiLiSiM % § =

R oce 2o Sl
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Network Gorunurlugunun Sagladiklari

Asagidakilerin farkina varma:
+ Aga bagh her sey
+ Adin i¢cinden ve iginden gegen
her seyi farkettirir

Avantajlari arasinda:

+ lyilestirilmis Ag ve Uygulama
performansi

+ Azaltilmis sorun giderme suresi ve
maliyeti

+ KOtu niyetli davraniglarin ve olasi
tehditlerin belirlenmesi

+ Mevzuata uygunluk
+ Basarili is donusimu bulunur

/-(Ii)-\
“ Value-Added Distributor OTD
GARLAND | OTD BiLiSiM 7 1 =

""""""""" www.onlineteknikdestek.com




360°
Ag Gorunurlugu Yapiniz

Garland Technology ile baslar

Fiziksel Katman TAP'leri Amaca yonelik Paket Aracilar

e Bant digi izleme araglari igin @ e Toplama katmani filtrelemeyi ve toplama ile
%100 gorunurluguna saglar ylk dengelemeyi destekler

e Devam eden geligtirme [OM5'i + « Gelismis 6zellikler tekillestirmeyi, paket
piyasaya suren ilk Kisi, dilimlemeyi, zaman damgasini ve daha

Ozellestirilmis ¢ozlimler] fazlasini destekler

Hat ici Ustiin Giivenlik Bulut
e Ariza suresi riskini azaltir e Ozel
» Esneklik ve gonul rahathdi saglar

« Yenilik¢i hat igi hibrit paket aracisi

o=
Value-Added Distributor OTD
GARBLAND | OoTD BiLiSiM
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s e EECE ((PREFER EXPERIENCE ONLINE 7
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Ag Gorunurlugu Yapisi

+ Iki bilesen

+ Bant DiglI ag altyapisi
+ izleme cihazlari icin paket diizeyinde gériiniirliik saglar
+ Paketleri ag lUzerinden izlemeyi ve guvenlik araglarina (IDS vb.)
yansitmanin kesintiye yol agmayan, guvenli ve gorunmez yontemidir.
+ Hat ici altyapi
+ Hat ici alet baglanti yontemi

+ AgI korur, operasyonel yuku ve maliyetleri azaltir ve hat ici guvenlik araglarinin
etkinligini artirir; (NGFW, IPS vb.)

_—E—
“ Value-Added Distributor 0 I l '
GAI:%L/\ND OTD BILISIM
T ECHNGOTLOG .Y eteknikdestek.c



Mimariniz i¢in olceklenebilir gorunurlUk yapisi
Hem hat ici hem de bant disi ortamlar icin esneklik ve yuksek performans eklerken ag ve
guvenlik kor noktalarini ortadan kaldirir

« SPAN / Mirror Portlar « Network Paket Aracilari
* Network TAP'ler
* Fiziksel
* Sanal
V(G 2
X £ 2
J_j T‘__ ™
= =
“BAIBICIDIR. 7 >t
= - S 1hilil ||
e Q kil
e gy o — | ©
= = = = PacketMAX™
Network Paket Aracilari
o Y Y
Ge= —) G —) G =—) G =—) = . X .__
e = = = Guvenli Simpleks Ag izleme ve
i el it \gipcliwes iletisimi Guvenlik Araglari
Garland Technology Nolwork TAPs (Veri DIyOdU)

== Value-Added Distributor
GARLAND 6199 BiLiSiM OTD

vvvvvvvvvvvv etakni destek com R LXPERINCE O
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Mimariniz icin olgeklenebilir gorunurluk yapisi

Hem hat i¢i hem de bant disi ortamlar i¢in esneklik ve yuksek performans saglarken ag ve

guvenlik kor noktalarini da ortadan kaldirin

Bant disi / Pasif

N
3¢
=
E :—_; =3
//’ \ 40/10Gbps
e _@e e
<=0
Sl I~ S [ -~
1/10Gbps
=/ /= = =
ERS — ) ( —_—1] ( — ) ( — )
= =2 =2 =
o= Value-Added Distributor

GARBLAND | OTD BiLiSiM
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Hat ici / Aktif

‘ %‘ E—:’j @ pq nnnnnn Securil ity Tools
Tool Sandbox [~ . :

——— s Packet Broker (HA)

2 =

= == 55

r Bypass = ?
.)4\(_ Firewall Switch -

v

Router v ¥ =)
L en oy s —E3
Bypass E

rrrrrrr Switch —
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“ Value-Added Distributor OTD
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Teknoloji Ortaklan

TAP to ToolTM felsefemiz, araca gore tasarimla ¢ézimu guglendirir.

arico riverbed McAfee C corlight 4B

em s e

~@ExtraHop )X big :5\(\9};!! & ceckpoint IMPERVA =~ Flowmon NCCEDIAN

Fvirtana sLUYECTOR. hﬁio Leness  esentire@ napatech™ splunk'>

cirries S0E0RCA0E° Fore.;can ¥ NexDefense NEXT (Quantea Severorr

CYBZR)  LiveAction  g@cearmt o, 4%0, Z scapafence AUKUA

savvius —— SETVTIETEE R T

cwer® Cuwrex OV @Rhebo RSA EXFO  ®rewow
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Garland Technology Izleme Céziimleriyle nasil ¢calisir?

Bu araglardan birini hBu Elrke‘.tls-rqleln Tavsiye edilen Garland irinleri
dagitiyor veya ernangi birtyle
yonetiyor musunuz? caliglyor musunuz?
T .

riverbed £U5° “«@ExtraHop “'Breakout Ag TAP'leri

E [j e « Pasif Fiber ve Bakir

— — — = Flowmon Al -&siness Toplayici A TAP'leri

% C:;cx:rte eEvrenselTAP'ler

1 PROTECTWISE™ /Symantec '."-NexDofens‘_-

Jx & Je ) Ekstra TAP'ler

Nework % scaomteme Lawi LINETFORT  (cverort  esentire | »All-in-1 Gelismis TAP
ntercept 2~
Network Paket Aracilari
PR — ——y,
= UOoEEREE’  cjrries  Quantea

Ej Q é Gelismis Toplayicilar
Forensi DPI 3 . Yuksek Yogdunluklu filtreleme,

o - LiveAction wson | @ toplama ve yiik dengeleme
- a "

L 4 11 Cwiex  Cicpacket Gelismis Ozellikler
Content u':,%‘c‘{-fén paNetwork .eDeDup, zaman damgasi

R S/\ EXFQ %= scaoafence NEXT Hibrit NPB Sistemi

“Fradware napatech e Gearbit
12

200 Port Alti
 Hat Igi Glvenlik

TecHuNDLG B Y

“ Value-Added Distributor
GARLAND | OTD BiLiSiM QID
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Garland Technology Guvenlik Cozumleriyle nasil ¢calisir?

Bu araglardan birini Bu sirketlerden herhangi Tavsiye Edilen Garland Uriinleri
dagitiyor veya yonetiyor biriyle mi calisiyorsunuz? Ustlin Guvenlik Urtnleri
musunuz?
= — i A EdgeSafe: TAP'leri Atla
= ) = CISCO B> « Ariza giivenligi ve kalp
= = v atigl teknolojisi )
“afes *1G/10G/40G/100G Ustin
J McAfee IMPERvVA Lensi
@ * Hat ici Giivenlik
® eHibrit Paket Aracisi
IPS DDoS ;
CHECK POINT U
< A'. Network Paket Aracilari
<Du é /\:\/ Gelismis Toplayicilar
: . » YUksek Yogunluklu
t
ST O curellght ForeScou Q filtreleme, toplama ve yiik
‘@ ExtraHop dengeleme
WMMGONE
l[jl 4 iee ~ Geligmisg 6zellikler
' radware " . «DeDup, zaman damgasi
Packet Packet
Capture Injection

Cwrrex  swyecton Hibrit NPB Sistemi

200 PortéAlti

OTD BIiLiSiM - 13

~~~~~~~~~~ www onlineteknikdestek com

il 5%
Value-Added Distributor QID '//‘ SCADAfe nce
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Portfoy

Hybrid
TAP/Paket
Aracisi

Network Paket Aracilari

L 4

R
GARLAND

vvvvvvvvvv

Network TAP’ler

A

Sanal TAP’ler

o

Hat ici Bypass

Hybrid Hat igi
Paket Aracisi

/-(El-\
Value-Added Distributor
OTD BiLiSiM ,.O-T:p

www.onlineteknikdestek.com
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Network TAP'lerli

Yiiksek Performansli izleme
GCozUumleriigin Tam

Gorunurlik Saglar

e Paket gorunurligu igin amaca yoneliktir

e %100 tam ¢ift yonlu trafigi yansitabilir

* %100 guvenli, saldirlya ugramaz

e Hata korumali pasif veya aktif,
ag calismasini etkilemez

—=
Value-Added Distributor OTD
GARLAND | OoTD BILiSiM =
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100% Guvenli ve Eksiksiz Gorunurluk

Network

@’
') \»(' - P —

Yonlendirme

=}
“BAIBICIDIR
-3 3
Rejenerasyon Filtreleme
Toplama |
D Value-Added Distrib
GARLAND | 6tp Bitisim S 1D

vvvvvvvvvv

< p EFER EXPERIENCE ONLINE 16
www.onlineteknikdestek.com \m/



Medya Donusumu

Router Switch

¢ || &
+ Network TAP'leri ile Medya Donustlurme
+ SX ve LX fiberden RJ45 bakir veya SFP'ye medya | ‘ l |
donusturme

+ 100Base-FX ve T00BASE- LX'den RJ45 bakira medya
donusturme :

+ SR ve LR'den SFP+'ya medya doniistiirme (Bakir, SR m r T T
ILEEEEY EEE
veya LR) > = 3

A

‘;/, SCADAFfence QI
.@' o -

S ¢ N
Value-Added Distributor OTD
GARLAND | OTD BiLiSIM 7 1 =
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Guvenli Simpleks Aynalama

+ GUvenlik agiklarindan kaginma
+ AQ TAP'lerinin ag baglanti noktalarindan erisilebilen MAC adresi yoktur

+ Veri Diyodu (Simplex) Network Tap'in garanti verileri (kdtli amach veya
diger) asla operasyonel aga enjekte edilemez

+ Anahtarlar ve yonlendiricilerdeki SPAI\_I/Mirror baglanti noktalari bir
guvenlik agigini ortaya gikarir - Alma ve lletim yeteneklerine sahiptirler

T EC HNOTLOG Y eteknikdestek.c

“ Value-Added Distributor
SARLAND | omp pitisim O 1D .
S~



Veri Diyodu TAPler

-»:d» :._:
) Yonlendirici i Anahtar
EndUstriyel Tesis SOC Control Merkezi

N Vo N > e —> [ ]
>“x()\ 3 ‘ [ 4 "\A . | ‘_ - ﬁ’\ -
Veri Entegre
Merkezi Bllglsayarl Sistem
— Sl
crra— o
Veri Diyodu Network’u TAP
EndUstriyel Tesis SOC Control Merkezi

B @ o R
Veri Diyodu TAP m )
.. SOC Kontrol Bilgilssayarl Esr;ifg:
Merkezi
= |Fl .
o

/—@\ . .
«—= Value-Added Distributor il ' veri DIyOdu SPANTAP
GARL/\ND OTD BIiLiSiM B i 19
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Garland Technology Veri Diyot TAP’leri

+ Pasif Fiber TAP'ler .

+ Monitér baglanti noktalarinda gelen verileri = OT Anantar VS ERE L
(1sik) engelleyen optik ekleme teknolojisini (0 '
kullanir

+ Monitdr baglanti noktalarindan aga verilerin yy
(tehdit) girmesini onler y 8 Nt 3

izleme

Tek Yollu Veri Akisi

+ Pasif Bakir TAP'lar
+ Monitor baglanti noktalarinin fiziksel RX
baglantisi yoktur

+ Aktif Bakir & Fibre TAP’ler e j -

+ Monitor baglanti noktalarinin fiziksel RX — c — - ¢
baglantisi yoktur . : = o , =

+ Istisna

+ Veri ekleme yetenegini belirten Bypass gbstarimektedir verl Dyod Networku TAP, By somada 4 baglant noktas (A, 3.C.0)

gosterilmektedir. Veri Diyodu SPAN

’ portA'nin portB'den gikigini gdsteriyor. ve portC'den TAP portC'den portA akisinin ve
Veya TAP Ier —E— bir kopyasini ve PortB akisgini PortA'dan goénderir. Port'DF')den Porthaklsmln frafigini
o= Value-Added Distributor OTD ve portD'den bir kopyasini gonderir. gosterir.
GARLAND | OTD BiLiSiM %% == "
TE e e e ey www.onlineteknikdestek.com \m/
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Inovasyon

Performans
& Guvenilirlik

En Yuksek
Kalite




+ Pasif Fiber TAP'ler

+ Sasi, Fixed 1U and Tasinabilir (1/4) options
+1G - 400G hiz

+ MMF&SMF

+ 0S1 & 0S2

+ OM1, OM2, OM3, OM4 & OM5

+ LC, MPO/MTP konektorler

+ Breakout ve Rejenerasyon, BiDi

+ Veri Diyodu tasarimi

+ Passive Bakir Breakout TAP
+ Tasinabilir (1/4) form factor
+10/100m

+ Breakout

+ Veri Diyodu tasarimi

/-m\
c Value-Added Distributor OTD
GARLAND | OoTD BiLiSiM i o

G RGTE IR Iy www.onlineteknikdestek.com
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Portfoy

+ Aktif TAP'ler

+ Sasi, 1U Yz genislik, Tasinabilir (1/4) ve Saha
secenekleri + 100M, 1G ve 10G hiz + Bakir, MMF ve SMF
+ USB, Mighty Mouse, RJ45, SFP, SFP+ ve LC
konektorleri + Koparma, Toplama ve Yenileme
secenekleri + Veri Diyodu tasarimlari + LFP, LSS ve PoE
+ Filtering

+ Endustriyel Aksesuarlar
+ Tasinabilir TAP'ler icin DIN Rayina montaj
+ DC - DC donusturucu + Sabit Kilitli gu¢ konektorleri

/-m\
“ Value-Added Distributor OTD
GARLAND | OoTD BiLiSiM e i m

- RGO www.onlineteknikdestek.com
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Ozellestirilmis ve Zorlu Ortamlar icin Gorinurlik
Asiri Sicakliklara Karsi GUvenli Saglam Baglantilar

e Saglam metal yap!

e Cevresel dayaniklhk: Asindirict, yuksek 1si ve yuksek basingli ]y “
hava ortamlarina maruz kalmaya dayanir. B )

« -40C ile +85C / -40F ile +185F arasindaki asiri ==
sicaklik degisimleri igin tasarlanmis TAP'ler

e Elektromanyetik paraziti (EMI) ele almak i¢in 6zel gereksinimlere
gore tasarlanmistir.

e Guvenli baglantilar ve gug konektorleri

e Mighty Mouse konektorler

e GUg Kilidi konektorleri

/-(E)-\

o= Value-Added Distributor 0 ' 1 )
GABLAND | OTD BiLiSiM 2 1 = 2%
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Veri Diyodu Portfolio

Ek riske maruz kalmadan ag izleme i¢in tek yonlu trafik

Veri Diyodu Networku TAPs 1 Veri Diyodu SPAN TAPs ToplayiciTAP: Veri Diyodu RegenT,gI;:A[l)\luildEfBreakout
| X

10/100/1000M and 1G/10G 10/100/1000M

e Bakir RJ45[n/ m]
» 100Base-FX [n]

e Tekli Mod [n] e Bakir RJ45 (n]
e Coklu Mod [n]
e SFP [m]
« Tasinabilir * Taginabilir
» Network trafigini korur » SPAN port trafigini korur
«Tek yonlu trafik akisi e Tek yonli trafik akisi
«Trafik kontroli fiziksel diizeyde «Trafik kontrolu fiziksel diizeyde
uygulanir uygulanir
A
o= Value-Added Distributor
i

GARLAND | OTD BiLiSiM

i T www.onlineteknikdestek.com

PREFOR EXPLRIENCE ONLINE

10/100/1000M 1G/10G

e Bakir RJ45 (n]

« SFP(m)  (10) SFP+

* % Raf 1U Sasi « % Raf 1U Sasi
oNetw"orI§/SPAN trafigini korur eNetwork/SPAN trafigini korur
Tek yonli trafik akigl Tek yonli trafik akis

+Trafik kontroli fiziksel diizeyde « Dogrudan baglanti, SFP, QSFP'ler
uygulanir ve aktif kablo altyapilari icin idealdir

*TAP Toplama 4x2 (8x1 SPAN)



Sanal TAP

VXLAN Tunnel

| + Hostlar arasi iletisimde gorunurluk
+ Hiper YOneticiden Bagimsiz
+ Guvenli Tek Yonlu Islevsellik

+ Asagidakiler i¢in destek sadlar:

+ Windows Sunucusu 2019

‘ . + Docker aracihgiyla Linux
E N + Yerel Linux - Red Hat, Ubuntu, SUSE

On-Prem NPBs [ TR LA e
«—= Value-Added Distributor O ' i )

2 GABLAND | OTD BiLiSiM %7 1 =
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&etwork Paket Aracilari

En Yuksek
Kalite

Value-Added Distributor
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Network Paket Aracilari

+ izlenen trafigi Aracglara toplamak, sekillendirmek
ve yonlendirmek igin mekanizmadir.

+ Maliyeti ve karmasikligr azaltir

+ Hiz sorunlarini giderir

+ Ihlalleri daha hizli tespit eder

+ Guvenlik araglar Uzerindeki yuku azaltir

+ Izleme araclarinin dmriinii uzatir

+ Mevzuata uygunlugu destekler 4 il

vvvvvvvv

/@-\

= Value-Added Distributor OTD
GARLAND | OTD BIiLiSIM %7 1 == 28

www.onlineteknikdestek.com \m/



PacketMAX Paket Aracilari

Paket Aracisi ihtiyaclarinizi destekleyin veya mevcut altyapinizi gelistirin

« Olceklenebilirlik ve Esneklik: ihtiyaciniz olani,
ihtiyaciniz oldugunda devreye alin. Gelecekteki
blUyume i¢in moduler ¢ozumlere sahip olun.
 Basit: Kolay set yonetimi ile veya Restful APl'yi
dahil ederek araclara odaklanin.

e Yatiriminizi optimize edin: Daha iyi performansla
mevcut ortaminizi koruyun ve genigletin.

e Acik Satici: Cok kaynakli anlasma (MSA) alici-
vericilerini/optigi destekliyoruz, saticiya badli
kalmiyoruz.

e Lisans veya port ucreti yok.

T €E C HNOULOG G Y

29
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Network Paket Aracilari

+ Katmanliislevsellik

C Canli Ag &
SPAN & TAP Katmani ; .
e . s 4 fow
' Toplama Katmani a E
Network Paket Aracisi )
| eo———— Gelismis Ozellikler © 5 couw
S S — : —
/—@\
o= Value-Added Distributor OTD
GARLAND | OTD BiLiSIM 7 1 = 20
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T €E C HNOULOG G Y

Network Paket Aracilari

F==.= Toplama Katman

== Nectwork Ozellikler Katmani

/—@\
e Value-Added Distributor OTD
GARLAN OTD BiLiSiM

PREFER DXPERMNCE ONLING

www.onlineteknikdestek.com
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Toplama ve Yenileme - Nile 1,7 ilaN, NilaN

Filtreleme Katmani 2, & 4 Yuk Dengeleme - HASH, Round Robin
vb.

Dekapsiilasyon - GRE, VXLAN, MPLS, VLAN,ERSPAN vb.

Tunel Kapsiilleme - GRE, VXLAN

Etiketleme/Siyirma - VLAN Paket Dilimleme - YUk kaldirma Zaman
Damgasi - NTP, PTP

Tekillestirme - Cok dizeyli analiz ve kopyalarin kaldiriimasi

Meta Veri Motoru - IPFIX, Netflow olusturma

Uygulama Oturumu Filtreleme - Kullanici tanimli filtreler vb.
Sifre ¢6zme - SSL sifre ¢6zme Entegre TAP - Hibrit TAP/NPB

Hat i¢i Arag Baglantisi - Fail safe, Heartbeats, yiik dengeleme, seri
zincirleme



Network Paket Aracisi Portfolio

Ihtiyaciniz olani, ihtiyaciniz oldugunda devreye alin

PacketMAX™
Advanced Toplayicl

PacketMAX™
Garland Advanced Toplayici

T EC HNOTULOG Y

PacketMAX™
Gelismis Ozellikler

GARLAND

Value-Added Distrib
alue-Added Distributor
OTD BIiLiSiM OTD

; PRITER EXPERIENCE ONUINE
www.onlineteknikdestek.com

PacketMAX™
% Raf 1U Sasi 1U Sasi

1G/10G/25G/40G/100G

1G/10G

- RJ4S

* SFP+

* QSFP+
* QSFP28

* SFP+

e lUyada2U Sasi

* % Raf 1U Sasi
« 1U Sasi

« Takim performansini iyilestirmek
icin trafigi azaltin ve optimize edin

o Filtreleme, Toplama ve Yiik
Dengeleme

*GRE ve L2GRE Tunellerini Baslatin ve
Sonlandirin

o2k filtre

« Liman basina ek lisans Ucreti yok

e Kliglk bir form faktoru ile trafigi
azaltin ve optimize edin

o Filtreleme, Toplama ve Yik
Dengeleme

« Yenilikgi 13" derinlige sahip 1U
« Port basina ek lisans Ucreti yok

1G/10G/40G/100G

* RJ45

* SFP+

* SFP28

* QSFP+
* QSFP28

e 1U Sasi

eTakim performansiniiyilestirmek igin
trafigi azaltin ve optimize edin

* Yuksek yogunluklu Filtreleme (Giris 8< Cikig),
Toplama ve Yik Dengeleme

* Zaman damgasi

+ Paket Dilimleme

* GRE, ERSPAN, VxLAN, L2RE
Kapstlleme/Dekapsilasyon

* VLAN Etiketleme, VLAN/MPLS soyma

32

10G/40/100G

* SFP+
* QSFP+
* QSFP28

* % Raf 1U Sasi

e«Takim performansini
iyilestirmek icin trafigi azaltin ve
optimize edin

» Genis pencere tekillestirme

+ Daha fazla esneklik igin FPGA
Tabanl tasarim

» Zaman Damgalama: 5 nS
¢6zUnurltk

* Programlanabilir Paket Dilimleme



TAP Paket Aracisi Hybrid Portfoy
Ihtiyaciniz olani, ihtiyaciniz oldugunda devreye alin

XtraTAP™

10/100/1000M

e Bakir RJ45 [n/ m]

 Tekli Mod [n]

e Coklu Mod [n]

e SFP [m]

« 1U ya da 2U Modiiler Sasi

1U ya da 2U Modililer Sasi

» Paket Aracisi 0zellikli TAP

o Filtreleme, toplama, baypas
veya koparma TAP modiillerini
destekler

« Ariza guvenligi

» Cok Katmanl Filtreleme, MAC,
VLAN, IP, DSCP, TCP, UDP'yi
destekler

—=>

XtraTAP™

1710G

o Tekli Mod [n]
e Coklu Mod [n]
o SFP+[m]

« Tasinabilir

« Paket Aracisi 6zellikli TAP

e %100 tam dubleks trafik
gorundrlugi saglayin

e Katman 2, Katman 3 ve Katman
4 igin geligmis filtreleme

« Dokunma filtreleme, "koparma",
toplama ve yeniden olusturma
modlarini destekler

Value-Added Distrib
orosiisim OTD

www.onlineteknikdestek.com

PRATUR CXPRINCE ONLINE

XtraTAP™

1G/10G

o Tekli Mod [n]
e Coklu Mod [n]
o SFP+[m]

« Tasinabilir

« Nihai esneklik:

TAP modlarini, baglanti
noktalarini, hizlari ve medyayi
yapilandirin

e Katman 2, Katman 3 ve Katman
4 igin geligmis filtreleme

33

XtraTAP™

1G/10G

o Tekli Mod [n]
e Coklu Mod [n]
o SFP+[m]

* Yiksek Yogunluklu 1U Sasi

*TAP + Paket Aracisi 6zellikleri
1'de

* %100 tam dubleks trafik
gorundrlugi saglayin

« Filtreleme, Toplama ve Yik
Dengeleme

« Donanim tabanli zincirleme
eUzaktan yonetim

Z &

XtraTAP™

40G

+ SR4 [n]
«LR4 [n]
* SFP+/ QSFP+ [m]

* Yiiksek Yogunluklu 1U Sasi

*«TAP + Paket Aracisi 6zellikleri
1'de

* %100 tam dubleks trafik
gorunarlugi saglayin

« Filtreleme, Toplama ve Yik
Dengeleme

« Donanim tabanli zincirleme

e Uzaktan yonetim



OT Switch Network TAP

% SCADAfence

» Dusen paketlerin, gecis hatalarinin olmamasini saglar ve jumbo
cerceveleri destekler

« Cergevelerin zamanini degistirmez

 Pasif veya ariza glvenligi, tek bir ariza noktasi olmamasini
saglar (SPOF)

« Veri Diyodu TAP'ler, trafigin aga geri akisina karsi koruma
saglamak i¢in tek yonlu trafik saglar

« TAP'ler guvenlidir, IP adresi veya MAC adresi yoktur ve
hacklenemez

«—=
Value-Added Distributor OTD
GARBLAND | OTD BiLiSiM 7 1 = o
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OT Switch

% SCADAfence

Anahtar Uzerinde yuksek degerli portlari alabilir
Bazi eski anahtarlarda SPAN 6zelligi bulunmaz
SPAN baglanti noktalari paketleri birakabilir
Bozuk paketleri veya hatalari gegmeyecek

Cift yonlu trafik, trafigin aga geri akisini agarak
anahtari bilgisayar korsanligina karsi duyarh
hale getirir

SPAN igin yonetim/programlama maliyetleri
giderek daha yodun ve maliyetli hale gelebilir




Trafigi Yansitmanin Iki Yolu

TAP

e Bant genisliginden bagimsiz
olarak paketleri dUsurmez

e Tak ve Calistir, bir kez kurun
ve bir daha asla dokunmayin

e Cercevelerin zaman iliskilerini
degistirmez

e Izleme sirasinda canli agi
etkilemez

e~
“ Value-Added Distributor o I l
GARLAND | OTD BIiLiSi D
Yo W EREE BGnlne: WAy www.onlineteknikdestek.com
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SPAN

e Baglanti noktalarinda fazla
abone oldugunda paketler
duser

e Kolayca yanlis
yapilandirilabilinir veya
kapatilabilinir

e Cerceve etkilesimlerinin
zamanlamasini degistirebilir
e Canli agin performansini
dasurdr
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BT Guvenligi Tehdit Algilama ve
Onleme Dagitimlari Nasil lyilestirilir

Hat Ici Gortindrlik Mimarisi Uygulanir

o= Value-Added Distribut
GAR!—DA!ND OTD BILISIM OTD 37



CLOUD

CORE
FIREWALLS

ROUTERS

SPINE
SWITCHES

LEAF
SWITCHES

SERVERS : =)
PRIVATE /—

CLOUD

Hat Ici Uc Glvenlik Dagitimlari

aws -
A Y 3 Hat Igi Bypass TAP'ler
= 5B ) - ==Y - e
o
> FIREWALL ROUTER
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o o Bidren fazla arag yonetimi
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Hat ici Bypass’in Avantajlari
Hat ici cihazinizi dagitma ve yonetme

NGFW . ((:!OUTER ROUTER | (r:WITCH ROUTER | ((‘-‘SWITCH

Hat ici Bypass Bant DisI Tap 'Breakout Emniyetli

+ Bakim araligi yok - Ag kesintisi olmamasinin huzuru

* Operasyonel - Planlanmamig ariza surelerinin hizlandiriimig problem ¢ézimu

* Ag esnekligi - araci atlama ve agi ¢aligir durumda tutma veya HA ¢bzUmune yuk
devretme esnekligi

“ Value-Added Distrib r
GARLAND | OTD BiLiSiM OTD

Bl REVE o ot o 39
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AQ Kapali Kalma Suresini Azaltin BT
Guvenlik Coziimleri Kullanim Ornegi

Meydan Okuma: Kesinti suresi riskini yonetmek, glvenlik
araclarini dagitirken kritik bir konudur.

Abone sayisi fazla olan cihazlar, ag performansini dusurur
Cihaz arizalar agi ¢Okertebilir

Yeni teknolojileri aga yerlestirme

Planli kapall kalma suresinin planlanmasi

Cozum: Bypass TAP "hat ici yasam dongusu" asagidakileri

yapmaniza imkan verir:

« Optimize etmek ve dogrulamak igin guncellemeler,
yamalar yukleme, bakim veya sorun giderme igin
araclari kolayca bant disina ¢gikarmak

« [dari izolasyon - Bakim araligi yok

« Arac¢ Korumali Alani - Pilot uygulama veya yeni araclari
devreye alma

/-@-\
c Value-Added Distributor OTD
GARLAND | oTD BiLiSiM .15
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Tek Tek Hata Noktalarini Ortadan Kaldirir
IT Glvenlik Cozimleri Kullanim Ornegi

NG‘l.‘Wj (FOL;TER
Meydan okuma: Hat i¢i araclar (IPS, guvenlik duvarlari)
canli agda bulundugundan, bu araclari dagitmanin

zorlugu, surecgte olasi bir tek hata noktasi (SPOF)
olusturmamaktir.

an asas OO
e uw vw

Cozum: Baypas TAP'leri, adi kapatmak zorunda kalmadan
veya bakim veya yukseltmeler icin is kullanilabilirligini
etkilemeden, hat ici aracinizi istediginiz zaman yonetme
olanadi saglar - bu hat ici glvenlik aracinin agda bir ariza
noktasi olmamasini saglar:

« Hatici araclarin hatasiz dagitimi

* Yapilandirilabilir glivenlik araci kalp atislari

+ Aginizdaki tek hata noktalarini ortadan kaldirir
« Bakim araligi yok

/-m\
o Value-Added Distributor OTD
GABLAND OTD BiLiSiM %% %=
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Hat ici Yasam Donglisi
Adi kapatmak zorunda kalmadan hat ici aracinizi istediginiz zaman yonetin

B %) 3 E e
NGFW ROUTER NGFW ROUTER

Tool Sandbox

« Tool Sandbox - Yeni araclari pilot etmek veya yerlestirmek
* Araci bant dis1 degerlendirmek ve optimize etme
« Etkin hati¢i dogrulama push’u
« Sorun Giderme ve Bakim
/-@\
- alue- ed Distributor
GARLAND | otpBilisiM O 10D
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Birden Gok Hat Igi Araci Yonetme
BT Guvenlik Cozumleri Kullanim Ornedi

Meydan okuma: IPS, WAF'ler, guvenlik duvarlari, SIEM N : PR
’ ’ , o R 1 P — ,';‘__—'—’

DDoS ve SSL sifrelemesi dahil olmak Uzere buyuyen Vv \1 __‘:._ =P

guvenlik araclari listesini dagitin ve yonetin. ROUTER SWITCH

Coziim: Hat ici Takim Zincirleme, hat igi ve bant disi
araclarinizin kullanilabilirligini yonetmenize olanak tanir

« Zincirleme, trafigi birden ¢ok hat ici aragtan gecirmenize
olanak tanir

« Kalp atislariyla her bir hat i¢i aracin saglhgini bagimsiz
olarak izler

* Diger aracglara yuk dengesi 1:1 veya 1:N araclar

* Ek olarak bant disi izleme araclarina trafik gonderin

SSL DECRYPTOR DDoS IPS DLP

43

/—m\

“ Value-Added Distributor OTD

GARLAND | oTD BiLiSIM %71 =
- ;

neteknikdestek.col



Birden Gok Hat Igi Araci Yonetme
BT Guvenlik Cozumleri Kullanim Ornedi

Meydan okuma: IPS, WAF'ler, guvenlik
duvarlari, SIEM, DDoS ve SSL sifrelemesi
dahil olmak Uzere buyuyen guvenlik araglari
listesini dagitin ve yonetin.

Coziim: Hat ici Takim Zincirleme, hat igi ve
bant digi araglarinizin kullanilabilirligini

yonetmenize olanak tanir - “

 Zincirleme, trafigi birden ¢cok hat ici aragtan {! I =} | l ‘

gegirmenize olanak tanir 6O O M & 5 @ @@

« Kalp atiglariyla her bir hat ici aracin S BT F il iy [ - S

sagligini bagimsiz olarak izler | et o i, ot s, S s || G MRS

* Diger araglara yuk dengesi 1:1 veya 1:N

araclar

* Ek olarak bant disiI izleme araclarina trafik -

gbnderin o Value-Added Distributor OTD
" GABLAND | OTD BiLiSiM 2 § =

bie X www.onlineteknikdestek.com \m/



Hat ici Arac performansini optimize etme
BT Guvenlik Cozumleri Kullanim Ornedi

Meydan okuma: Hat ici araglar (IPS,
guvenlik duvarlar) duzgun sekilde
yapilandirilip optimize edildiyse sorun nasil
giderilir?

Coziim: Once ve Sonra Optimizasyon ve

Dogrulama, bant disi1 paket yakalama,

depolama ve analiz araglarina gorunurluk

saglamaniza olanak tanir

« Herhangi bir guncellemeyi dogrulamak
veya tehditlerin neden engellenmedigini
gidermek icin en iyi ara¢ performansini
saglamak icin hat i¢i cihazinizdan once ve
sonra paket verilerini analiz eder

* AQi etkilemeden gergek zamanli kavram
kaniti degerlendirmelerini etkinlestirir

* Aracinizin dogru yapilandirildigina dair
degisiklikleri veya guncellemeleri dogrular

(@) o
Packet Forensics
Capture
‘4 $4
I i !
K o
A, - — ~r
—,\v}‘ e e —-I‘_A * — =)
e
ROUTER oD SWITCH
Edgelens’
NGFW
s Active
TS InLine Appllance
Dropped/altered o«
/@\
“ Value-Added Distributor OTD
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Adding Redundant HA Solutions )
BT Guvenlik BT Guvenlik Cozumleri Kullanim Ornegdi

Meydan okuma: High Availability (HA) veya . -
yedekli tasarimlarla kritik baglantilar icin bir @ - i i 9
Saldiri Onleme Sistemleri (IPS) tasarlayin.

> =
Goziim: Garland, Yiiksek Kullanilabilirlik SOiTat ren HABYPASS gy i
(HA) ¢ozumlerini aginiza dahil etmek igin iki
secenek sunar.

« Aktif Bekleme (Aktif / Pasif), ikincil bir araca e

dagitilarak birincil cihazdan yedek cihaza yuk = P

o =)

devretme saglar. e 8 , T
) _ ) _ ROUTER o T R —

« Aktif / Aktif Crossfire tasarimi, aktif . ﬂy = =)

cihazlardan herhangi birinin arizalanmasi FIREWALL HA BYPASS SWITCH

durumunda nihai yuk devretme saglayan

ikincil bir arag ve yedekli baglanti icerir. )

Value-Added Distributor OTI
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Hat ici Bypass TAP'ler

Value-Added Distributor

OTD BIiLiSiM

www.onlineteknikdestek.com
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FUR EXPERINCE ONUINE

Hat Igi Ug Glvenligi igin
Ustlin Guvenilirlik Saglama

» Hata ici araclarin tek hata noktasi
(SPOF) olmasini onler

« Arag¢ Korumali Alani - Pilot uygulama
veya yeni aracglari devreye alma

« Birden cok hat i¢i araci yonetir

« Yuksek Kullanilabilirlik [HA] ¢ozumu

47



Inline Bypass TAP Portfoyl

EdgeSafe™
Bypass TAPs

100/1000M (1G)

e Bakir RJ45 [nm]
e Tek modlu [ve]
e Coklu mod [n]

e SFP [m]

Tasinabilir

e Kiiglik form faktorlu hatigi
araclaricin kesinti stresini
azaltin

 Kalp Atiglarini Atla / Ariza
Korumasi

* Medya doénusturme

» Baglanti Hatasi Yayilimi (LFP)

e Tak ve Calistir / Uzaktan yonetim

EdgeSafe™
1G Bypass Modular TAPs

10/100/1000M (1G)

e Bakir RJ45 [nm]
e Tek modlu [ve]
e Coklu mod [n]

e SFP [m]

1U ya da 2U Sasi

* Modiiler form faktorlii hat ici
araglar igin kesinti siiresini azaltin
« Kalp Atislarini Atla / Ariza
Korumasi

* 4x 1U veya 12x 2U Bypass TAP'ler
» Medya donuUstirme

» Baglanti Hatasi Yayilimi

» Uzaktan yonetim

EdgeSafe™
Integrated Bypass TAPs

100/1000M (1G)

o Bakir RJ45 [nm]
e Tek modlu [ve]
e Coklu mod [n

1U Sasi

* Yiiksek Kullanilabilirlik (HA)
baypasi ile kesinti siiresini
ortadan kaldirin

* Kalp Atislarini Atla / Ariza
Korumasi

* 6 izleme baglanti noktasi

* Medya donustirme

» Baglanti Hatasi Yayihmi (LFP)

48

EdgeSafe™
Bypass TAPs

1G/10G

e Tek modlu [ve]
e Coklu mod [n]
e SFP[m]

Tasinabilir

* Kiigiik form faktorlii hat ici
araglar igin kesinti siiresini
azaltin

« Kalp Atiglarini Atla / Ariza
Korumasi

« [Ozel] Baypas filtreleme

» Baglanti Hatasi Yayilimi

« Tak ve Calistir

» Uzaktan yonetim

®

EdgeSafe™
40G / 100G Bypass Modular TAPs

40G/10G
100G

e Tek modlu [ve]
e Coklu mod [n]
e SFP / QSFP+ / QSFP28 [m]

1U Sasi

* Modiiler form faktorlii hat ici
araglar igin kesinti siiresini
azaltin

« Kalp Atislarini Atla / Ariza
Korumasi

* 6x 10G; 3x 40G TAP veya (2x)
100GTAPS

* Medya donustirme

» Baglanti Hatasi Yayihmi (LFP)
» Uzaktan yonetim




Hat ici Hibrit Paket Aracisi Portfoyu
Bypass'in mucidinden guvenlik yigininizi basitlestirin

Edgelens® Focus

Inline Security Packet Broker

Edgelens®

EdgelLens®

W
@

Edgelens®

Inline Security Packet Broker

Inline Security Packet Broker

1G/10G

1G/10G 40G
i Tekli Mod [n] SR4 [n]
Tekli Mod (nJ
Coklu Mod([n] Goklu Mod [n] e LR4 [n]
SFP+ [m] *SFP+[m] o SFP+ / QSFP+ [m]

Aletler: 40G/10G/1G

« Aletler: 40G/10G/1G

e h Raf 1U Sasi

* Yuksek yogunluklu 1U Sasi

« Yuksek yogunluklu 1U Sasi

« Birden fazla hat ici ve bant digi araci
yarim rafta yonetin

« Kalp Atiglarini Atla / Ariza Korumasi
* Yiksek Kullanilabilirlik (HA)

« Filtreleme, Toplama ve YUk
Dengeleme

» Donanim tabanli zincirleme

» Uzaktan yonetim

« Birden ¢ok hat ici ve bant digi araci
1U'da yonetin

« Kalp Atislarini Atla / Ariza Korumasi
* Yiksek Kullanilabilirlik (HA)

« Filtreleme, Toplama ve Yuk
Dengeleme

* Donanim tabanl zincirleme

» Uzaktan yénetim

« Birden ¢ok hat ici ve bant disi araci
1U'da yonetin

« Kalp Atislarini Atla / Ariza Korumasi
* Yiksek Kullanilabilirlik (HA)

* Filtreleme, Toplama ve Yik
Dengeleme

* Donanim tabanli zincirleme
» Uzaktan yonetim

49

Inline Security Packet Broker

100G (Q1 22)

SR4 [n]

LR4 [nJ

QSFP+ / QSFP28 [m]
Aletler: 100G/40G/25G/10G

 Yiksek yogunluklu 1U Sasi

« Birden ¢ok hat ici ve bant digI araci 1U'da
yonetin

« Kalp Atiglarini Atla / Ariza Korumasi

* Yuksek Kullanilabilirlik (HA)

« Filtreleme, Toplama ve Yuk Dengeleme

» Donanim tabanli zincirleme

» Uzaktan yonetim




Calisan Cozumler

Erisim ve Guvenilirlik
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|ICS Gorunurluk Mimarisi
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V )
ICS Guvenllk l

ozumunun Sagladlklarl -

Cc
S 4

Gercek Zamanli Tehdit Algilama

Varlik kesfi ve cihaz yazilimlarinin

yonetimi

Uygunluk standartlarini saglama
Operasyonel gorunurluk ve risk

azaltimi

e e A R

Value-Added Distributor
OTD BilLiSiM
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e u
Guvenlik Gozumleri Gorunurluk
¥ Gerektirir

Géremedig‘jiniziwna Alamazsiniz

. oo oo —
.

' yalnizca anall ettikleri
veriler kadar iyidir. Kor

noktalar tehditleri ve

anormallikleri gizler
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e Gorunurluk icin gvenli, guvenilir veya
kullanilabilir olmayan eski anahtar SPAN baglanti
noktalarina gtivenin

e Farkli medya veya hiz baglantilariyla ylzlesin

e Ag karmasikligini azaltma ve trafigi optimize etme
ihtiyaciyla ag yayillimini saglayin

e Tek yonlu baglanti gerektirir

e Sanal ortamlar icin hava bosluklu bir ¢zime

ihtiyaciniz var

1. ‘|I|'54
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* ICS Guvenlik araclarina %100 paket
gorunurlagu saglayin

« Medyayi barindirin ve donustirmeyi
hizlandirin

* Trafik toplama yoluyla ag
karmasikhgini kolaylastirin

* Veri Diyodu TAP'ler ile tek yonlu
baglantiyi saglayin

* Air-gap sanal trafik yansitma vTAP

/-(ID\
“ Value-Added Distributor OTD
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ICS Guvenlik aracglarina %100 paket gorunurlugu saglayin

Network TAP'ler

82 s
* Ag trafiginin %100 Tam gift yonli kopyasi Router Switch

« Olceklenebilir ve izleme araclarinizin tretimini en st
dlzeye cikarmak igin tek bir kopya, birden ¢ok kopya
(yeniden olusturma) veya trafigi birlestirebilir (toplama)
saglayabilir.

* Ag1 etkilemez / Pasif veya ariza guvenligi

« Saglam ve guvenilir, DIN rayli, DC gug¢ donusturtculer

—=-ial=fy

 Kolay tak ve cgaligtir

/-m\
o Value-Added Distributor OTD
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SCADAfence

EndUstriyel Ortamlar icin Stirekli Izleme

Remote Access

SIEM ERP Sysytem

o=
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OT Environment Use Case
Yardimci Programlar: Gug, Su ve Atik Su Yedekli Ag Gorundrluk Yapisi

-
GPs : Ll

Time
Server

WAN
e e

Redundant
Communications
Gateways

Operator Stations

t

Engineering Station

SCADAfence

-------

|

Redundant
Switches

Metwork TAP

Gateway stations |

1]

L

MNetwork TAP

Ethernet Ring

Redundant
Switches

-

Bay Control Unit |:|.?.:

Remate 1/0
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GARBLAND
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OT Cevre Kullanim Durumu
Kamu Hizmetleri: Gug, Su ve Atik Su Gorunurluk Dokusu

p /\
Ethernet Ring k\
L=

Network TAP m_ - R -

Bay Control Unit - - 1=

Remotel/O ﬁ ﬁ

K7

vvvvvvvvvv

A
Value-Added Distributor O ' ] )
OTD BILIslM PREFER EXPERIENCE ONLINE 59
www.onlineteknikdestek.com \m/




OT Cevre Kullanim Durumu
Petrol ve Gaz Purdue Model Gorunurluk Dokusu

Remote socC
Access Control Center

Level 4
Enterprise
IT

Level 3
Operations
(om) =

=_3,- SCADAfence DPI  SIEM

e TR

Level 2
Process
Network

Level1
Control
Network

‘ Level 0
Field

Network

PLCs
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OT Cevre Kullanim Durumu
imalat ve llag Goériiniirliik Dokusu

’//_ SCADAfence

LIJLAL,J

Network Packet Broker

Network TAP ‘ Network TAP Network TAP ‘ m

RTUs i -PLCs RTUsd -PLCs RTUs d -PLCs

| I I I l l I | [ l [ I
Ol Yo | O JOR | O WO |
GARLAND
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OT Cevre Kullanim Durumu

imalat ve illag Goériiniirliik Dokusu

Remote SoC
Access Control Center

Level 4 D Zﬁ:‘

Enterprise
IT
Data Diode TAP {#==:
Level 3 DNS == Historian
Operations
(o1 Network TAP 2

= % SCADAfence DPI  SIEM

Line1 NM*T%_LIHE_Z @

Level 2 (=]
o1l Local (ST, Local
l;roceos:( HMI |2 [- soapa HMI SCADA

Levell [ ees— T dAReR—
Control
Network

Field

Network Qe QG QG

PLCs RTUs PLCs

=
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OT Cevre Kullanim Durumu
imalat ve llag Goériiniirliik Dokusu

-

= SCADAfence
-

L________

Network Packet Broker

Network TAP A} Network TAP

SIEM

—_——— e = ——

Network TAP ‘
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OT Cevre Kullanim Durumu

\

T J Q&%

Z= SCADAfence = SCADAfence
-

'@ Q- .

o Sanal SCADA paketlerini yakalar o Glvenlik duvarlarina yonelik yazilim guncellemeleri,

o TAP fiziksel araylz verilerini saglar ag kesinti slresine neden olur

» Hem fiziksel hem de sanal verileri toplar » Trafo merkezi veri gorunurlagu kaybi

» Trafo merkezi verilerini ana veri merkezlerine tasir » Bypass TAP, ag kullanilabilirligini korur

e Tam trafo merkezi veri gérunurlagu » Guvenlik glncellemeleri sirasinda iyilestirilmis gorunurlik

) 7 N
Value-Added Distributor OTD
GARLAND | OTD BiLiSIM 7 1
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g@ Saglik ve Guvenlik

Bir saglik grubunun olay mudahale ekibi
olan Siber Savunma Grubu, Garland ile
bir veriihlalini durdurdu.

Garland, CDG'nin bulutta tam paket yakalama,
izinsiz giris tespiti (IDS), kurumsal guvenlik
izleme, NGFW ve veri ihlalini uygun sekilde
¢ozerken gunluk yonetimde kullandiklari tescilli
araclarda hizli bir sekilde goérunuritk
kazanmasina olanak verdi.
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= Value-Added Distributor OTD
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Breakout Coples of traffic
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: i Both coples of
i1 traffic outof a
" single link

£
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Analyzer
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Fronthaul'da Kullanici Performansi Sorunlarini Giderme

@ 5G Ortamlarini Izleme

Ulusal bir 5G agi baslatan bir mobil kablosuz
saglayicl, yuksek hizlarda kapsamli test ve
izleme igin tam paket duzeyinde gorunurluk R

kazandl- P\ Radio Unk . e Mishe! oo 1 Backhoul

Cozum: SYNESIS 25G'yi besleyen Garland'in 25G
Pasif Fiber Ag TAP'leri, anlik paket yakalama
gorunurlugu sagladi

« 25G'ye uyum saglayamayan mevcut 10G TAP'ler degistirildi

« Rafa monte sistemlere kiyasla genis alan ve guc¢ gereksinimleri
gereksinimi ortadan kaldirildi

» Eksiksiz "sifir paket kaybi" gorundrligu, analiz sonuglarinda
guven sagladi

* Yuksek yogunluklu ekipman i¢in dusuk CapEx maliyeti O~
e e . . . . . “ Value-Added Distributor OTD

« Tesis ici personel i¢in azaltiimis OpEx maliyeti GARLAND | OTD BiLiSiM
67 recwwNoOoLOG ¥ www.onlineteknikdestek.com %w‘/m




@) Telekominikasyon Izleme
A Duzeltmeyi Gelistirmek ve Guvenlik Agigini Cozmek igin
Gorunurlugu lyilestirir
On Odemeli Kablosuz Grubu, ag iyilestirmeyi
gelistirmek ve ag guvenlik agigini gidermek igin
Garland gorunurlagunu ekledi

C6zum: Garland'in 40G pasif fiber SelectTAP ve

PacketMAX beslemesi Cirries' PacketPoint, paket _
yakalama cihazlari devreye alindi.

« Sorun giderme ve guvenlik olayl mudahalesi sirasinda analiz cTr'ries
icin kolaylastiriimis veri toplama is akislari e

« Geligsmis gorunurlik, ag sorun giderme ve ¢ozumleme saglayin

« Azaltimig karmasiklik ve agd performansini iyilestirin

68
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D=0 EndUstriyel Altyapt

Gorunurluk Saglamak ve Ag Karmasiklhigini Azaltmak

Baglanti karmasikligini azaltmak, daha yuksek Location #1 Location #2
performans saglamak ve OT ile BT arasinda

koprii kurmaya yardimci olmak isteyen lider bir FE N — e — R S —

Isletme ve Bakim sirketi R —— T —

Cozum: Ag boyunca konuslandirilan Toplayici Wr— o

TAP'ler ve PacketMAX Paket Aracilari

kombinasyonu, merkezi bir konuma geri beslenir. ey e e es—
C——— o E——

+ Karmasikhgi ve yonetim yukunu azaltir
« Altyapi yukseltmelerini etkinlestirir

« Ag performansini iyilestirir cenvraltocavon S

« Takim performansinin etkinligini artirir |

— ©

4 Value-Added Distributor 0 3 -
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Birlesik Tam Paket Yakalama

isle Ilgili Kritik Veriler icin Ozel Coziimler

Savunma Bakanligi, 6zel, dayanikli,
yuksek kaliteli, hizli geri donus igin
Garland'a basvuruyor.

Céziim: Olaganiistii Ortamlar icin Ozel TAP'ler

Garland, operasyonel verileri bir paket yakalama
aracina ve sabit disklere beslemek i¢in ¢cevresel ve
dayaniklilik endiselerine dayanacak sekilde 6zel olarak
olusturulmus TAP'ler gelistirdi ve %100 eksiksiz gorev
sayesinde kritik verilerin toplanmasini sagladi.

Binser Packet Capture
“ Value-Added Distributor 01 I ) :—_:
GARLAND | oTD BiLiSiM B 70 Sawech
DDDDDDDDDD www.onlineteknikdestek.com \m/



IT Gorunurluk Mimarisi
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Glvenlik / Izleme Dokusu

Performans ve GuUvenligi saglamak icin Gorunurluk Saglamak

e
HMED
10.20.20.102
17219.176.129 HMEO-1 -

172.19.176.20

DHCPIDNS/TFTR
HME2 10.0.0.2
ATM 1/0.
172.19.176.130 ©€7200-1SG1
FEOI0
192.168.1.1 FE3n
192168.12
ATM 10
172.19.176.131 €7200-15G2 AAAIBilling
FEOI rver
192168.2.1 FELO FEO/0
102020103 10003
pa FE3R
192.168.2.2
172.19.176.132
GOl
€2900-SW1 €7200-Bridge1 LS 1010 FE33
192.168.32 ©6500-Corel
1020.20.101
172.19.176.133 10001
z = |
ATM 110 - == q
FE3/
a
172.19.176.134 72001503 19216842
FEOI0 SESM1
192.168.3.1 HMEL
172.10.176.91
ATM 1/0| i
172.19.176.135 €7200-15G4
FEOI
192.168.4.1
Service router
FELD
172.19.176.136 10.20.20.104
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Glvenlik / Izleme Dokusu

Performans ve Guvenlidi saglamak icin Gorunurluk Saglamak

GA

RLAN

H N O L

0o G v

172.19.176.129

172.19.176.130

172.19.176.131

172.19.176.132

172.19.176.133

172.19.176.134

172.19.176.135

172.19.176.136
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Kullanim Durumu: TAP 8 farkll konumlarda badglanti kurar ve tek bir izleme baglanti noktasina toplanir.

Switches Switches Switches S-.- ches
-

‘/f SCADAfence

[ '
AR AR TR m

Switches Switches Switches Switches
g Value-Added Distributor OTD
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Orta buyuklukte siteler
TAP + Toplama 1-100G izleme

M1G1 with Copper Breakout Modules SelectTAP FMC with Optical TAP Modules

® FEIETSe FESETSe FFESETSe FESETSe © ol b S b i i) - :): c):oc) Joojoojoojoojocjocjoc)od
CLCL)” L) cJc)™ e o ool foel ool [oo! [oo| ERE R R B N OS] (O0S) (oG] (6] (6] 6 ) ()

=

LA L Lo v les v lar v lar a7 Y vl s laseslaolav]

e

PacketMAX 24x 10/100/1000 RJ45 portlar
AF1G40AC 16x 1G/10G SFP+ portlari

TAP birgok baglanti Avantajlar
e 1/10/25/40/100G Fiber TAP  Birgok baglantiyi bir
» 10/100/1000M Bakir TAP araya getirir

« Gelismis Ozellikler
e Minimum Alet baglanti

/-m\
Value-Added Distributor OTD nOkta Ia rl
G/\R!—D/\!,\ID OTD BiLiSiM % . = . Karmasikligi azaltir
www.onlineteknikdestek.com N P Sioce 2011 -



Buyuk siteler
TAP + Toplama 1-100G Izleme

- it
10G linkler I Il L
e Bircok TAP baglantisini toplayin | | [

o Bircok SPAN baglantisini toplayin |l '

Avantaijlari ’ IR ( '

e e -EEEEEEEEEL
e Gelismis toplama ve yuk ‘

dengeleme |1 |
o Veri tekillestirme [ | A
. . oy (v Same data to
« Yik dengesi 25G olan araca | pramion | | Setranop | mutipte devices

bagdlantilar saglar

» Medya Donusumu

/—-@-\
o Value-Added Distributor OTD
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Cok Konumlu Izinsiz Giris Tespit Cézimd

Gorunurluk Saglamak ve Ag Karmasikligini Azaltmak

Birden fazla konumu izleyen tek bir IDS ile
ornek bir ¢ozum

Cozum: A§ TAP'leri ve PacketMAX Paket
Araclar’'nin bir kombinasyonu, ag boyunca
dagitihr ve merkezi bir konuma geri beslenir.

o Maliyetleri, karmasikligi ve yonetim
giderlerini azaltin

e Altyap! yukseltmelerini etkinlestirin

e Takim performansinin etkinligini artirin

/-(Ii)-\
“ Value-Added Distributor OTD
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Location #4

Location #3

GRE Tunneling

GRE Tunneling

Central Location

77 “Z SCADAfence



geri doner.

Kullanim Durumu: TAP ve SPAN, gesitli yasamlarda ¢ok sayida baglanti ve GRE Tuneli ile merkezi bir

Router and switch TAP links Swatch SPAN links

LOCATION #1

Router and switch TAP links Switch SPAN links

FElseaesaalesaaores] @PAss @Ass @AsA @BAEA

I (™ -

L ———=3 Ir

LOCATION #3

GRE Tunneling

Router and switch TAP links Swatch SPAN links

LOCATION #2 ‘

Router and switch TAP links Switch SPAN links

14

LOCATION 24 \
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Altyapl Korumasi
Hava Bosluklu Tek Yoénli Yollar icin Ek Goriiniirlik Saglar

Guvenli bant disi analiz

Cozum: Veri Diyodu TAPs:

« Trafigin aga geri akisina karsi koruma sagdlamak icin
cift yonlu trafige izin vermez

« Guvenli - TAP'lerin bir IP adresi veya MAC adresi
yoktur ve saldiriya ugramazlar.

« Anahtar SPAN baglanti noktalari ve ag baglantilari
gibi ek veri akigl kaynaklarini korur smmmmm g o

- Ag trafigi denetimi, fiziksel diizeyde zorunlu kilinir  ——

/-(Ii)-\
“ Value-Added Distributor OTD
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Hat ici Guvenlik Cihazlarini Baglama

BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma: Guvenlik araglarini yerlesiminde kesinti suresi
riskinin yonetimi kritik bir husustur.

« Cihaz arizalari agi ¢okertebilir
* Agda yeni teknolojiler konuslandirilabilir

e Planl kapall kalma suresinin programinin yapiimasi
COzum: Bypass TAP “hat i¢i yasam dongusu”

* GuUncellemeler, yama yukleme, bakim veya sorun giderme
araglarini kolayca bant disina gikarir

» Arag pilot uygulamasini ve yerlesimini basitlestirir

«  Onetsel izolasyon

« Bakim penceresi bulunmaz / Network lGzerinde azaltiimis etki
ve kesinti suresi
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Takim Performansini Optimize Etme

BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma:, Hat ici araclarin (IPS, guvenlik
duvarlari vb.) sorunlari nasil giderilir, nasil dizgun
sekilde yapilandirilir ve optimize edilirler?

Cozum: "Optimizasyon ve Dogrulama" oncesi ve
sonrasl, bant disI paket yakalama, depolama ve analiz
araglarina gorunurlik saglamaniza imkan verir.

« Herhangi bir glincellemeyi dogrulamak veya
tehditlerin neden engellenmedigini gidermek igin
en iyi ara¢ performansini saglamak igin hat igi
cihazinizdan once ve sonra paket verilerini analiz
eder

« AQgi etkilemeden gergek zamanli kavram kaniti
degerlendirmelerini etkinlestirin

» Arac degdisikliklerinin veya guncellemelerinin dogru
sekilde yapilandirildigini dogrular

<81
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OT Ortami

+ Durum

+ OT ortaminda guvenligi olmayan
buyUk Uretim musterisi

+ Talep

+ Bir IDS ¢0zUmu uygulayin

+ COzUm

+ DIN Ray montajiyla tasinabilir bakir
TAP’ler

+ Yuksek yogunluklu Toplama TAP
+ Network Paket Aracisi

+ Avantaj

+ Verilere guvenli erigim

+ Veri Diyodu Tap’leri

+ Daha dusuk uygulama maliyeti

+ Mevcut ekipmanin yeniden
yapilandiriilmasi gerekmez

Level4 :
Enterprise :
Logistics
systems
Level 3

...............................................................................................................................

:@:E;I@O

Secur tyia o C. [R9. 2aadytics Data Corter  Remote Access

.............................................................................................

Operations
3

systems

Level 2
Control
systems

Levell
Intelligent
devices

Level 0
Physical
process
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- | Swton o | Switch | e B0
1 e
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OT Ortami

+ Durum

+ OT ortaminda guvenligi olmayan

BlyUk Yardimci Program e eE 8 e 8
+ Talep

+ Bir IDS ¢0zUmu uygulayin

+ SPAN kullanmak istiyorum ancak
guvenlik konusunda endiseliyim

+ COozum

+ Yuksek yogunluklu SPAN
Aggregation TAP (Veri Diyodu) N LI LN S R L L |
+ Network Paket Aracisi

} ' | | | ' ‘ |

+ Avantaj " AR
+ Artinlmig gavenlik - BFE o —
+ Veri Diyodu TAP'ler ile korunan SRR |

<& -

SPAN portlari
+ Azaltiimis maliyet
+ Daha kuguk IDS platformu gerekli

-
“= SCADAfence
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OT Ortami

+ Durum
+ Genis yardimci uygulama, OT
ortaminin izlenmesini gerektiriyordu

+ Talep £ 3 'y - -
+ 100 M ortamindan gelen trafigi | | [ | [ |
yansitma E2EE]. s

+ Kritik - TAP hatasi durumunda canli
agda paket kaybl olmaz
+ IDS uzaktan konumlandirldi

85

+ COzum =3 ©

+ Pasif 100m copper TAP;s -

+ Yuksek yogunluklu SPAN

Aggregation TAP (Veri Diyodu) -

+ Alan TAP' == TS T TE

+ Avantaj | | [ | | | [ |

+ Paket kaybi olmamasi garantisi

+ Pasif TAP tasarimi

+ Dusuk maliyetli medya donusum —_ T R 6 T‘E' D\
GABLAND | OTD BiLiSiM .1 =

r.onlineteknikdestek.com \-/



+ Durum

+ OT ortaminda guvenligi olmayan

buyuk Enerji saglayicisi

+ Talep
+ Bir IDS ¢ozUmu uygulayin

+ Kor nokta olmamasini saglayin
+ Mevzuat gerekliliklerini karsilayin

+ COzum

+ Veri Diyodu Networku TAPs
+ Veri Diyodu Sanal TAP’ler

+ Network Paket Aracilari

+ Avantaj
+ Artinlmis guvenlik

+ Tam guvenlik gorunurlugu

—=
GARLAND

E C H N O L
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OT Ortami

Altistasyon - SCADA Sanallastirma

Altistasyon - Yenileme Optimizasyonu
w5 (2

AKiS |
HizZlari'

-
Vaiia' &
Durtri-

86

%100 paket gorunirligu ile
sanallastiriimig SCADA ag
yerlesimleriniz igin

SCADA Virtue Station Mon
« Garland PRISM’s

« Garland TAP'ler

« Garland Toplayicisi

Ozel Bulut

OzelWAN

yaziliminizin uzaktan
ylkseltmelerini komut

dosyasl haline getirin, alt

istasyonu glivenlik ve
goruntrlik konusunda
koruyun

« Garland Bypass TAP'leri

Guvenlik Duvari
Optimizasyonu

Alt istasyon glivenlik duvari

Master Yardimcl Hizmet
Veri Merkezi

-

s Crvche  Maow e

Garland Yardimci Hizmet Gorunurlik

Gozumleri Yardimci Alt istasyon iletisim
adinizi ve altyapinizi ve ana veri merkezi
iletisim merkezinizi kétl niyetli glivenlik
ihlallerine karsi koruyun.

Garland, - sanallastiriimis SCADA mon
Spring, fiziksel bakir & fiber TAP'ler ve
yardimci program altyapinizda %100
gorunirlik saglayan paket Toplayicisi
dahil- eksiksiz bir ugtan uca gorundrlik
¢6zUmi sunar.



+ Durum Kurumsal Ortami

+ BuyuUk Sigorta Sirketi

+ Talep

+ Cok konumlu bir IDS ¢ozUmu uygulayin

+ Cisco Meraki ortami sinirli SPAN yetenegine
sahiptir

+ Erisim Yiginlari arasinda guvenlik izleme araniyor
+ CozUm

+ Secure Pasif Fiber TAPs

+ Network Paket Aracisi with integral fibre TAPs

+ Avantaj

+ Artirllmis guvenlik

+ Cekirdek ve Erisim Yiginlari Arasinda Gorunurluk
+ Garantili %100 paket gorunurltagu

+ DUsUk Maliyet

+ Daha kicuk IDS platformu gerekir

+ NPB TAP'leri icerdi

+ Dusuk Alan Gerekir

+ Buyuk sitelerde 2U Alan, en kuguk sitelerde 1U
+ Operasyonel Maliyet Tasarrufu

+ Tum lokasyonlarda tutarli trun ailesi

+ SPAN Port yonetim maliyeti yok 87
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Durum
+ Buylk Sagik Bakm saglayer KKUTUMSAl Ortami

Talep

+ Netscout TruView ile birlikte bir Forescout IDS
¢6zUmunun uygulanmasi

+ Tum Router to Switch baglantilarinin gerekli
goranarlagu

+ 10G, 40G ve 100G MMF ve SMF BIDi karigimi
CGozum

+ Guvenli Pasif Fiber TAP’ler

+ Yuksek yogunluklu 10/40/100G Network Paket
Aracisi

Avantaj

+ Artiriimig guvenlik

+ Yonlendirici ve Anahtarlar Arasinda Gorunurluk
+ Garantili %100 paket gorunirl g m
+ Guvenli Veri Diyodu verilerin aynalanmasi

+ Diisiik maliyet [0

+ Asiri maliyet etkin

+ Minimum Alan Gerekir

+ BUyuk sitelerde 2U alan

+ Operasyonel Maliyet Tasarrufu GAQGL?\ND
+ SPAN Port yonetim harcamasi yok * VI TS § e
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Kurum Ortami

+ Durum
+ Orta Buyuklukte Finans Musterisi

+ Talep
+ 2 x 1G baglanti kapasiteli bir IDS'nin uygulanmasi
+ 10 x 1G bakir baglantilardaki verileri gozlemleyin
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+ COzum
+ 10 bakir Breakout TAP’le M1G2ACE $asi
+ Yuksek yogunluklu 1G Network Paket Aracisi

+ Avantaj onoliMis ——
+ Artirilmis glvenlik "‘- warces 1G mones
+ Anahtar baglantilarin gortnarlagu

+ Garantili %100 paket gorunurlugu !

+ Guvenli Veri Diyodu verilerin aynalanmasi

+ Yatirim korumasi

+ 10G Uzerinden bir IDS veya baska bir arag

baglama yetenedi

+ Operasyonel maliyet tasarrufu =D

+ SPAN Port Uzerinden harcamasi yok GARLAND
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Hat Ici Gortindrlik Mimarisini Uygulama
VAKA CALISMALARI
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|||é> Finansal Hizmetler

o— Satirici tehdit onleme optimizasyonu ve analizi saglama

Hat ici arac analizi ekleyerek tehdit onleme stratejilerini optimize etmek isteyen
blUyuk yatirim sirketi e

COraryarys CROryoryoryd CrOryr

Cozum: Garland'in EdgelLens'i, "Ge¢mise Bakis" =
¢ozumuyle ag guvenligi yeteneklerini donusturdu -

Dlzgun yapilandiriip yapilandiriimadidini veya tehdidin eksik olup
olmadigini gérmek icin WAF performansini analiz etmelerine izin verildi

| :
e Optimum takim performansini saglamak i¢in hat ici @ @
cihazdan dnce ve sonra paket verilerinin analizi PS | s :
e TUm guncellemeleri dogrulayin veya tehditlerin Ry | Sondmy | -
neden engellenmedigini ¢gozumleyin = Valve-Added Disuburor (L)
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1111 Finansal Banka

I I @ Kritik Baglantilar icin Tam YUksek Kullanilabilirlik (HA) Yedekliliginin Saglanmasi

Blyuk finans sirketi, hassas verileri
korurken is kesintisi veya kesinti
olmamasiicin Garland'in HA yedekliligi
ile tum kritik baglantilari sagladi.

Cozum: Garland's EdgelLens yedekli IPS araclarini
aktif bir bekleme senaryosunda devreye ald. : a2 @

* Bir birincil ya da "aktif" IPS
« Ve bir ikinci ya da "pasif" IPS

Birincil cihazin devre disi kalmasi durumunda, ikincil
cihaz otomatik olarak birincil cihazi devralir.
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TAP to Tool™ Mimari

Agdinizin guvenligini saglamak ve izlemek nihai hedeftir

Garland kolaylastiran bir teknolojidir. Felsefemiz, araglarla rekabet
etmek degil, araci tasarlayarak hedefi gézden kagirmamaktir.

TAPs | Gériiniirliigiin Temeli: Network TAP’lerle baslar
* 100% ham paket verisi saglamak
« Toplama, rejenerasyon, bypass islevselligi

Network Paket Aracilari: ihtiyag olani yerlestirin

+ Gelismis Toplama;

« Filtreler, Toplama ve yiik dengeleme - Gelismis Ozellikler;

» Tekillestirme, paket dilimleme, zaman damgasi, vb;

« Hibrit ; - Paket Aracisi iglevselligi ile entegre TAP'ler TAP
Physical Layer TAP

Araclar | Sunlari besler: Network Analizérleri, IDS, SSL Sifre
Cozme, NGFW, Paket yakalama, APM, IPS, DDoS
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Toplama Katmani
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Forensics APM NGFW Packet Network Ps DDoS
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Tesekkurler
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