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TAŞINABİLİR MEDYA 
OPERASYONLARIN 
DEVAMLILIĞINI SAĞLAR

•

•

Mevcut Çözümlerin Sınırlamaları

Bir üretim tesisinde, yazılım güncellemeleri 
için hızla hareket etme gereksinimi ile kritik 
varlıkları kesinti ya da kötü niyetli saldırılardan 
koruma görevini dengelemek 
gereklidir.

Bu, sanayi ağlarının hızla dijital olarak daha 
fazla birbirine bağlı yazılım ve sistemlerle 
değiştiği bir dönemde meydana gelmekte
dir. Hava boşluğu olan mimarilerin artık 
sona erdiği ve dijital bağlantının daha fazla 
saldırgan fırsat sunduğu bir dönemdeyiz.

Maalesef, bilgi teknolojisi (BT) güvenlik 
yaklaşımları, üretim ve imalat ortamları için 
sıklıkla uygunsuzdur. Bu yaklaşımlar, bu 
ortamlarda kabul edilebilir olsa bile, 
genellikle işleme ve kontrol ağlarının 
aksamasına yol açacak şekilde kritik 
varlıkları korumakta yetersiz kalmaktadır.

Stuxnet bilgisayar virüsünün keşfinden bu yana endüstriyel organizasyonlar, taşınabilir 
medyayı güvenli şekilde kullanma ve izleme konusunda zorluk yaşamaktadır. Ne yazık ki 
birçok siber güvenlik aracı ve strateji gelişen operasyonel taleplere uyum sağlayamamıştır. 
Ayrıca fazla maliyet ve iş yükü doğurmakta, değişen zafiyetleri de ele almamaktadır.

Rafineri, kağıt ve kağıt hamuru, petrol ve 
gaz, madencilik ve mineraller, ilaç, enerji 
üretimi, binalar, üretim ve havacılık gibi 
sanayilerde, taşınabilir medya, tesis 
süreçlerinin kullanılabilirliğini ve 
güvenliğini sağlamak için kritik öneme 
sahiptir, ancak bu durum potansiyel 
güvenlik riskleri de yaratmaktadır.

USB kullanımını yasaklayan BT politikaları
na rağmen, taşınabilir medya, sanayi 
kontrol ağlarında aşağıdaki nedenlerden 
dolayı yaygın olarak kullanılmaktadır:

Birden fazla satıcıdan gelen sistem 
platformlarının çeşitliliği, güncellemelerin 
merkezi olarak yönetilmesini zorlaştırır.

Ekipmanların uzun ömrü, hem eski hem de 
yeni sistemlerin karışımını yaratır ve 
bunların her birinin sürekli güncellenmesi 
gerekir.

USB güvenliği çözümleri gibi geçici 
çözümler, güncellemeler ve yamanamalar 
için yardımcı mühendislik iş istasyonları 
kullanmak ya da güvensiz dosya transfer 
teknikleri kullanmak, aşırı maliyet, yük ve 
risk oluşturabilir.

Son olarak, geleneksel USB tarayıcıları, 
endüstriyel tesislerdeki taşınabilir medya 
güvenlik sorununu gerçekten çözmez 
çünkü sürekli güncel kalabilmek için AV 
yazılımı güncellemeleri gerektirir ve 
yalnızca BT ile ilgili tehditleri tespit 
etmek için tasarlanmıştır. 
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Reputasyon

Doğrulama

Analiz

Avcılık & Madencilik

SMX SİSTEMLERİ1 GARD TEHDİT MOTORU
Global Analiz, Araştırma & 
Savunma
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GARD TEHDİT ARAŞTIRMA EKİBİ
Global Analiz, Araştırma & Savunma5

Kurumsal Tehdit 
Yönetimi Portalı

4

SMX İstemci Yürütme Sürücüsü3

NEDEN SMX?

HONEYWELL
SMX

HONEYWELL SMX'İN 5 TEMEL BİLEŞENİ

Etkin politika kontrollerini 
uygulayarak riskleri azaltın.

HONEYWELL SMX NEDİR?

Enterprise Threat Management Portalı 
Taşınabilir ortamları, log kayıtlarını ve 
dosyaları uzaktan yönetin.

Enforcement Driver  
Tüm depolama ortamları, kullanılmadan 
önce mutlaka taranmalıdır.

SMX Çözümü
Herhangi bir ortam için tam yönetilen 
sağlam veya taşınabilir tarama 
istasyonu.

GARD Motoru
Donanım tabanlı tehditlerden (örneğin, 
rubber ducky, cep telefonları) daha iyi 
koruyun.

Honeywell SMX, Enterprise Threat 
Management portalı aracılığıyla OT 
(Operasyonel Teknoloji) altyapınız 
genelinde endüstriyel USB siber 
güvenliğini en üst seviyeye taşır.
Honeywell SMX, USB cihazlarının, 
aktivitelerinin ve içeriklerinin hem 
genel merkezde hem de uzak 
lokasyonlarda, denizaşırı tesislerde, 
ağ bağlantısı olmayan (air-gapped) 
otomasyon ortamlarında ve diğer 
zorlu alanlarda görünürlüğünü ve 
yönetimini sağlar.

Özel dosya politikalarıyla üretim 
ortamınızı güncellerken ve 
yamalarken verimliliği artırın.

Proaktif araştırmalar, kötü amaçlı 
yazılım analizleri ve derin ağ (deep 
web) taramalarıyla ortaya çıkan 
yeni OT tehditlerine karşı daima bir 
adım önde olun.

Beklenmedik sürprizlere son. 
Tüm USB cihazlarını merkezi olarak 
yönetin.

Donanım tabanlı tehditlere (örneğin 
cep telefonları, klavyeler vb.) karşı 
ağ güvenliğinizi güçlendirin.
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İLK TEHDİT 
TESPİT ARACI

Kullanıcı dostu bir USB tarama cihazını 

bulut tabanlı endüstriyel siber güvenlik 

tehdit güncellemeleriyle birleştirerek 

tesis güvenliğini modernleştirir.

SMX çözümü, tesis genelindeki çıkarılabil-

ir ortam aktivitelerine ait kayıtları (logları) 

sağlayarak uyumluluk ve saha denetim 

süreçlerini kolaylaştırır.

SMX, ISA-99 ve IEC 62443 gereksinimler-

ine yönelik desteği içerir. Honeywell 

Forge Cybersecurity Site gibi diğer 

Honeywell çözümleriyle birlikte 

kullanıldığında, proses kontrol ağınızdaki 

riskler ve tehditler önceliklendirilip daha 

etkin şekilde azaltılarak daha sağlam bir 

endüstriyel güvenlik duruşu elde edilir.

SMX, müşterilerin siber güvenlik risklerini 

azaltmalarına ve çıkarılabilir ortamların 

kullanımını izleyip koruyarak, kayıt altına 

alarak operasyonel kesintileri en aza 

indirmelerine yardımcı olacak şekilde 

tasarlanmıştır. SMX ağ geçidi güvenlik 

cihazı, fiziksel ‘ön büro’ alanına veya isteğe 

bağlı başka bir lokasyona kolayca 

yerleştirilebilir. Dokunmatik ekranı 

(eldivenle bile kullanılabilir) ziyaretçileri 

sezgisel olarak yönlendirir ve giriş 

işleminin bir parçası olarak çıkarılabilir 

medyalarını takmalarını ister. Kötü amaçlı 

yazılımlar ve diğer güvenlik tehditleri, 

USB’ler aracılığıyla tesisin kritik altyapısına 

ulaşmadan önce tespit edilir.

SMX, sürekli güncel koruma sağlamak için 

üreticiden bağımsız EKS (Endüstriyel 

Kontrol Sistemleri) tehdit güncellemeleri 

sunar.

SMX güvenlik denetimleri; tehdit 

istihbarat akışları, çeşitli endüstriyel 

tehdit tespit teknikleri ve Honeywell’in 

Siber Güvenlik Küresel Analiz, Araştırma 

ve Savunma (GARD) ekibinin çalışma-

larının birleşiminden oluşan güçlü bir 

yapıya sahiptir.

Kendi kendine öğrenme yetenekleri ve 

otomasyon, SMX ile Tehdit İstihbaratı 

bileşiminin mevcut ve gelişmekte olan 

USB kaynaklı tehditlere karşı daha güçlü 

koruma sağlamasını mümkün kılar. USB 

cihazı ilk kez sisteme bağlandığında 

yapılan güvenlik analizinin ardından SMX, 

servis sağlayıcıların ve çalışanların 

ekipman güncellemeleri için pratik ve 

yaygın çıkarılabilir ortamları güvenli bir 

şekilde kullanmalarına olanak tanıyarak 

tesis güvenliğini ve operasyonların 

sürekliliğini korur.



SADECE GÜVENE DAYALI 
POLİTİKALARA DEĞİL, 
UYGULANABİLİR GÜVENLİK 
TEKNOLOJİLERİNE GÜVENİN
Bazı siber güvenlik sağlayıcıları mevcut 

durumu göz ardı eder ve endüstriyel 

operasyonların güvenlik uğruna tamamen 

durdurulmasını bekler. Bu ise gerçekçi 

değildir. Bu yaklaşım, çıkarılabilir ortamların 

kullanımını tamamen yasaklayan politikalar 

ve fiziksel bağlantı noktalarının devre dışı 

bırakılmasını önermektedir.

Honeywell’in yenilikçi yaklaşımı artık tesis 

güvenliğini çıkarılabilir ortamlara kadar 

genişletiyor ve güvenlik risklerini ile buna 

bağlı kesintileri dijital ve fiziksel düzeyde 

azaltarak operasyonel verimliliğin 

korunmasını sağlıyor. Endüstriyel siber 

güvenlik alanının öncüsü olarak

Honeywell, kritik altyapılar için siber 

güvenlik tehditlerine karşı korumayı 

güçlendiren insan kaynağına, süreçlere ve 

teknolojilere önemli yatırımlar 

yapmaktadır. Şirket, dijital kontrol 

sistemlerine yönelik artan tehditlere 

rağmen tesislerin sorunsuz çalışmasını 

sürdürmeniz için sizinle iş birliği yapmayı 

taahhüt eder. Ürün ve hizmetlerimiz 

yalnızca Honeywell kontrol sistemleriyle 

sınırlı değildir; farklı altyapılara sahip 

operasyonel ortamların da daha iyi 

korunmasını sağlar.

SMX, kuruluş genelinde etkin politika 
kontrollerini uygulayarak çıkarılabilir 
ortamların izlenmesini sürdürür. 
Yetkisiz USB cihazlarının bağlantı 
noktalarını kullanmasını engellerken, 
yetkili cihazlar için bağlantı 
noktalarının aktif kalmasını sağlar. 
Ziyaretçi veya çalışan çıkış yaparken 
SMX, cihazı tekrar anormallik 
açısından tarar ve ardından cihaz 
bilgilerini kaydederek adli analiz 
(forensics) süreçlerini destekler.
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Honeywell SMX, işlem üretiminde IT ve OT gereksinimleri 
arasındaki farkı kapatarak daha güvenli bir ortam sunar.

SMX, GELİŞMİŞ USB 
TEHDİTLERİNE KARŞI 
DAHA İYİ KORUMA SAĞLAR

Honeywell TRUST Teknolojisi, hangi 
USB tabanlı cihazların (depolama 
medyası, fare, cep telefonu vb.) 
bağlanabileceği ve her bir cihazın nasıl 
çalışacağı üzerinde sıkı kontrol 
sağlayan uygulanabilir bir USB güvenlik 
programı yaratır. Bu durumu "USB cihaz 
güvenlik duvarı" olarak düşünebilirsiniz. 
Ayrıca, tüm depolama cihazlarının 
bağlanmadan önce SMX tarafından 
taranması gerektiğini, böylece tüm 
dosyaların kritik ağlara kullanılmadan 
önce kontrol edildiğini belirtir.

ANAHTAR 
KAYDEDİCİLER 

(Keyloggers): 
Veri çıkarımı ve 

şifre hırsızlığı

Depolama 
(Storage): 
Zararlı yazılım ile 
veri çıkarımı

Ses / Görüntü 
(Audio/Visual): 
Casus yazılım, 
gizli izleme

Ağ (Network):
Yasadışı erişim
noktaları ve
ağ arka kapıları

TUŞ VURUŞU 
ENJEKTÖRLERİ 

(Keystroke Injectors): 
Gizli "içeriden" saldırılar, 

anti-malware'yi 
geçebilen saldırılar

SERİ PORT:
Ağa güvenliği

aşabilen
doğrudan COM

erişimi



GARD
NASIL ÇALIŞIR?
Bir dosyanın "iyi" olduğunu nasıl anlarsınız?
Dikkate almanız gereken birçok faktör var

ÇOK KAYNAKLI 
TEHDİT İSTİHBARATI 
•
•
•

Birden fazla tehdit itibar kaynağından veri akışı
Erken aşama tehdit tespiti
Çoklu kötü amaçlı yazılım taraması
Tehdit avcılığı ve karanlık ağ (Dark Web) analizi

Proaktif tehdit araştırmaları
Tehdit madenciliği ve avcılığı
OT (Operasyonel Teknoloji) odaklı tehdit analizi

Tehditlerin sayısı o kadar fazla ki, uç 

nokta antivirüs çözümleri bilinen zararlı 

yazılımların yalnızca %1’inden azını tespit 

edebiliyor. Bu da sektöre özgü tehditlerin 

gözden kaçmasına neden oluyor. Bulut 

tabanlı tehdit tespiti bu durumu 

iyileştirebilir, ancak ağ bağlantısı olmayan 

(air-gapped) sistemlerde bu yöntem 

kullanılamaz.

GARD Threat Engine, ticari çözümlerden 

çok daha fazla tehdidi tespit edebilen, 

daha güvenli ve bağlantılı bir tehdit 

algılama motoru sunar. Ayrıca Honeywell 

Forge Cybersecurity çözümleriyle entegre 

çalışarak ağdan izole (air-gapped) 

sistemleri de korur.

Enterprise Strategy Group’un araştırmasına 

göre, ankete katılan işletmelerin neredeyse 

yarısı, antivirüs yazılımı kullanmalarına 

rağmen başarılı bir zararlı yazılım saldırısına 

maruz kalmıştır.

Honeywell müşterilerini; endüstriyel 

tesisler, binalar ve havacılık sektörlerini 

hedef alan en önemli tehditlere karşı 

korumaya yardımcı olmak için geliştirilmiş 

daha gelişmiş tehdit tespiti.

Birden fazla üreticiye ait ürünlerin firmware
 ve yazılım doğrulaması
Özel dosya politikalarıyla içerik kontrolü

Binlerce konumda devreye alınmış sensör ağı
Honeywell’in küresel SOC verilerinden olay bilgileri
Kamu ve özel sektör arasında bilgi paylaşımı

Honeywell’in 7 siber güvenlik mükemmeliyet

merkezinden (Center of Excellence)

elde edilen araştırmalar

•

•
•
•

CONTENT WHITELISTING

OPERASYONEL 
TELEMETRİ İNSAN İSTİHBARATI

•

•

•

TEHDİT TESPİT ORANI, ÇOĞU TİCARİ 
ANTİVİRÜS ÇÖZÜMÜNDEN %20 DAHA 

YÜKSEK PERFORMANS GÖSTERİR.

OLASI YANLIŞ POZİTİFLERDE 
%7 AZALMA. EK DOĞRULAMA 

KATMANLARI SAYESİNDE, DAHA AZ 
HATALI ALARM ÜRETİLİR.

+20 % %

ZORLUK ÇÖZÜM ETKİ

TEHDİT
ARAŞTIRMASI
•
•
•



Bilinen zararlı yazılımların bir alt kümesi için 
dosya taraması yapar

SMX ve GELENEKSEL
TARAMASI
SMX sadece bir AV tarama istasyonu değildir! 
Çok daha fazlası...

GELENEKSEL TARAMA İSTASYONU

GARD'ın tam gücüyle dosyaları analiz etme

SMX

Yerel AV'yi güvenlik önlemi olarak kullanarak
 tarama yapar

Yönetim gerektirmez: Tamamen kendi kendine
 hizmet veren bir kiosk

Hava boşluğu (air-gapped) ortamlarında çalışır

Check-in' işlemi ile taramayı zorunlu kılar

Uç noktalarda (end node) taramaları zorunlu kılar

Dosya saldırıları ve kötü niyetli USB cihazları 
ve UAP'lere karşı koruma sağlar

Sunucuyu yönetme ve yama yapma gereksinimi vardır

AV imza dosyalarını güncellemek için yönetim gerektirir 
(hava boşluğu (air-gapped) ortamlarında otomatik 
güncelleme yoktur)

Müşteri etkileşimi gerektirir: Giriş yapmak, 
taramaları başlatmak, sonuçları yorumlamak

Uç noktalarda tarama sonuçlarını zorunlu kılma yolu yoktur

Kötü niyetli cihazlar veya UAP'ler için koruma sağlamaz



SMX FİLO DAĞITIMININ
SAĞLADIĞI DEĞER
%90’dan fazlası insan hatasından kaynaklanan ihlaller, operasyonel teknolojilerdeki (OT) tehdit ortamının sürekli 
değiştiği günümüzde, siber güvenliğin en zayıf halkasının hâlâ insan faktörü olduğunu gösteriyor. Bu dinamik tehdit 
ortamında, çok tesisli organizasyonların regülasyonlara uyumluluğunu sürdürmesi, sınırlı kaynaklar, bütçe kısıtları 
ve güvenlik öncelikleri arasında hassas bir denge kurmayı gerektiriyor. Honeywell Forge Cybersecurity çözümleri, 
bu zorlukları yönetilebilir hâle getirerek uyumluluğu, görünürlüğü ve operasyonel sürekliliği tek bir entegre platform 
üzerinden güvence altına alır.

SMX Filo Çözümü: Ekonomik, Düşük 
Yönetim Yükü ve Sürdürülebilir 
Güvenlik Yaklaşımı

•

•

•

•

•

•

•

Tüm mühendislik çalışmalarını, ister 
dahili personel ister misafir mühendisler 
tarafından yürütülsün manuel olarak 
takip etmek zahmetli bir iştir.

SMX sisteminde, USB cihazları için 
katmanlı koruma (protection in depth) 
yeteneği sağlayan dört temel güçlü 
unsur bulunmaktadır.

• GARD Tehdit Motoru

Yönetim Konsolu

İstemci Güvenlik Sürücüsü

USB Güvenlik Duvarı

•

•

•

SMX Fleet, özel ihtiyaçlarınızı ve mevcut 
yetkinliklerinizi anlamak için sizinle yakın 
iş birliği içinde çalışmamızı sağlar. Bu 
doğrultuda, SMX Fleet yapınızı tasarlamak, 
yapılandırmak ve dağıtmak için en uygun 
yöntemi birlikte belirleriz. Tüm SMX 
yamaları ve güncellemeleri otomatik olarak 
yönetilir. Uyarılar, belirlenen yetkili kişilere 
iletilir ve gerek duyulması hâlinde SMX’i 
mevcut BT Güvenlik Operasyon Merkeziniz 
(SOC) ile entegre edebiliriz.

1. Zamanınızı ve zihinsel enerjinizi diğer kritik 
kurumsal projelere odaklayabilmenizi 
sağlar.

2. Mühendislerinizin, hataları veya kötü niyetli 
eylemleri en aza indirmek için birden fazla 
kontrol mekanizmasının devrede olduğunu 
bilerek özgürce ve güvenli bir şekilde 
çalışabilmelerini sağlar.

3. Yönetim konsolunun sunduğu 
görünürlük ve kontrol yeteneklerini de 
hesaba kattığınızda, elinizde şu olabilir:

MULTI-SITE YÖNETİMİ

Bu size üç temel fayda sağlar:

OT siber güvenlik alanındaki dijital 
dönüşüm, zaten yoğun bir şekilde 
çalışan mevcut operasyonel kapasite 
üzerindeki baskıyı giderek artırıyor.
Endüstri 4.0, IIoT ve sürdürülebilirlik 
hedefleri gibi yeni teknolojileri 
benimsemek elbette önemli; ancak 
aynı zamanda güçlü kontrol 
mekanizmalarının uygulanması da 
kritik bir gereklilik haline geliyor.
Bundan da iyisi, işletmenizi insan 
hatalarına veya kötü niyetli girişimlere 
karşı koruyacak, ek operasyonel yük 
getirmeyen katmanlı bir koruma 
(defense-in-depth) yaklaşımına sahip 
olmaktır.

İnsan faktörünü dikkate alarak, birden 
fazla tesiste ağdan izole (air-gapped) 
sistemlerin güncellenmesi süreçlerini 
ele aldık. Müşterilerimizin geri 
bildirimlerini dikkatle dinledik ve çok 
tesisli siber güvenlik operasyonlarında 
karşılaşılan zorlukları otomatikleştirmeyi 
ve basitleştirmeyi hedefleyen bir 
yetkinlik geliştirmek için yoğun şekilde 
çalıştık. Bu kapsamda, USB cihazlarının 
güvenli yönetimine yönelik geliştirilen 
yetenekler şunları içerebilir:

Mühendislerinizin ve yöneticilerinizin 
karşılaştığı zorlukları anlayın.
Tesisler arası dağıtım ve 
yönetim yeteneği sağlayın.
SMX’i Güvenlik Operasyon Merkeziniz 
(SOC) ile tamamen entegre edin.
Yerel ve misafir mühendislerin
sistemi kullanmayı kolay bulduğundan
emin olun.
SMX Filo’nun siber müdahale planınıza 
bağlı olduğundan emin olun.
Uyarı yönetimi

SMX USB Güvenlik Duvarı, bağlanan 
herhangi bir USB cihazının kullanıcı 
tarafından bilinçli olarak 
yetkilendirilmesini gerektirir ve bu  
sayede silahlandırılmış USB cihazlarının 
tespit edilmesine yardımcı olur.



MÜŞTERİ DAĞITIMI
NASIL DESTEK OLABİLİRİZ

“White Glove” hizmeti, size ve işletmenize mümkün olan en yüksek düzeyde
 hizmet kalitesi ve değer sunulmasını sağlamak amacıyla tasarlanmıştır.

• SMX Fleet çözümü, tamamen 
yönetilen bir “White Glove” hizmeti 
sunarak, dağıtık SMX yatırımlarınızın 
kurulumunu ve yönetimini 
basitleştirmenize yardımcı olur.

• Alanında uzman OT mühendisleri, 
dağıtık OT/BT altyapınız genelinde 
özel ihtiyaçlarınızı ve gereksinimler-
inizi anlamak için sizinle doğrudan iş 
birliği yapar.

• SMX ünitelerinizi dağıtmak için en 
uygun yöntemi ve tehdit yönetim 
portalınızı en verimli şekilde kullanma 
stratejisini belirlemenize yardımcı 
olmak amacıyla sizinle yakın iş birliği 
içinde çalışıyoruz.



HONEYWELL 
ENDÜSTRİYEL
SİBER GÜVENLİK
USB TEHDİT
RAPORU 2021
ENDÜSTRİYEL SİSTEMLERE 
USB TEHDİTLERİNİN ARTAN RİSKİ

TEHDİTLERİN %81’İ, ENDÜSTRİYEL KONTROL SİSTEMLERİNDE (EKS) 
BÜYÜK KESİNTİLERE YOL AÇMA POTANSİYELİNE SAHİP

81 %

52 %
TEHDİTLERİN %52’Sİ, 

ÇIKARILABILIR ORTAMLARI (USB VB.) 
İSTİSMAR EDECEK ŞEKİLDE TASARLANDI

45% 
TOPLAM USB KAYNAKLI 

TEHDİTLERİN ORANI SABİT KALDI

  32 %
ÜRETİM TESİSLERİNDE 

USB KULLANIMINDAKİ YILLIK ARTIŞ

51 %
TEHDİTLERİN %51’İ

UZAKTAN ERİŞİM SAĞLIYOR



30 %

30 %

37 %

51 %

USB kaynaklı kötü amaçlı yazılım tehdidi, ciddi ve artan bir endişe 
olmaya devam etmektedir. USB üzerinden yayılan tehditler ya da 
özellikle USB'yi başlatma vektörü olarak kullanabilen tehditler, 
2019'daki %19'luk orandan 2020'de %37'ye yükselmiştir. Bu ardışık 
ikinci yıl olarak önemli bir büyümeyi göstermektedir. Bu tehditlerin 
çoğunda TROJANLAR, tespit edilen kötü amaçlı yazılımların 
%76'sını oluşturmuştur. Ayrıca, 2020'deki daha fazla tehdit, 
taşınabilir olmuştur ve %52'si (%34'ten artış) uzaktan erişim veya 
kontrol sağlamaya olanak tanımıştır. Bu durum, geçen yılın rapo-
runda tanımlanan bir trendin devam ettiğini göstermektedir: kötü 
niyetli kişiler, USB taşınabilir medyasını ilk başlatma vektörü olarak 
kullanarak uzaktan bağlantı kurmak, ek veri indirmek ve kontrol 
sağlamak amacıyla hedef sektörlerdeki tehditlerde artışa yol 
açmıştır (sektörlerdeki artış %28'den %30'a çıkmıştır), bu da USB 
taşınabilir medyasının, birçok endüstriyel ve OT (operasyonel 
teknoloji) ortamlarında sızmaya devam ettiğini desteklemektedir.

TEHDİTLER DEVAM EDİYOR, DAHA 
ŞİDDETLİ

Engellenen tehditlerde, 2019'dan devam 
eden bir diğer trend, kötü amaçlı 
yazılımın endüstriyel kontrol 
sistemlerine zarar verme kapasitesinin 
artmış olmasıdır; bu durum, 2019'da 
büyük bir ransomware (fidye yazılımı) 
düşüşüne rağmen, 2020'de %79'a kadar 
çıkmıştır. Kötü amaçlı yazılımın artan 
şiddeti, giderek daha sofistike olan 
zararlı yazılım kaynaklıdır; bu yazılım, 
hedeflenen sistemlerde geri izleme 
yapabilen backdoor'lar (geri kapılar), 
uzaktan erişim sağlama ve komut-veri 
alma gibi etkiler yaratmaktadır (%20), 
veya dosya arşivlerini indirip çalıştıran 
saldırılar (%9).

İÇERİK-BASED MALWARE: OT'YE İLK 
SALDIRI VETÖRÜ OLARAK

2020'de tanımlanan yeni bir tehdit, 
büyük oranda meşru yazılım gibi 
görünerek endüstriyel sistemlere 
sızan tehditlerdi. Artık kötü amaçlı 
yazılımlar, özellikle değiştirilmiş veya 
enfekte olmuş belgeleri hedef alıyor. 
Bu yıl önemli bir artış, trojanlarda ve 
özellikle içerik-based malware 
türlerinde görülmüştür. Bununla 
birlikte, birçok kuruluş 2020'de daha 
fazla açık oluşturdu ve kötü niyetli 
kişiler belgelerdeki içerikleri hedef 
aldı.

GÖMME KOMUT DOSYALARI VE 
MAKROLAR

Bu trenddeki artış, daha önceki 
değişimlere yönelik bazı kişisel 
fikirleri desteklemektedir. 2020’de 
birçok organizasyon içerik-based 
malware'a daha fazla duyarlıydı. Kötü 
niyetli kişiler, dokümanlardaki 
değişikliklerden faydalandı. Ancak 
içerik-odaklı yazılımlar, zaten bazı 
sistemler üzerinde geçici tehditler 
haline geldi.

Honeywell Endüstriyel Siber Güvenlik Tehdit Raporu
Endüstriyel kontrol sistemlerinde bulunan kötü amaçlı yazılımların önemli bir kısmı taşınabilir medya aracılığıyla 
yayıldığından, günümüz fabrikalarında taşınabilir cihazlar olmadan çalışmak neredeyse imkansızdır. Flash 
bellekler ve USB hafıza kartları gibi taşınabilir medya, endüstriyel kontrolleri yönetmek için çalışanlara 
sağlanırken, üçüncü parti entegratörler ve hizmet sağlayıcılar da, müşteri tesislerine sık sık güncellemeler 
uygulamak amacıyla USB değişimlerini yoğun bir şekilde kullanmaktadır.

TROJANLAR

USB İÇİN 
TASARLANMIŞ

OT'Yİ 
HEDEF ALAN

UZAK ERİŞİM 
SAĞLAMA



HONEYWELL KİMDİR?

•

•

•

•

•

•

•

HONEYWELL
NASIL YARDIMCI
OLABİLİR?
Son yıllarda endüstriyel kontrol 
sistemleri ile ilgili güvenlik olayların-
da büyük bir artış yaşanmıştır. Yeni 
tehditler ortaya çıktıkça ve endüstri-
yel güvenlik ortamı geliştikçe, tesis 
otomasyon sisteminizin kullanılabil-
irliğini, güvenilirliğini ve güvenliğini 
korumak için deneyimli ve güvenilir 
bir ortağa ihtiyacınız vardır. Ayrıca, 
operasyonunuzun tüm yönlerinde yer 
alan insanlar ve süreçleri korumanız 
gerekir.

Honeywell Endüstriyel Siber Güven-
lik Çözümleri, kontrol altyapınızı ve 
tesis operasyonlarınızı daha iyi 
korumak için özel olarak tasarlan-
mıştır. Bu geniş çözümler, endüstri 
lideri proses kontrolü ve siber 
güvenlik bilgi birikimi ile tanınan 
uzmanlığımızı kullanmaktadır ve şu 
özellikleri sunmaktadır:

Endüstriyel kontrol sistemlerini daha 
iyi güvence altına almak için 
özelleştirilmiş çözümler

Müşterilerimize yakın küresel/bölge-
sel endüstriyel siber güvenlik hizmet 
merkezi hub'ları

Endüstriyel kontrol ağlarının 
kapsamlı güvenliği

Müşterilerimize siber güvenlik 
programı geliştirmeden güvenlik 
değerlendirmelerine kadar destek 
olabilme

Operasyonel Teknoloji (OT) siber güvenliği 
konusunda güvenilir bir ortak

100+ yıllık OT ve 20+ yıllık OT siber 
güvenliği alanında uzmanlık

300+ çalışan OT siber güvenliğine 
odaklanmış

1000'lerce güvenli uzaktan erişim 
kurulumu ve 5000'den fazla proje teslimi

Endüstri kanıtlanmış siber güvenlik 
ürünleri, hizmetleri ve çözümlerinin tam 
portföyü

Tedarikçi bağımsız çözümler

Küresel yetenekler ve yerel deneyim


