SMX

Operasyonel Ortamlar i¢in Uygulanabilir Kurumsal USB Cihazi ve
Tasinabilir Medya Siber Glivenlik Cozimu
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TASINABILIR MEDYA
OPERASYONLARICALISIR TUTUYOR
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Stuxnet bilgisayar viriistiniin kesfinden bu yana endiistriyel organizasyonlar, tasinabilir
medyayi guvenli sekilde kullanma ve izleme konusunda zorluk yasamaktadir. Ne yazik ki
birgok siber glivenlik araci ve strateji gelisen operasyonel taleplere uyum saglayamamistir.
Ayrica fazla maliyet ve is ylikii dogurmakta, degisen zafiyetleri de ele almamaktadir.

Rafineri, kagit ve kagit hamuru, petrol ve
gaz, madencilik ve mineraller, ila¢, enerji
Uretimi, binalar, Gretim ve havacilik gibi
sanayilerde, tasinabilir medya, tesis
slreclerinin kullanilabilirligini ve givenligi
ni saglamak icin kritik 6neme sahiptir,
ancak bu durum potansiyel giivenlik
riskleri de yaratmaktadir.

USB kullanimini yasaklayan BT politikalari
na ragmen, tasinabilir medya, sanayi
kontrol aglarinda asagidaki nedenlerden
dolayi yaygin olarak kullaniimaktadir:

* Birden fazla saticidan gelen sistem
platformlarinin gesitliligi, glincellemelerin
merkezi olarak yonetilmesini zorlastirir.

+ Ekipmanlarin uzun émri, hem eski hem de
yeni sistemlerin karisimini yaratir ve
bunlarin her birinin stirekli giincellenmesi
gerekir.

Mevcut Cozimlerin Sinirlamalari

Bir Uretim tesisinde, yazilim giincellemeleri
icin hizla hareket etme gereksinimi ile kritik
varliklari kesinti ya da kotd niyetli saldirilar
dan koruma gdrevini dengelemek
gereklidir.

Bu, sanayi aglarinin hizla dijital olarak daha
fazla birbirine bagl yazim ve sistemlerle
dedistigi bir dobnemde meydana gelmekte
dir. Hava boslugu olan mimarilerin artik
sona erdigi ve dijital baglantinin daha fazla
saldirgan firsat sundugu bir ddnemdeyiz.

Maalesef, bilgi teknolojisi (BT) glivenlik
yaklasimlari, Gretim ve imalat ortamlariigin
siklikla uygunsuzdur. Bu yaklagimlar, bu
ortamlarda kabul edilebilir olsa bile,
genellikle isleme ve kontrol aglarinin
aksamasina yol agacak sekilde kritik
varliklari korumakta yetersiz kalmaktadir.

USB glivenligi ¢gézlmleri gibi gegici
¢bziimler, glincellemeler ve yamanamalar
icin yardimci mihendislik is istasyonlari
kullanmak ya da glivensiz dosya transfer
teknikleri kullanmak, asiri maliyet, yiik ve
risk olusturabilir.

Son olarak, geleneksel USB tarayicilari,
endustriyel tesislerdeki tasinabilir medya
glvenlik sorununu gergekten ¢6zmez
¢link{ sirekli glincel kalabilmek icin AV
yazimi giincellemeleri gerektirir ve
yalnizca BT ile ilgili tehditleri tespit etmek
icin tasarlanmistir.
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Riskleri azaltin ve
dosya politikalariile
verimliligi artirin.

Honeywell SMX, Forge Siber
Guvenlik Suite ile entegrasyon ve
Kurumsal Tehdit Yonetimi portal
ile OT (Operasyonel Teknoloji)
girisimleri Gzerinden endistriyel
USB siber glvenligini genisletir.

Honeywell SMX, organizasyon
genelinde USB cihazlari, faaliyet ve
iceriklerin gérindrlGgind ve
yoénetimini saglar; ayrica tesis disl
ortamlar, hava boslugu olan
ortamlar ve diger zorlu cevrelerde.

NEDEN SMX?

Surpriz yok! USB cihazlarini glvenli
bir sekilde yonetmek icin:

Ozellestirilmis dosya politikalari ile
giincelleme ve yamanama
yaparken verimliligi artirin.

Yeni ortaya ¢ikan OT tehditlerini
proaktif arastirmalar, zararli yazilim
analizleri ve derin web madenciligi
ile takip edin.

Uretim ortaminizi giincellerken ve
yamalarken verimliligi artirin, dzel
dosya politikalariyla

Proaktif arastirma, kot amagli
yazilim analizi ve derin web
madenciligi ile ortaya ¢ikan OT
tehditlerinin éniine gegin

HONEYWELL SMX NEDIR?

Kurumsal Tehdit Yonetimi Portali
- Tasinabilir medya, glnlikler ve
dosyalari uzaktan yonetme.

YUirGtme Surtcisi - Tum
depolama medyasi taranmalidir.

SMX Sistemi - Herhangi bir ortam
icin tam yonetilen saglam veya
tasinabilir tarama istasyonu.

GARD Motoru - Donanim tabanli
tehditlerden (6rnegin, rubber
ducky, cep telefonlari) daha iyi
koruyun.

GARD Motoru - Endustri lideri OT
tehdit algilama.

HONEYWELL SMX'iN 5 TEMEL BILESENI

1 SMX SISTEMLERI

3 SMX istemci Yiriitme Siriictsi

2 GARD TEHDIT MOTORU
Global Analiz, Arastirma &
Savunma

Kurumsal Tehdit
Yonetimi Portali

HONEYWELL
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5 GARD TEHDIT ARASTIRMA EKIBI
Global Analiz, Arastirma & Savunma
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ILK TEHDIT
TESPIT ARACI

Secure Media Exchange, endistriyel
tesislerde cikarilabilir medya kullanimi
izleyerek, koruyarak ve kaydederek siber
guvenlik risklerini azaltir ve operasyonel
kesintileri sinirlar. SMX ag gecidi glivenlik
cihazi, fiziksel "6n masanizda” veya
sectiginiz site konumunda basitge yer alir.
Eldivenle bile ¢alisan bir tiketici odakli
dokunmatik ekran, ziyaretgilerin
Gikarilabilir medyalarini kontrol
prosedirdnin bir pargasi olarak yerlestir
melerini dogal bir sekilde hatirlatir. Kétu
amacli yazihimlar ve diger glivenlik
tehditleri, USB'ler araciligiyla kritik

altyapiyailetilmeden 6nce tespit edilir.

SMX, evergreen koruma igin saticidan
bagimsiz ICS (Endistriyel Kontrol Sistemi)

tehdit glincellemeleri sunar.

SMX glivenlik denetimleri, istihbarat
akislari ve endlstriyel tehdit tespiti
tekniklerinin bir araya geldigi glclu bir
kombinasyonu igerir. Ayrica Honeywell'in
Siber Glvenlik Klresel Analiz, Arastirma
ve Savunma (GARD) tehdit arastirma

ekibiyle birlikte calisir.

Kendini 6grenen yetenekler ve
otomasyon, SMX ve Tehdit istihbarat
¢6ziminin mevcut ve ortaya gikan USB
kaynakli tehditlere karsi daha iyi koruma
saglamasini garantiler. ilk giivenlik
analizinden sonra, SMX, hizmet
saglayicilarinin ve galisanlarin ekipman
glncellemeleriigin gikarilabilir medya
kullanarak daha glivenli bir sekilde

faaliyet gostermelerini saglar.

HONEYWELL
FORGE

Cybersecurity T

SMX, tesis glivenligini modernize eder, bir
tiketici dostu USB tarama cihazini bulut
tabanli endistriyel siber glivenlik tehdit

giincellemeleriyle birlestirir.

SMX, ¢ikarilabilir medya etkinliklerinin
tesis boyunca kaydini tutarak uyumu ve

site incelemelerini basitlestirir.

SMX, ISA-99 ve |IEC 62443 gereksinimler
ine destek saglar. Honeywell'in ek
¢6zUmleriyle, drnegin Honeywell Forge
Cybersecurity Site, slire¢ kontrol agi
riskleri ve tehditlerinin énceliklendiriime
sini ve daha glcll bir enddstriyel glivenlik
durusu igin daha iyi bir sekilde azaltil

masini saglar.
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UYGULANABILIR G.l:]VENLiK
TEKNOLOJISINE GUVENIN, SADECE
BIR ONUR SISTEMI POLITIKASI DEGIL

Bazi siber glivenlik saglayicilari mevcut
durumu goz ardi eder ve endustriyel
operasyonlarin giivenlik nedeniyle
durmasini bekler, bu ise gercekgi degildir.
Cikarilabilir medyanin kullanimini yasak-
layan politikalar dnerirler ve fiziksel

portlariislevsiz hale getirirler.

Simdi, Honeywell'in inovasyonu, tesis
korumasini ¢ikarilabilir medya igin
genisletir ve glivenlik risklerini ve
operasyonel kesintileri dijital ve fiziksel
olarak en aza indirerek operasyonel

metriklerin takibini saglar.

Honeywell, kritik altyapiyi siber tehditle-
rden daha iyi korumaya yardimci olacak
insanlara, slireglere ve teknolojilere ciddi
yatirimlar yapmaktadir. Dijital kontrol
sistemlerine yonelik artan tehditlere

ragmen tesislerin kesintisiz galismasini

saglama taahhlidimiz devam etmektedir.

Uriin ve hizmetlerimiz yalnizca Honeywell
kontrol sistemleriyle sinirli degildir, ayni
zamanda gesitli operasyonel altyapilari da

dahaiyi korur.

SMX, tesisinizin politikasini uygula-
mak igin ¢ikarilabilir medya izleme-
sini siirdiiriir. Onaylanmamis USB
cihazlarinin USB portlarini kullan-
masini engellerken, portu

yetkilendirilmis cihazlar i¢in agik

tutar. Ziyaretgi veya calisan cikisi
sirasinda, SMX cihazi tekrar kontrol
eder, anormallikleri tespit eder ve
cihaz bilgilerini kaydederek adli
analizleri destekler.

OTD BiLiSiM



SMX, GELISMIS USB
TEHDITLERINE KARSI
DAHA iYI KORUMA SAGLAR

Honeywell SMX, islem Gretiminde IT ve OT gereksinimleri
arasindaki farki kapatarak daha guvenli bir ortam sunar.

ANAHTAR
KAYDEDICILER
(Keyloggers):
Veri cikarimi ve
sifre hirsizligi

TUS VURUSU
ENJEKTORLERI
(Keystroke Injectors):
Gizli “iceriden" saldirilar,
anti-malware'yi
gecebilen saldirilar

SERi PORT:
Aga glivenligi
asabilen Depolama
dogrudan COM (Storage):
erisimi Zararliyaziim ile
veri cikarimi

Ses/ Goruntu

(Audio/Visual):
Casus yazilim,

gizliizleme

Honeywell TRUST Teknolojisi, hangi
USB tabanli cihazlarin (depolama
medyasi, fare, cep telefonu vb.) 1
bagdlanabilecegi ve her bir cihazin nasil Ag (Network):
calisacagi iizerinde siki kontrol
saglayan uygulanabilir bir USB giivenlik
programi yaratir. Bu durumu "USB cihaz
giivenlik duvan” olarak diisiinebilirsiniz.
Ayrica, tiim depolama cihazlarinin
baglanmadan dnce SMX tarafindan
taranmasi gerektigini, boylece tiim
dosyalarin kritik aglara kullanilmadan =
once kontrol edildigini belirtir. ,

Yasadisi erisim
noktalari ve
ag arka kapilan
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GARD
NASIL GALISIR?

Bir dosyanin "iyi" oldugunu nasil anlarsiniz?
Dikkate almaniz gereken bircok faktor var

dEQ)

COK KAYNAKLI
TEHDIT ISTIHBARAT]

« Birden fazla tehdit itibar beslemesi

- Sifirinci gin ve erken donem tehdit tespiti

« Zararl yaziim ¢oklu taramalari

- Tehdit avciligi ve Darkweb madenciligi

TELEMETRI

- Binlerce dagitilmis sensor

OPERASYONEL

- Honeywell'in kiiresel SOC'sinden gelen olay verisi

. Kamu ve 0zel sektor

Y
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ICERIK BEYAZ LISTELEME

+ Coklu saticiyazilim ve donanim dogrulamasi
+ (zel dosya politikalar

INSANI ZEKA

* 7Honeywell siber giivenlik mikemmeliyet

merkezi tarafindan yapilan arastirmalar

ZORLUK

Cok fazla tehdit var ki, ug nokta
anti-malware yazilimlari, zararl yaziim-
larin % Tinden daha azini tespit edebiliyor
ve bu da enddstriye 6zel tehditler icin yer
birakmiyor. Bulut tabanli tehdit tespiti

yardimci olabilir, ancak agdan izole

edilmis (air-gapped) aglarda kullanilamaz.

+20 *

HIBRID TEHLIKELER,
_ ENCOK TICARI ANTI-VIRUS
GOZUMLERINI GERIDE BIRAKIYOR.

cOzUM
GARD, daha givenli, bagl tehdit tespit

motoru saglayarak ticari géziimlerden

daha fazla tehdidi bulmak igin tasarlandi...

ve Honeywell Forge Siber Glivenlik
¢6zimleriyle, agdan izole aglari korumak
icin kullanilabiliyor.

_7%

POTANSIYEL YALAN POZITiFLER, EK
DOGRULAMA KATMANLARI DAHA AZ
YALAN POZITiF DEMEKTIR.

ETKI

Honeywell misterilerini, endlstriyel, bina
ve havacilik misterilerine yonelik en
onemli tehditlerden korumaya yardimci
olacak daha iyi tehdit tespiti.

Bir arastirmaya gore, Enterprise Strategy
Group, anket yapilan isletmelerin neredeyse
yarisinin basarili bir zararl yazihm saldirisi
yasadigini, ancak yine de antivirls

calistirdiklarini ortaya koymustur.

- ENTERPRISE STRATEGY GROUP

OTD BiLiSiM
P5L0BAL VAD)
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SMX ve GELENEKSEL
ANTI-VIRUS USB

TARAMASI

SMX sadece bir AV tarama istasyonu degildir!
Cok daha fazlasi...

SMX

GARD'In tam gliclyle dosyalari analiz etme

Yerel AV'yi glivenlik 6nlemi olarak kullanarak
tarama yapar

Yénetim gerektirmez: Tamamen kendi kendine
hizmet veren bir kiosk

Hava boslugu (air-gapped) ortamlarinda ¢alisir
Check-in'iglemi ile taramayi zorunlu kilar
Uc noktalarda (end node) taramalari zorunlu kilar

Dosya saldirilari ve kot niyetli USB cihazlari
ve UAP'lere karsi koruma saglar

:
m
—

ANTI-VIRUS _
GELENEKSEL TARAMA ISTASYONU

V" Bilinen zararli yaziimlarin bir alt kiimesi icin
dosya taramasi yapar

X Sunucuyu yonetme ve yama yapma gereksinimi vardir
X AVimza dosyalarini glincellemek icin ydnetim gerektirir
(hava boslugu (air-gapped) ortamlarinda otomatik

glincelleme yoktur)

x Mdisteri etkilesimi gerektirir: Giris yapmak,
taramalari baslatmak, sonugclari yorumlamak

X Ug noktalarda tarama sonugclarini zorunlu kilma yolu yoktur

X Kotl niyetli cihazlar veya UAP'ler icin koruma saglamaz

OTD BiLiSiM



USB TEHDIT
RAPORU 2021

ENDUSTRIYEL SISTEMLERE
USB TEHDITLERININ ARTANRISKi

HONEYWELL
FORGE
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79 %

_ ENDUSTRIYEL KONTROL SISTEMLERINDE (EKS)
BUYUK BIRKESINTIYE YOL ACMA POTANSIYELINE SAHIP
USB TEHDITLERI (GEGEN YILDAN %58 ARTIS)

1307% 37"

URETiM TESiSLERINDE TEHDITLERIN, TASINABILIR MEDYA KULLANIMI iGiN

USB KULLANIMINDAKI YILLIK ARTIS TASARLANMIS OLDUGU ORAN
(GEGEN YILDAN %19 ARTIS)

50%  45*

UZAK ERISIM SAGLAYAN USB TEHDITLERININ TOPLAMI,
USB TEHDITLERININ ORANI GEGEN YILDAN (%44) DEGISMEDI

OTD BiLiSiM
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Honeywell Endiistriyel Siber Giivenlik Tehdit Raporu
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EnduUstriyel kontrol sistemlerinde bulunan kot amagli yazilimlarin dnemli bir kismi tasinabilir medya aracilidiyla
yaylldigindan, glinimuz fabrikalarinda tasinabilir cihazlar olmadan calismak neredeyse imkansizdir. Flash
bellekler ve USB hafiza kartlari gibi tasinabilir medya, endUstriyel kontrolleri yonetmek icin ¢alisanlara
saglanirken, Gglncu parti entegratdrler ve hizmet saglayicilar da, misteri tesislerine sik sik giincellemeler
uygulamak amaciyla USB degisimlerini yogun bir sekilde kullanmaktadir.

[
TROJANLAR 30

USBICIN 3
*‘é" TASARLANMIS 7
N
oT'Yi
P HEDEF ALAN
UZAK ERiSiM
SAGLAMA

TEHDITLER DEVAM EDIYOR, DAHA
SIDDETLI

Engellenen tehditlerde, 2019'dan devam

eden bir diger trend, kotd amacgli
yazilimin endUstriyel kontrol
sistemlerine zarar verme kapasitesinin
artmis olmasidir; bu durum, 2019'da
blyik bir ransomware (fidye yazilimi)

dislstne ragmen, 2020'de %79'a kadar

cikmistir. Kot amacl yazimin artan
siddeti, giderek daha sofistike olan
zararl yazilim kaynaklidir; bu yazihm,
hedeflenen sistemlerde geri izleme
yapabilen backdoor'lar (geri kapilar),
uzaktan erisim saglama ve komut-veri
alma gibi etkiler yaratmaktadir (%20),
veya dosya arsivlerini indirip ¢alistiran
saldirilar (%9).

%

USB kaynakli kot amagcli yazilim tehdidi, ciddi ve artan bir endise
olmaya devam etmektedir. USB lizerinden yayilan tehditler ya da

ozellikle USB'yi baslatma vektorl olarak kullanabilen tehditler,
2019'daki %19'luk orandan 2020'de %37'ye ylikselmistir. Bu ardisik
ikinci yil olarak 6nemli bir bliyimeyi gostermektedir. Bu tehditlerin

%

¢ogunda TROJANLAR, tespit edilen kdtl amagli yazilimlarin

%76'sini olusturmustur. Ayrica, 2020'deki daha fazla tehdit,
tasinabilir olmustur ve %52'si(%34'ten artis) uzaktan erisim veya
kontrol saglamaya olanak tanimistir. Bu durum, gecen yilin rapo-
runda tanimlanan bir trendin devam ettigini gostermektedir: kotd

%

niyetli kisiler, USB tasinabilir medyasiniilk baslatma vektoru olarak

kullanarak uzaktan baglanti kurmak, ek veri indirmek ve kontrol
saglamak amaciyla hedef sektdrlerdeki tehditlerde artisa yol
acmistir (sektorlerdeki artis %28'den %30'a ¢ikmistir), bu da USB
tasinabilir medyasinin, birgok endUstriyel ve OT (operasyonel

%

ICERIK-BASED MALWARE: OT'YE ILK
SALDIRI VETORU OLARAK

2020'de tanimlanan yeni bir tehdit,
blylk oranda mesru yazilim gibi
goridnerek endustriyel sistemlere
sizan tehditlerdi. Artik kot amach
yazilimlar, 6zellikle degistirilmis veya
enfekte olmus belgeleri hedef aliyor.
Bu yil nemli bir artis, trojanlarda ve
ozellikle icerik-based malware
tUrlerinde gorilmdstlr. Bununla
birlikte, birgcok kurulus 2020'de daha
fazla acik olusturdu ve kot niyetli
kisiler belgelerdeki icerikleri hedef
aldi.

teknoloji) ortamlarinda sizmaya devam ettigini desteklemektedir.

GOMME KOMUT DOSYALARI VE
MAKROLAR

Bu trenddeki artis, daha onceki
degisimlere yonelik bazi kisisel
fikirleri desteklemektedir. 2020'de
bircok organizasyon icerik-based
malware'a daha fazla duyarliydi. Kétu
niyetli kisiler, dokiimanlardaki
degisikliklerden faydalandi. Ancak
icerik-odakli yaziimlar, zaten bazi
sistemler Gzerinde gegici tehditler
haline geldi.

OTD BiLiSiM
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OLABILIR?

Son yillarda enddstriyel kontrol
sistemleriile ilgili givenlik olaylarin-
da biyik bir artis yasanmistir. Yeni
tehditler ortaya ciktikga ve endlstri-
yel guvenlik ortami gelistikce, tesis
otomasyon sisteminizin kullanilabil-
irligini, givenilirligini ve glvenligini
korumak icin deneyimli ve givenilir
bir ortaga ihtiyaciniz vardir. Ayrica,
operasyonunuzun tim yénlerinde yer
alan insanlar ve suregcleri korumaniz
gerekir.

Honeywell Endustriyel Siber Gliven-
lik Cozumleri, kontrol altyapinizi ve
tesis operasyonlarinizi daha iyi
korumak icin 6zel olarak tasarlan-
mistir. Bu genis ¢dzumler, enddstri
lideri proses kontrolu ve siber
gavenlik bilgi birikimi ile taninan
uzmanlhgimizi kullanmaktadir ve su
Ozellikleri sunmaktadir:

INFOSEC
AUVARDS

WINNERS

CYBER DEFENSE MAGAZINE

Enddstriyel kontrol sistemlerini daha

I s HONEYWELL KiMDIR?

iyi givence altina almak igin

ozellestlrllmls Qozumler + Operasyonel Teknoloji (OT) siber giivenligi
konusunda giivenilir bir ortak

Mdisterilerimize yakin kiresel/bdlge- * 100+ yillik OT ve 20+ yillik OT siber

sel endustriyel siber glivenlik hizmet gtvenligi alaninda uzmaniik

merkezi hub'lari - 300+ galisan OT siber giivenligine
odaklanmis

End(]striyel kontrol a(j|ar|n|n . 1000'lerce giivenli uzaktan erisim

. . kurulumu ve 5000'den fazla proje teslimi
kapsamli glvenligi

. Endiistri kanitlanmis siber giivenlik
iiriinleri, hizmetleri ve ¢oziimlerinin tam

MUsterilerimize siber glvenlik portfdyii

programi gelistirmeden glvenlik - Tedarikci bagimsiz ¢éziimler
dederlendirmelerine kadar destek
olabilme

. Kiiresel yetenekler ve yerel deneyim

CYBER :

AL 'ISA g{IB-gSBEéJIﬁITY
EXCELLENCE

AWARDS - ALLIANCE
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