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Tasinabilir Medya Siber Giivenlik C6zimu
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TASINABILIR MEDYA
OPERASYONLARIN
DEVAMLILIGINI SAGLAR
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Stuxnet bilgisayar viriistiniin kesfinden bu yana endiistriyel organizasyonlar, tasinabilir
medyayi guivenli sekilde kullanma ve izleme konusunda zorluk yasamaktadir. Ne yazik ki
bircok siber glivenlik araci ve strateji gelisen operasyonel taleplere uyum saglayamamistir.
Ayrica fazla maliyet ve is ylki dogurmakta, degisen zafiyetleri de ele almamaktadir.

Rafineri, kagit ve kagit hamuru, petrol ve
gaz, madencilik ve mineraller, ilag, enerji
Uretimi, binalar, Gretim ve havaclilik gibi
sanayilerde, tasinabilir medya, tesis
siireglerinin kullanilabilirligini ve
guvenligini saglamak icin kritik 6neme
sahiptir, ancak bu durum potansiyel
guvenlik riskleri de yaratmaktadir.

USB kullanimini yasaklayan BT politikalari
na ragmen, tasinabilir medya, sanayi
kontrol aglarinda asagidaki nedenlerden
dolayi yaygin olarak kullaniimaktadir:

Birden fazla saticidan gelen sistem
platformlarinin gesitliligi, glincellemelerin
merkezi olarak yonetilmesini zorlastirir.

Ekipmanlarin uzun émr{, hem eski hem de
yeni sistemlerin karisimini yaratir ve
bunlarin her birinin sirekli giincellenmesi
gerekir.

Mevcut C6ziimlerin Sinirlamalari

Bir Gretim tesisinde, yazim giincellemeleri
icin hizla hareket etme gereksinimi ile kritik
varliklari kesinti ya da kétl niyetli saldirilardan
koruma goérevini dengelemek

gereklidir.

Bu, sanayi aglarinin hizla dijital olarak daha
fazla birbirine bagl yazim ve sistemlerle
dedistigi bir dbnemde meydana gelmekte
dir. Hava boslugu olan mimarilerin artik
sona erdigi ve dijital baglantinin daha fazla
saldirgan firsat sundugu bir donemdeyiz.

Maalesef, bilgi teknolojisi (BT) glivenlik
yaklasimlari, Gretim ve imalat ortamlariigin
siklikla uygunsuzdur. Bu yaklasimlar, bu
ortamlarda kabul edilebilir olsa bile,
genellikle isleme ve kontrol aglarinin
aksamasina yol agcacak sekilde kritik
varliklari korumakta yetersiz kalmaktadir.

USB glivenligi gézlmleri gibi gegici
¢6ziimler, glincellemeler ve yamanamalar
icin yardimci mihendislik is istasyonlar
kullanmak ya da glivensiz dosya transfer
teknikleri kullanmak, asiri maliyet, yiik ve
risk olusturabilir.

Son olarak, geleneksel USB tarayicilari,
endUstriyel tesislerdeki tasinabilir medya
guvenlik sorununu gergekten gézmez
clinkU sirekli glincel kalabilmek igin AV
yazilimi glincellemeleri gerektirir ve
yalnizca BT ile ilgili tehditleri tespit
etmek igin tasarlanmistir.
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Etkin politika kontrollerini

uygulayarak riskleri azaltin.

Honeywell SMX, Enterprise Threat
Management portali araciligiyla OT
(Operasyonel Teknoloji) altyapiniz
genelinde endtstriyel USB siber
guvenligini en Ust seviyeye tasir.
Honeywell SMX, USB cihazlarinin,
aktivitelerinin ve iceriklerinin hem
genel merkezde hem de uzak
lokasyonlarda, denizasiri tesislerde,
ag baglantisi olmayan (air-gapped)
otomasyon ortamlarinda ve diger
zorlu alanlarda goranurligind ve
ybénetimini saglar.

NEDEN SMX?

Beklenmedik strprizlere son.
TUm USB cihazlarini merkezi olarak
yOnetin.

Donanim tabanli tehditlere (rnegin
cep telefonlari, klavyeler vb.) karsl
ag guvenliginizi glglendirin.

+ Ozel dosya politikalariyla tiretim
ortaminizi glincellerken ve
yamalarken verimliligi artirin.

Proaktif arastirmalar, kot amagli
yazilim analizleri ve derin ag (deep
web) taramalariyla ortaya gikan
yeni OT tehditlerine karsi daima bir
adim 6nde olun.

HONEYWELL SMX NEDIR?

Enterprise Threat Management Portali
Tasinabilir ortamlari, log kayitlarini ve
dosyalari uzaktan yonetin.

Enforcement Driver
TUim depolama ortamlari, kullanilmadan
once mutlaka taranmalidir.

* SMX Goziimii
Herhangi bir ortam icin tam yonetilen
saglam veya tasinabilir tarama
istasyonu.

* GARD Motoru

Donanim tabanli tehditlerden (Grnegin,
rubber ducky, cep telefonlari) daha iyi
koruyun.

HONEYWELL SMX'iN 5 TEMEL BILESENI

1 SMX SISTEMLERI

3 SMX Istemci Yiiritme Siriiciisi

. m N
2 GARD TEHDIT MOTORU .
Global Analiz, Arastirma &
Savunma
Y

Kurumsal Tehdit
Yonetimi Portali

5
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Homeywell  Thise il s

GARD TEHDIT ARASTIRMA EKIBI
Global Analiz, Arastirma & Savunma
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ILK TEHDIT
TESPIT ARACI

SMX, musterilerin siber glivenlik risklerini
azaltmalarina ve cikarilabilir ortamlarin
kullaniminiizleyip koruyarak, kayit altina
alarak operasyonel kesintileri en aza
indirmelerine yardimci olacak sekilde
tasarlanmistir. SMX ag gecidi glvenlik
cihaz, fiziksel ‘6n biro’ alanina veya istege
bagl baska bir lokasyona kolayca
yerlestirilebilir. Dokunmatik ekrani
(eldivenle bile kullanilabilir) ziyaretgileri
sezgisel olarak yonlendirir ve giris
isleminin bir parcasi olarak ¢ikarilabilir
medyalarini takmalarini ister. Kot amagl
yazilimlar ve diger glivenlik tehditleri,
USB'ler aracilidiyla tesisin kritik altyapisina
ulasmadan once tespit edilir.

SMX, sirekli gincel koruma saglamak icin
Ureticiden bagimsiz EKS (Endstriyel
Kontrol Sistemleri) tehdit glincellemeleri

sunar.

SMX givenlik denetimleri; tehdit
istihbarat akislari, gesitli endUstriyel
tehdit tespit teknikleri ve Honeywell'in
Siber Glvenlik Kiresel Analiz, Arastirma
ve Savunma (GARD) ekibinin galisma-
larinin birlesiminden olusan gi¢li bir
yaplya sahiptir.

Kendi kendine 6grenme yetenekleri ve
otomasyon, SMX ile Tehdit istihbarati
bilesiminin mevcut ve gelismekte olan
USB kaynakli tehditlere karsi daha glgli
koruma saglamasini mimkin kilar. USB
cihaziilk kez sisteme baglandiginda
yapilan givenlik analizinin ardindan SMX,
servis saglayicilarin ve galisanlarin
ekipman giincellemeleriigin pratik ve
yaygin gikarilabilir ortamlari glivenli bir
sekilde kullanmalarina olanak taniyarak
tesis glvenligini ve operasyonlarin

surekliligini korur.

Kullanici dostu bir USB tarama cihazini
bulut tabanl endistriyel siber giivenlik
tehdit glincellemeleriyle birlestirerek
tesis glvenligini modernlestirir.

SMX ¢6zUm, tesis genelindeki ¢ikarilabil-
ir ortam aktivitelerine ait kayitlari (loglari)
saglayarak uyumluluk ve saha denetim
slreclerini kolaylastirir.

SMX, ISA-99 ve IEC 62443 gereksinimler-
ine yonelik destegi icerir. Honeywell
Forge Cybersecurity Site gibi diger
Honeywell goziimleriyle birlikte
kullanildiginda, proses kontrol aginizdaki
riskler ve tehditler onceliklendirilip daha
etkin sekilde azaltilarak daha saglam bir

endiistriyel giivenlik durusu elde edilir.

OTD BiLiSiM



HONEYWELL
FORGE

Cybersecurity *

SADECE GUVENE DAYALI
POLITIKALARA DEGIL,
UYGULANABILIR GUVENLIK
TEKNOLOJILERINE GUVENIN

Bazi siber glivenlik saglayicilari mevcut Honeywell, kritik altyapilar icin siber SMX, kurulus genelinde etkin politika
durumu g6z ardi eder ve endstriyel glvenlik tehditlerine karsi korumayi ' . . -
o . o ¥ . kontrollerini uygulayarak cikarilabilir
operasyonlarin glivenlik ugruna tamamen glclendiren insan kaynagina, sureglere ve ) D
) . N . ortamlarin izlenmesini siirdiirir.
durdurulmasini bekler. Bu ise gergekgi teknolojilere énemli yatirnmlar
degildir. Bu yaklasim, gikarilabilir ortamlarin  yapmaktadir. Sirket, dijital kontrol Yetkisiz USB cihazlarinin baglant
kullanimini tamamen yasaklayan politikalar  sistemlerine yonelik artan tehditlere noktalarini kullanmasini engellerken,
ve fiziksel baglanti noktalarinin devre disi ragmen tesislerin sorunsuz galismasini yetkili cihazlar icin baglanti
birakilmasini 6nermektedir. strddrmenizigin sizinle is birligi yapmayi noktalarinin aktif kalmasini saglar.
Honeywell'in yenilikci yaklasimi artik tesis taahhiit eder. Uriin ve hizmetlerimiz Ziyaret(;i veya calisan gikis yaparken
guvenligini gikarilabilir ortamlara kadar yalnizca Honeywell kontrol sistemleriyle SMX. cihazi tekrar anormallik
genisletiyor ve glvenlik risklerini ile buna sinirli dedildir; farkli altyapilara sahip ‘ dan t dind ih
Isindan tarar v raindan cinaz
bagl kesintileri dijital ve fiziksel diizeyde operasyonel ortamlarin da daha iyi agisindan tararve a an cina
azaltarak operasyonel verimliligin korunmasini saglar. bilgilerini kaydederek adli analiz
korunmasini sadliyor. Endiistriyel siber (forensics) siireglerini destekler.

givenlik alaninin 6ncisi olarak

OTD BiLiSiM



SMX, GELISMIS USB
TEHDITLERINE KARSI
DAHA iYIi KORUMA SAGLAR

Honeywell SMX, islem Uretiminde IT ve OT gereksinimleri
arasindaki farki kapatarak daha glvenli bir ortam sunar.

ANAHTAR
KAYDEDICILER
(Keyloggers):
Veri cikarimi ve
sifre hirsizligi

TUS VURUSU
ENJEKTORLERI
(Keystroke Injectors):
Gizli"iceriden" saldirilar,
anti-malware'yi
gecebilen saldirilar

SERI PORT:
Aga guvenligi
asabilen Depolama
dogrudan COM (Storage):
erigimi Zararl yaziim ile
veri gikarimi

Ses/ Goruntu

(Audio/Visual):
Casus yazilim,

gizli izleme

Honeywell TRUST Teknolojisi, hangi
USB tabanli cihazlarin (depolama
medyasi, fare, cep telefonu vb.) 1
baglanabilecedgi ve her bir cihazin nasil y Ag (Network):
calisacagi lizerinde siki kontrol
saglayan uygulanabilir bir USB giivenlik
programi yaratir. Bu durumu "USB cihaz
giivenlik duvar” olarak diisiinebilirsiniz.
Ayrica, tiim depolama cihazlarinin
baglanmadan once SMX tarafindan
taranmasi gerektigini, boylece tiim
dosyalarin kritik aglara kullanilmadan
once kontrol edildigini belirtir.

Yasadisi erisim
noktalari ve
ag arka kapilan

HONEYWELL of sEs
@ FORGE OTD BIiLiSiM
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GARD
NASIL GALISIR?

Bir dosyanin "iyi" oldugunu nasil anlarsiniz?
Dikkate almaniz gereken bircok faktor var

dEQ)

COK KAYNAKLI
TEHDITISTIHBARATI

- Birden fazla tehdit itibar kaynagindan veri akisi

« Erken asama tehdit tespiti

« Coklu kot amagli yazilim taramasi

« Tehdit avciligi ve karanlik ag (Dark Web) analizi

TELEMETRI

- Binlerce konumda devreye alinmis sensor agi

OPERASYONEL

- Honeywell'in kiiresel SOC verilerinden olay bilgileri

« Kamu ve 6zel sektdr arasinda bilgi paylasimi

HONEYWELL
FORGE

Cybersecurity*

TEHDIT

ARASTIRMASI

* Proaktif tehdit arastirmalari

* Tehdit madenciligi ve avciligi

+ OT (Operasyonel Teknoloji) odakli tehdit analizi

CONTENT WHITELISTING

« Birden fazla Ureticiye ait Grinlerin firmware
ve yazilm dogrulamasi
+ (zel dosya politikalariyla igerik kontrolii

INSAN ISTIHBARATI

* Honeywell'in 7 siber glivenlik mikemmeliyet
merkezinden (Center of Excellence)

elde edilen arastirmalar

/0ORLUK

Tehditlerin sayisi o kadar fazla ki, ug
nokta antivirls ¢ézimleri bilinen zararli
yazilimlarin yalnizca %71inden azini tespit
edebiliyor. Bu da sektore 6zgl tehditlerin
gbzden kagmasina neden oluyor. Bulut
tabanli tehdit tespiti bu durumu
iyilestirebilir, ancak ag baglantisi olmayan

(air-gapped) sistemlerde bu yontem

kullanilamaz.

+20 *

TEHDIT TESPIT ORANI, COGU TICARI
ANTIVIRUS OZUMUNDEN %20 DAHA
YUKSEK PERFORMANS GOSTERIR.

COZUM

GARD Threat Engine, ticari ¢éziimlerden
¢ok daha fazla tehdidi tespit edebilen,
daha giivenli ve baglantili bir tehdit
algilama motoru sunar. Ayrica Honeywell
Forge Cybersecurity ¢ozimleriyle entegre
calisarak agdan izole (air-gapped)

sistemleri de korur.

_7°/o

OLASI YANLIS POZITiFLERDE
%7 AZALMA. EK DOGRULAMA
KATMANLARI SAYESINDE, DAHA AZ
HATALI ALARM URETILIR.

ETKI

Honeywell misterilerini; endistriyel
tesisler, binalar ve havacilik sektorlerini
hedef alan en 6nemli tehditlere karsi
korumaya yardimci olmak igin gelistirilmis

daha gelismis tehdit tespiti.

Enterprise Strategy Group’un arastirmasina
gore, ankete katilan isletmelerin neredeyse
yarisi, antivirls yazilimi kullanmalarina

ragmen basaril bir zararl yazilim saldirisina

maruz kalmistir.

- ENTERPRISE STRATEGY GROUP

OTD BiLiSiM
[ GLOBAL VAD_
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SMX ve GELENEKSEL
ANTI-VIRUS USB

TARAMASI

SMX sadece bir AV tarama istasyonu degildir!
Cok daha fazlasi...

SMX

GARD'In tam gliclyle dosyalari analiz etme

Yerel AV'yi glivenlik 6nlemi olarak kullanarak
tarama yapar

Yénetim gerektirmez: Tamamen kendi kendine
hizmet veren bir kiosk

Hava boslugu (air-gapped) ortamlarinda ¢alisir
Check-in'islemi ile taramayi zorunlu kilar
Uc noktalarda(end node) taramalari zorunlu kilar

Dosya saldirilari ve kot niyetli USB cihazlari
ve UAP'lere karsi koruma saglar

ANTI-VIRUS _
GELENEKSEL TARAMA ISTASYONU

V" Bilinen zararli yaziimlarin bir alt kiimesi igin
dosya taramasi yapar

X Sunucuyu yonetme ve yama yapma gereksinimi vardir
X AVimza dosyalarini glincellemek icin ydnetim gerektirir
(hava boslugu (air-gapped) ortamlarinda otomatik

glincelleme yoktur)

x Mdisteri etkilesimi gerektirir: Giris yapmak,
taramalari baslatmak, sonugclari yorumlamak

X Ug noktalarda tarama sonugclarini zorunlu kilma yolu yoktur

X Kotl niyetli cihazlar veya UAP'ler icin koruma saglamaz

OTD BiLiSiM



SMX FiLO DAGITIMININ

SAGLADIGIDEGER

%90'dan fazlasi insan hatasindan kaynaklanan ihlaller, operasyonel teknolojilerdeki (OT) tehdit ortaminin sirekli
degistigi ginimuzde, siber glvenligin en zayif halkasinin hala insan faktort oldugunu gésteriyor. Bu dinamik tehdit
ortaminda, ¢ok tesisli organizasyonlarin regilasyonlara uyumlulugunu strdirmesi, sinirli kaynaklar, bltce kisitlari
ve glvenlik dncelikleri arasinda hassas bir denge kurmayi gerektiriyor. Honeywell Forge Cybersecurity ¢oztimleri,
bu zorluklari yonetilebilir hale getirerek uyumlulugu, goridnirliga ve operasyonel strekliligi tek bir entegre platform

Uzerinden glvence altina alir.

SMX Filo Coziimi: Ekonomik, Diistik
Ydnetim Yiki ve Surdurdlebilir
Guvenlik Yaklagimi

OT siber glvenlik alanindaki dijital
donlisiim, zaten yogun bir sekilde
calisan mevcut operasyonel kapasite
Uzerindeki baskiyi giderek artiriyor.
Endistri 4.0, lloT ve siirdirdlebilirlik
hedefleri gibi yeni teknolojileri
benimsemek elbette 6nemli; ancak
ayni zamanda gii¢li kontrol
mekanizmalarinin uygulanmasi da
kritik bir gereklilik haline geliyor.
Bundan da iyisi, isletmenizi insan
hatalarina veya kot niyetli girisimlere
karsi koruyacak, ek operasyonel yik
getirmeyen katmanli bir koruma
(defense-in-depth) yaklasimina sahip
olmaktir.

insan faktoriinii dikkate alarak, birden
fazla tesiste agdan izole (air-gapped)
sistemlerin gilincellenmesi siireclerini
ele aldik. Misterilerimizin geri
bildirimlerini dikkatle dinledik ve ¢ok
tesisli siber glivenlik operasyonlarinda
karsilasilan zorluklari otomatiklestirmeyi
ve basitlestirmeyi hedefleyen bir
yetkinlik gelistirmek igin yogun sekilde
calistik. Bu kapsamda, USB cihazlarinin
glivenli yonetimine yonelik gelistirilen
yetenekler sunlariigerebilir:

Miihendislerinizin ve yoneticilerinizin
karsilastigi zorluklari anlayin.
Tesisler arasi dagitim ve

ybnetim yetenedi saglayin.

SMX'i Glivenlik Operasyon Merkeziniz
(SOC) ile tamamen entegre edin.

Yerel ve misafir miihendislerin
sistemi kullanmayi kolay buldugundan
emin olun.

SMX Filo’nun siber miidahale planiniza
bagli oldugundan emin olun.

Uyari yonetimi

SMX USB Giivenlik Duvari, baglanan
herhangi bir USB cihazinin kullanici
tarafindan bilingli olarak
yetkilendirilmesini gerektirir ve bu
sayede silahlandiriimis USB cihazlarinin
tespit edilmesine yardimci olur.

MULTI-SITE YONETIMi

Tim mihendislik galismalarini, ister
dahili personel ister misafir miihendisler
tarafindan yuritilstin manuel olarak
takip etmek zahmetli bir istir.

SMX sisteminde, USB cihazlariigin
katmanli koruma (protection in depth)
yetenedi saglayan dort temel giicli
unsur bulunmaktadir.

« GARD Tehdit Motoru

« Yonetim Konsolu

. Istemci Giivenlik Sriicls
« USB Glivenlik Duvari

HONEYWELL
FORGE

Cybersecurity *

SMX Fleet, 6zel ihtiyaglarinizi ve mevcut
yetkinliklerinizi anlamak igin sizinle yakin
is birligi icinde ¢alismamizi saglar. Bu
dogrultuda, SMX Fleet yapinizi tasarlamak,
yapilandirmak ve dagitmak i¢in en uygun
yontemi birlikte belirleriz. Tim SMX
yamalari ve giincellemeleri otomatik olarak
yonetilir. Uyarilar, belirlenen yetkili kisilere
iletilir ve gerek duyulmasi halinde SMX'i
mevcut BT Giivenlik Operasyon Merkeziniz
(SOC)ile entegre edebiliriz.

Bu size i¢ temel fayda saglar:

1. Zamaninizi ve zihinsel enerjinizi diger kritik
kurumsal projelere odaklayabilmenizi
saglar.

2. Miihendislerinizin, hatalari veya kot niyetli
eylemleri en aza indirmek i¢in birden fazla
kontrol mekanizmasinin devrede oldugunu
bilerek 6zgiirce ve glivenli bir sekilde
calisabilmelerini saglar.

3. Yonetim konsolunun sundugu
gorindrliik ve kontrol yeteneklerini de
hesaba kattiginizda, elinizde su olabilir:

OTD BiLiSiM



MUSTERI DAGITIMI
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NASIL DESTEK OLABILIRIZ

“White Glove” hizmeti, size ve isletmenize mumkun olan en ylUksek dlzeyde
hizmet kalitesi ve deger sunulmasini saglamak amaciyla tasarlanmistir.

« SMX Fleet ¢dzimd, tamamen « Alaninda uzman OT mihendisleri,
y6netilen bir “White Glove” hizmeti dagitik OT/BT altyapiniz genelinde
sunarak, dagitik SMX yatinmlarinizin Ozel ihtiyaglarinizi ve gereksinimler-
kurulumunu ve yénetimini inizi anlamak igin sizinle dogrudan is
basitlestirmenize yardimci olur. birligi yapar.

« SMX Unitelerinizi dagitmak igin en

uygun yontemi ve tehdit yonetim
portalinizi en verimli sekilde kullanma
stratejisini belirlemenize yardimci
olmak amaciyla sizinle yakin is birligi

icinde galisiyoruz.

OTD BiLiSiM



USB TEHDIT
RAPORU 2021

ENDUSTRIYEL SISTEMLERE
USB TEHDITLERININ ARTANRIiSKi
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81 7~

TEHDITLERIN %871, ENDUSTRIYEL KONTROL SISTEMLERINDE (EKS)
BUYUK KESINTILERE YOL ACMA POTANSIYELINE SAHIP

132% B2 %

URETiM TESISLERINDE TEHDITLERIN %52'Si,

USB KULLANIMINDAKI YILLIK ARTIS CIKARILABILIR ORTAMLARI(USB VB.)
iSTISMAR EDECEK SEKILDE TASARLANDI

51%  45%

TEHDITLERIN %5Ti TOPLAM USB KAYNAKLI
UZAKTAN ERIiSiM SAGLIYOR TEHDITLERIN ORANI SABIT KALDI

OTD BiLiSiM
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Honeywell Endiistriyel Siber Giivenlik Tehdit Raporu

EnduUstriyel kontrol sistemlerinde bulunan k6t amagli yazilimlarin dnemli bir kismi tasinabilir medya aracilidiyla
yaylldigindan, glinimuz fabrikalarinda tasinabilir cihazlar olmadan calismak neredeyse imkansizdir. Flash
bellekler ve USB hafiza kartlari gibi tasinabilir medya, endUstriyel kontrolleri yonetmek icin ¢alisanlara
saglanirken, Gglncu parti entegratorler ve hizmet saglayicilar da, misteri tesislerine sik sik giincellemeler
uygulamak amaciyla USB degisimlerini yogun bir sekilde kullanmaktadir.

[
TROJANLAR 30

USBICIN 3
*‘é" TASARLANMIS 7
N
oT'Yi
P HEDEF ALAN
UZAK ERiSiM
SAGLAMA

TEHDITLER DEVAM EDIYOR, DAHA
SIDDETLI

Engellenen tehditlerde, 2019'dan devam

eden bir diger trend, kotd amacgli
yazilimin endustriyel kontrol
sistemlerine zarar verme kapasitesinin
artmis olmasidir; bu durum, 2019'da
blyik bir ransomware (fidye yazilimi)

dislstne ragmen, 2020'de %79'a kadar

cikmistir. Kétli amacl yazihmin artan
siddeti, giderek daha sofistike olan
zararh yazillm kaynakhdir; bu yazilim,
hedeflenen sistemlerde geri izleme
yapabilen backdoor'lar (geri kapilar),
uzaktan erisim saglama ve komut-veri
alma gibi etkiler yaratmaktadir (%20),
veya dosya arsivlerini indirip ¢alistiran
saldirilar (%9).
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USB kaynakli k6t amagcli yazilim tehdidi, ciddi ve artan bir endise
olmaya devam etmektedir. USB (izerinden yayilan tehditler ya da

ozellikle USB'yi baslatma vektorl olarak kullanabilen tehditler,
2019'daki %19'luk orandan 2020'de %37'ye ylikselmistir. Bu ardisik
ikinci yil olarak 6nemli bir biyimeyi gostermektedir. Bu tehditlerin

%

¢ogunda TROJANLAR, tespit edilen kdtl amagli yazilimlarin

%76'sini olusturmustur. Ayrica, 2020'deki daha fazla tehdit,
tasinabilir olmustur ve %52'si(%34'ten artis) uzaktan erisim veya
kontrol saglamaya olanak tanimistir. Bu durum, gecen yilin rapo-
runda tanimlanan bir trendin devam ettigini gostermektedir: kotd

%

niyetli kisiler, USB tasinabilir medyasiniilk baslatma vektoru olarak

kullanarak uzaktan baglanti kurmak, ek veri indirmek ve kontrol
saglamak amaciyla hedef sektdrlerdeki tehditlerde artisa yol
acmistir (sektorlerdeki artis %28'den %30'a ¢ikmistir), bu da USB
tasinabilir medyasinin, birgok endUstriyel ve OT (operasyonel

%

ICERIK-BASED MALWARE: OT'YE iLK
SALDIRI VETORU OLARAK

2020'de tanimlanan yeni bir tehdit,
blylk oranda mesru yazilim gibi
gorinerek endustriyel sistemlere
sizan tehditlerdi. Artik kot amach
yazilimlar, 6zellikle degistirilmis veya
enfekte olmus belgeleri hedef aliyor.
Bu yil 6nemli bir artis, trojanlarda ve
ozellikle icerik-based malware
tUrlerinde gorilmdstlr. Bununla
birlikte, birgcok kurulus 2020'de daha
fazla acik olusturdu ve kot niyetli
kisiler belgelerdeki icerikleri hedef
aldi.

teknoloji) ortamlarinda sizmaya devam ettigini desteklemektedir.

GOMME KOMUT DOSYALARI VE
MAKROLAR

Bu trenddeki artis, daha onceki
degisimlere yonelik bazi kisisel
fikirleri desteklemektedir. 2020'de
bircok organizasyon icerik-based
malware'a daha fazla duyarliydi. Kétu
niyetli kisiler, dokiimanlardaki
degisikliklerden faydalandi. Ancak
icerik-odakli yazihmlar, zaten bazi
sistemler Gzerinde gegici tehditler
haline geldi.

OTD BiLiSiM
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OLABILIR?

Son yillarda enddstriyel kontrol
sistemleriile ilgili givenlik olaylarin-
da biyik bir artis yasanmistir. Yeni
tehditler ortaya ciktikga ve endUstri-
yel glvenlik ortami gelistikce, tesis
otomasyon sisteminizin kullanilabil-
irligini, gvenilirligini ve glvenligini
korumak icin deneyimli ve givenilir
bir ortaga ihtiyaciniz vardir. Ayrica,
operasyonunuzun tim yénlerinde yer
alan insanlar ve suregcleri korumaniz
gerekir.

Honeywell Endustriyel Siber Gliven-
lik Cozumleri, kontrol altyapinizi ve
tesis operasyonlarinizi daha iyi
korumak icin 6zel olarak tasarlan-
mistir. Bu genis ¢ozUmler, enddstri
lideri proses kontrolu ve siber
gavenlik bilgi birikimi ile taninan
uzmanlhgimizi kullanmaktadir ve su
Ozellikleri sunmaktadir:
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Endistriyel kontrol sistemlerini daha

I s HONEYWELL KiMDIR?

iyi glvence altina almak icin

Ozellestirilmis gozimler « Operasyonel Teknoloji (OT) siber giivenligi
konusunda giivenilir bir ortak

Mdisterilerimize yakin kiresel/bdlge- * 100+ yillik OT ve 20+ yillik OT siber

sel endstriyel siber giivenlik hizmet gtvenligi alaninda uzmaniik

merkezi hub'lari - 300+ galisan OT siber giivenligine
odaklanmis

EndUstriyeI kontrol a(j|ar|n|n . 1000'lerce giivenli uzaktan erisim

. . kurulumu ve 5000'den fazla proje teslimi
kapsamli glvenligi

. Endiistri kanitlanmis siber giivenlik
iiriinleri, hizmetleri ve ¢oziimlerinin tam

MUsterilerimize siber glvenlik portfdyii

programi gelistirmeden glvenlik - Tedarikci bagimsiz ¢éziimler
degerlendirmelerine kadar destek
olabilme

. Kiiresel yetenekler ve yerel deneyim
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