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Giris

Kurumsal Ag Guvenliginin
Evrimi

1990'larin basinda guvenlik duvarlarinin ilk kez devreye alinmaya basladigi
donemde sektdrde bulunan ag uzmanlari icin, siber guvenligin cok daha basit
oldugu gunler oldugu konusunda genel bir kabul vardir. Nitekim o dénemde ag
guvenligi muhendisi sayisi olduk¢a azdi; buginku anlamda guvenlik mimarlari
ise neredeyse hic yoktu.

Guvenlik
Duvari

I

internet

1990'h yillarda ag guivenligi muhendisleri icin tehditler yeterince zayif, trafik yukleri
ise yeterince dusuk oldugundan, sorun gidermek amaciyla agi tamamen kapatmak
ve fisi cekmek oldukc¢a siradan bir yontemdi. O dénemde ag uzmanlarinin odagi,
paket iletimini iyilestirmek amaciyla ag ¢ekirdegini gl¢lendirmekti — agin ug
katmanini yonetmek ise henliz guindemde bile degildi.

Yeni ag %ergekli”i, hem kurum ici is uygulamalarini

hem de bulut tabanli ¢c6zGmleri destekleyen hibrit
bir yapidir — Ustelik bu ¢c6zGmlerin tamami agin
uc katmaninda calisir.

Siber saldirganlarin giderek daha sofistike hale gelmesiyle birlikte, givenlik mimarlari
agin u¢ katmanindaki savunmayi inline guvenlik cihazlariyla gclendirmekle gorev-
lendirilmistir.

How Stuff Works tarafindan saglanan gorsel
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Guvenlik duvarlarinin ilk saramleri, trafik verilerini yakalamak amaciyla dogrudan canli hattin
uzerine yerlestiriliyordu; ancak ginumuz aglar artik yalnizca birincil baglanti ve gerektiginde
devreye girecek ikincil bir baglantidan ibaret degil. Bunun yerine guvenlik mimarlari, birden fazla
baglantiyla basa ¢citkmak ve buna bagli olarak yuk dengelemesi yapmak zorundadir. Agin ug
katmaninda bu kadar ¢ok baglantinin bulunmasi, bugun karsilasilan siber gtvenlik zorluklarinin
temel nedenlerinden biridir ve bu durum

guvenlik mimarlarini su kritik sorularla karsi karsiya birakmaktadir:

Modern ag guvenliginin bu engellerine ek olarak, guvenlik mimarlarinin ag surekliliginden
6dun vermeden koruma saglamasi gerekir. Ponemon Institute tarafindan yayinlanan gincel
arastirmalara gore, plansiz bir veri merkezi kesintisinin ortalama maliyeti dakikada yaklasik
9.000 ABD dolaridir. Agin %100 erisilebilir olmasi beklentisini karsilamak icin guvenlik
mimarlari, inline cihazlarini ydénetmede bypass network TAP’lerine yonelmektedir. Bu yaklasim,
aktif bir inline cihazi bakim veya sorun giderme amaciyla tek bir anahtar hareketiyle
out-of-band moda alma olanagi sunarken, ayni zamanda agin %100 calisma suresini korur.

Bu yontem 1 veya 2 baglanti tap edilirken oldukca etkili bir stratejidir; ancak gtivenlik
mimarlarinin kendi ortamlarinin gereksinimlerini dogru sekilde karsilayabilmesi icin
anlamasi gereken birden fazla TAP senaryosu bulunmaktadir.
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Cok Sayida Inline Guvenlik Cihazi
Dagitirken Karsilasilan Zorluklar

Ag guvenligi, sirketlerin artik yalnizca temel guvenlik duvarlarinin dtesine gecen,
belirli bir standart haline gelmis inline guvenlik cihazi setlerini kullanacak kadar
gelismistir. Bu cihazlar; Yeni Nesil Guvenlik Duvarlari (NGFW), Dagitik Hizmet
Engelleme korumasi (DDoS), veri sizintisi dnleme (DLP), saldiri 6nleme sistemleri
(IPS), uyumluluk ¢6zumleri, web uygulama guvenlik duvarlari (WAF), SSL ¢c6zme, ag
izleme, adli analiz (forensics) ve daha bircok bileseni icerir.

Bu inline guvenlik cihazlari koruma i¢in neredeyse vazgecilmez hale gelmis olsa da,
guvenlik mimarlarinin tam bu yigini (full stack) dagitma konusunda hala cekinceleri
bulunmaktadir. Guvenlik mimarlarinin ¢cok sayida inline guvenlik cihazi dagitmasini
zorlastiran en kritik sorunlardan bazilari sunlardir:

Ag Kesintisi Olasiligi

Guvenlik mimarlar, iki farkli agidan zorluklarla karsi karsiyadir.
Bir yandan, gerekli inline guvenlik cihazi setinin dagitilmamasi
veri ihlallerine bagli ag kesintilerine yol acabilir. Ote yandan,
dogru sekilde konumlandiriimadiginda inline guvenlik cihazlari
ag icerisinde cok hizli bir sekilde tek hata noktasi (Single Point of
Failure - SPOF) haline gelebilir. Ag calisma suresine verilen
yuksek 6nem nedeniyle, ag kesintisi endiseleri ¢cogu zaman
aslimasi gug bir engel olarak gorinmektedir.

Dagitim Karmasikhgi

Guvenlik mimarlarinin yillar 6nce tasarlanmis bir kurumsal
aga inline guvenlik cihazlari yerlestirmesi gerektiginde,
dogru ve verimli konumlandirmayi belirlemek oldukga zor
olabilir. Ayrica eski altyapilar, modern guvenlik araglariyla
uyumsuzluklara da neden olabilir.
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Silo Problemi

GUnumuz ag trendleri, verimliligi artirmak icin silolari ortadan

kaldirmaya odaklanmistir; ancak inline guvenlik cihazlari

dagitildikca, bu cihazlarin kendileri birer silo haline gelebilir.

Baglantilarin belirli cihazlara yonlendirilmesi, yanls yapilan bir
= dagitimla birlikte guivenlik katmanlarinin birbirinden kopmasina
ve butunlesik guvenlik yapisinin parcalanmasina yol acabilir.

Inline Guivenlik Cihazlari Cok Sayida Porta ihtiyac Duyar

Bircok guvenlik mimari, out-of-band calisan guvenlik cihazlarini
baglamak icin SPAN portlarina yénelmektedir. Ancak baglanti
icin kullanilabilecek SPAN portlarinin sayisi sinirhdir ve trafik
yuku arttikca bu portlar kolayca kapasitesini asabilir. Bir ag
TAP destek sistemi olmadan, tum guvenlik cihazlarinin
goérunurluk intiyaclarini karsilamak neredeyse imkansizdir.

TUm bu zorluklar, tek bir kurumsal agin kontrol edilen ortami igcinde ortaya ¢ikmaktadir.
Ancak buyuk o6lcekli isletmeler icin yeni gerceklik, giderek artan sayida sube ofisi ve uzak
lokasyondur.

Her yil katlanarak artan siber saldiri sayisiyla
birlikte guvenlik mimarlarinin, bu inline givenlik

cihazlarint hem yerelde hem de uzaktan etkili bir
sekilde dagitmanin ve agin u¢ katmanini
yonetmenin bir yolunu bulmasi gerekmektedir.

Inline Bypass TAPs Kullanmanin Faydalari

GUnUmuz guvenlik ortaminda, Uretim trafigi Uzerinde inline ¢alisan araclar genellikle
cihaz arizalandiginda fail-to-wire modunda calisabilme yetenegine sahiptir. Ancak bu
durum bypass TAP ihtiyacini ortadan kaldirmaz. Bypass TAP'lerin, TAP'in bypass islevinin
uzaktan yonetilebilmesi 6zelligiyle birlikte kullaniimasi, ag yoneticilerine ag tUzerinde
dnemli 6lctide kontrol saglar. Bypass kullaniminin baslica faydalari sunlardir:
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Bypass TAP Uzerinde “zorunlu bypass modu”nu (forced bypass mode)
etkinlestirerek ag sorunlarinin olasi nedenlerini hizli bir sekilde eleyebilirsiniz.
Bu islem, inline guvenlik cihazini retim agindaki akistan etkili sekilde cikarir.
Sorun buna ragmen devam ediyorsa, ilgili guvenlik cihazinin sorunun kaynagi
olmadigi aninda dogrulanmis olur.

Bu sure¢ boyunca bypass edilen guvenlik cihazi paketleri almaya devam eder; dolayisiyla
cihaz, hicbir kesinti veya senkron kaybi yasamadan yeniden inline hale getirilebilir.

Zaman i¢inde herhangi bir gtvenlik cihazinin donanim yazilimi (firmware)
guncellemesine ihtiya¢ duyacagi kaginilmazdir. Bir cihazin gincellenme sureci
genellikle agin degisikliklerden etkilendigi bir bakim penceresi gerektirir. “Zorunlu
bypass modu” 6zelliginden yararlanilarak, inline gtvenlik cihazi bakima alinirken
agin kesintisiz calismasi saglanabilir.

Eger yedekli guvenlik cihazlari varsa, bypass modunun etkinlestirilmesi yuksek erisilebilirlik
(HA) modundaki yedek cihazin devreye girmesini saglar. Bakim bir cihazda tamamlandiginda,
bu cihaz yeniden inline duruma getirilebilir ve ardindan yedek cihaz kendi bakim sureci icin
devre disi birakilabilir.

Yeni bir uzak lokasyon kurarken veya aga yeni bir inline guvenlik cihazi eklerken,
bypass TAP kullanmak streci minimum kesintiyle hizlandirabilir. Zaman planlamak,
kablolari s6kup yeni cihazi takmak ve temel yapilandirmalari tamamlamak yerine,
agda dnceden konumlandiriimis bir bypass TAP bulunmasi, yeni cihazin

yapilandiriimasina ve yapilandirma dogrulandiktan sonra sorunsuzca aga dahil
edilmesine olanak tanir.

Bu islem yine “zorunlu bypass modu” kullanilarak gerceklestirilebilir; cinkt canh ag trafiginin
kopyalari yeni cihaza aktarilmaya devam eder, ancak yeni cihazin tretim trafigini etkileme
imkani olmaz. Boylece cihazi gercek trafikle glivenle yapilandirabilirsiniz.
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Diyagram 1. Bypass modu, aktif inline Diyagram 2. Bypass modu, cevrim disi (off-line)
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", GUnumuz Ag Goruanuarlaguinan
 Naslil Olmasi Gerekiyor

Onceki beyaz bultenlerde ve makalelerde, ag gorindrligi ve givenlik cihazi
. baglantilari icin SPAN portlarinin verimsizlikleri tartisilmistir; ancak guvenlik mimar-
* larinin, ag ug katmani ydonetimine iliskin sorulara daha somut ve uygulanabilir yanit-
lara ihtiyaci vardir.

Inline glvenlik cihazlari ve ag u¢ katmani yonetimiyle ilgili belirgin zorluklarin Ustesin-
den gelmek i¢cin glivenlik mimarlarinin dogru dagitim amaciyla “zincirleme” (chaining)
yaklasimina yénelmesi gerekir. Zincirleme (daisy-chaining olarak da bilinir), birden
fazla cihazin ardisik olarak birbirine baglandigi basit bir kablolama semasidir. Gaven-
lik cihazlarinin agin u¢ katmaninda ardisik sekilde zincirlenmis olmasi, trafigin aga
giris veya cikis yapmadan once mutlaka denetlenmesini ve temizlenmesini saglar.

. Zincirleme yontemi ag guvenligini artirsa da, ayni zamanda bir trafik akisi darbogazi

olusturur: zincirdeki herhangi bir glvenlik cihazi arizalanirsa, tim ag devre disi kalir.

Bir Ag U¢ Katmani gérunurluk altyapisi olusturulurken, Network Packet Bro-
ker'larin (NPB) mutlaka dikkate alinmasi gerekir; ciinkii NPB’ler, aga ek bir hata
noktasi olusturmadan guvenlik cihazlarinin zincirlenmesini saglayan mekaniz-
mayi sunar. Ayrica NPB'ler, zincire bagli tum guvenlik cihazlari arasinda tek ve
butlnlesik bir gérunurluk katmani olusturur.

NPB'ler; ag hizi, port sayisi ve desteklenen optik turleri gibi cesitli teknik 6zelliklerle
donatilmistir. Bir NPB'yi tanimlayan temel unsur ise, birden fazla inline veya
out-of-band cihazi baglayabilmesi ve bu cihazlara hizmet ederken trafigi birlestirme,
filtreleme, yeniden Uretme (regenerate) ve yuk dengeleme islevlerini yerine getire-
bilmesidir. Agin u¢ katmanindaki inline cihazlarin yonetimi s6z konusu oldugunda,
NPB'lerin aktif inline cihazlarin saghk durumunu izleyebilmesi ve bir inline cihaz
arizalandiginda ag baglantisinin butinlagunu onceliklendirmesi kritik 6nem tasir.
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Bu katmanin, gercek inline cihazlar ile ag trafiginin akisi arasinda araci gorevi gérmesi
sayesinde guvenlik mimarlari, tek hata noktasi (SPOF) olusmasi veya port yonetiminde hata
yapllmasi endisesi tasimadan gerekli u¢ katman korumasini ve yénetimini saglayabilir.
Kurum i¢i is uygulamalarini ve bulut ¢c6zimlerini destekleyen modern hibrit ag yapilarinda,
_ug katmanin zincirlenmesiyle elde edilen ag gorunurlugu tam olarak su sekilde calismalidir:

1. Trafik, internetten i¢ aga dogru akar ve burada Network Packet Broker (NPB)

2. tarafindan kopyalanir.

3. NPB daha sonra paketleri inline giivenlik cihazlar zincirine ydnlendirir. Guvenlik
cihazlari verilerin tamamini — bit bit, bayt bayt ve paket paket — gérebilir.

4. Inline guvenlik araclarinin her biri gérevini tamamladiktan sonra trafik NPB'ye geri
doner ve ag cekirdegine dogru akisina devam eder.

« 5. Ag trafiginin kopyalari, iletim strecinin herhangi bir noktasinda NPB tarafindan
alinabilir. Bu kopyalanan trafik, analiz ve adli bilisim islemleri icin bagh out-of-band
izleme ¢6zimlerine iletilir. Ayrica belirli araglarin yalnizca ihtiya¢ duydugu paketleri
gormesini saglamak amaciyla kural tabanli filtreler uygulanabilir.

6. Inline cihazlardan énce ve sonra akan trafigin gérinur olmasi, guvenlik mimarlarinin
her iki uctaki paketleri karsilastirarak temel davranistan sapmalari tespit etmesini
saglar.

Inline guvenlik cihazlarini canli hat Gzerinden ayiran bir goéranurluk katmanina sahip olmak,

o guvenlik mimarlarinin performans sorunlarini tespit edebilmesine ve trafik akisini kesintiye
ugratmadan sorun giderebilmesine olanak tanir. Modern isletmeler icin calisma suresi bu
kadar kritik bir 6neme sahipken, zincirleme yaklasimi giivenlik mimarisinde verimlilik ve
cihaz etkinligi agisindan vazgecilmezdir.

Her dlcekten sirkette givenlik mimarlari benzer inline glvenlik cihazi zorluklariyla karsilassa
da, gérunurluk icin gerekli olan NPB'lerin uygulanmasinda tek bir standart ¢c6zim oldugu
anlamina gelmez. Her agin kendine 6zgu teknik gereksinimleri oldugundan, ag ug¢ katmanini
yonetmek icin ¢esitli farkh ¢6zimler bulunmaktadir.
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Dort Yaygin Inline Guvenlik Cihazi
TAP Senaryosu

Inline guvenlik cihazi baglanti intiyaglarinin genis bir yelpazesi icin mevcut NPB ¢6zumleri
bulunmaktadir. Ortam, bir veya iki inline cihaza sahip kucuk bir isletme de olabilir, gelismis
ag hizlarinda calisan buyuk bir kurumsal yapi da olabilir; her iki durumda da guvenlik
mimarlarinin hem bugunun hem de gelecegin ag ihtiyacglarina uygun bir yaklasim se¢mesi
gerekir.

Dort yaygin senaryo sunlardir:
» Uzaktan Site Yonetimi ile 1G Veri Merkezi C6zUmu
* Yuksek Erisilebilirlik (HA) C6zimu

* Ortam Doénusumu ile 10G U¢ Katman Zincirleme C6zimu

* The EdgeLens® -Gelismis U¢ Katman Yénetimi
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Uzaktan Site Yonetimi ile
1G Veri Merkezi Cozumu

Remote Access
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Bu ¢6zUm, birden fazla uzak lokasyona sahip olan ve bu lokasyonlarda yerinde (on-site)
yonetici bulundurmayan sirketler (perakende zincirleri, banka subeleri vb.) icin yaygin
sekilde kullanilmaktadir. Bu tur yapilarda ana merkez, birden fazla inline glivenlik cihazi
iceren guclu bir glivenlik mimarisine sahip olabilir. Uzak lokasyonlardaki guvenlik yapisi ise
¢cogu zaman yalnizca birkag inline gtivenlik cihazinin bulundugu oldukga sinirl bir dizey-
dedir. Yerinde BT kaynaginin olmamasi nedeniyle, inline cihazlarin hem aktif hem de
dUzgun ¢alisir durumda olmasini saglamak zorlayici hale gelebilir. Uzaktan yonetim
yetenekleriyle birlikte kullanilan inline bypass TAP’ler, hem ag baglantisinin surekliligini
saglamak hem de uzak ofiste fiziksel olarak bulunmaya gerek kalmadan cihazlarda hizli
sorun giderme yapmak icin etkili bir ¢6zim sunar.

Bu ¢6ziimiin sagladigi faydalar sunlardir:

- Olceklenebilirlik - Gerektiginde moduler TAP'ler eklenebilir

* 1G Ortam Dénusumu - fiberden bakira dondsim
» GUI veya CLI Uzerinden uzaktan yonetim
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Yuksek Erisilebilirlik (HA) Cozumleri

<
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Diyagram 3. Aktif/Aktif icin YUksek Erisilebilirlik (HA) ¢6ziim; aktif cihazlardan herhangi biri arizalandiginda otomatik gecis (failover) saglar

Bu ¢6zUmde, 6zel olarak tasarlanmis bir inline TAP, tek bir ag baglantisini TAP ederek trafigi iki
farkli inline cihaza dagitabilir. Inline baglantilarin yani sira, trafik kopyalari out-of-band calisan
araclara da gonderilebilir.

Bu tlir bir TAP, internet Servis Saglayici (ISP) baglantilarinin pahali ve saglayici seceneklerinin
sinirl oldugu dénemde gelistirilmistir. Bu TAP modeli, tek bir baglanti Gzerinde iki givenlik
cihazi kullanarak ag guvenliginin yuksek erisilebilirlikte olmasini saglamistir. Bir glvenlik cihaz
arizalandiginda, ikinci cihaz hazir durumda devralmak i¢in bekliyor olurdu.

GUndmuzde internet baglanti maliyetleri 6nemli 6lcide dusmus ve birden fazla ISP'den alinan
yedekli baglantilar failover icin standart haline gelmistir. GUvenlik cihazlari da bir arada
calisabilmekte ve herhangi bir cihaz arizasinda kesintisiz bir sekilde failover gerceklestirebilmek-
tedir. Bu tur bir inline TAP tasariminin, ikinci bir gtivenlik cihazini icerecek sekilde uyarlanmasi
sayesinde, yedekli internet baglantilarina ve HA modunda c¢alisan guvenlik cihazlarina sahip
ortamlarda inline TAP'in sagladig ek dayanikhlik katmanindan yararlanilmaya devam edilebilir.
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Uc Katmani Zincirleme
4 Adede Kadar Aktif 10G Inline Cihaz Destegi
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Bu ¢6zUm, yuksek trafik hacmine sahip organizasyonlari (6rnegin perakende veya finansal
hizmet sirketleri) desteklemek zorunda olan guvenlik mimarlarina yoneliktir. C6zam, dort
adede kadar inline guvenlik cihazini izleyebilir ve buyuk dlcekli isletmelerin ihtiya¢ duydugu
failover glivencesini saglar.

Esnek 1U tasarimi sayesinde guvenlik mimarlari fiber baglantilari karistirip eslestirebilir ve
dort adede kadar bypass TAP konuslandirabilir.

Bu ¢6zUmler, gvenlik mimarlarinin ihtiya¢ duydugu islevsellik ve esnekligi sunsa da, giderek
baylyen inline glvenlik cihazi zincirinden gecen trafigi daha verimli sekilde yonlendirecek
cdzumlere olan ihtiyac devam etmektedir. iste bu noktada EdgeLens®, paket broker
yetenekleriyle birlestirilmis hibrit bir bypass TAP ¢6zumu olarak kurumsal gvenlik mimar-
larinin ihtiyaclarini karsilamak Uzere devreye girer.
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Guvenlik Mimarlarinin Gelismis U¢ Katman
Yonetimi Gereksinimlerini Karsilamasi
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EdgelLens®, birden fazla inline glvenlik cihazini yonetmek ve artan bant genisligi gereksinim-
lerini desteklemek icin yuk dengelemesi yapmakla sorumlu givenlik mimarlari icin tasarlanmig
bir c6zimdur. Hibrit bir bypass TAP ve paket broker olarak EdgelLens; 8 adet dahili failsafe ag
portu ile birlikte dort entegre 10G TAP, ayrica 32 SFP+ ve 4 QSFP+ izleme portu sunar.

Bu yapi, guvenlik mimarlarinin inline veri akisini filtrelemesine, birlestirmesine ve guvenlik ile
izleme ¢6zUmleri arasinda yuk dengelemesi yapmasina olanak tanir.

EdgelLens ile glivenlik mimarlari, 10G'lik bir devreyi TAP ederek trafigi ayri 1G cihazlar i¢in
filtreleme 6zgurlGgune sahiptir. Bu yaklasim, tek bir network TAP Uzerinden birden fazla cihazi
baglamanin maliyet acisindan verimli bir yoludur ve tumu 1U bir saside sunularak veri merkezi
verimliligi saglar.

Bu Ornekte, dort (4) adede kadar inline cihazin yonetilmesi vurgulanirken, ayni zamanda
trafigin tim out-of-band araclar icin cogaltilabilecegi gosterilmektedir. EdgeLens'in dort adet
1G/10G TAP'i bulunur ve bunlar dért 1G/10G inline guvenlik cihazi icin inline bypass yetenekleri
saglayabilir.

EdgeLens ile Zincirleme Yapmanin Faydalari:

* Akilli ve optimize edilmis paket gorunuarlagu elde etme

* Hem inline hem de out-of-band guvenlik/izleme araclarina erisim
saglama

* Ag1 etkilemeden gercek zamanl guvenlik kavram kaniti (PoC)
degerlendirmeleri gerceklestirme

* Izleme cihazlarini siber saldirganlara karsi koruma

* Inline ve out-of-band araclarin verimliligini artirma
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Sonug

Guvenlik mimarlari, artan siber tehditlere karsi agin degerli cekirdegini korumak ve agin ug
katmanini ydnetmek konusunda yogun bir baski altindadir. Daha yaygin TAP senaryolari
esneklik sunsa da, EdgelLens; etkili bir zincirleme yaklasimi uygulamak isteyen guvenlik
mimarlari icin hepsi bir arada bir ¢6zUmdur.

AgIn ug¢ katmanini EdgeLens® Inline Security Packet Broker veya EdgeSafe™ Bypass TAP
cdzumleriyle nasil ydnetebileceginiz hakkinda daha fazla bilgi edinmek isterseniz,
ihtiyaclariniza 6zel givenlik mimarisi tasarimi icin Garland Technology ile iletisime gecerek
bir Design-IT danismanligi talep edebilirsiniz.

Guvenlikte Basari igin
Dogru Zemini Hazirlamak

Ag guvenligi en iyi uygulamalarini hayata gecirmenize nasil yardimci olabilecegimizi 6grenmek
ister misiniz?

Ucretsiz bir Design-IT danismanhg randevusu olusturun; mihendislerimizden biri, ag
baglanti stratejinizi tasarlama surecinde sizinle birebir ¢alisacaktir.
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