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Yamalama Mal�yet�
1. Adım: Güvenl�k Açığı Keşf�
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Endüstr�yel C�hazların Güvenl�k Açığını Yönetme Süreçler�

Varlık Keşf�

Anal�z

Çözüm

Güvenl�k Açığı
Değerlend�rmes�

Güvenl�k açığınızın olup olmadığını b�lmek 
�ç�n öncell�kle varlıklarınızın tümünü �ncele-
men�z gerek�r. Daha sonra güvenl�k açıklarına 
�l�şk�n bu varlıkları değerlend�rmel�s�n�z.
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Vaka Çalışmaları: Güvenl�k Açığı Taraması

Güvenl�k taraması OT’de yapılacak tarama �şlem� �ç�n 
uygun değ�ld�r.

Almanya’dak� Otomot�v Üret�c�s�

Öneml� sunucular tek b�r kr�t�k güvenl�k açığı taraması �le üret�m aşamasın-

da çöktü. Sunucular üret�m sürec�n�n öneml� b�r parçasıydı ve Hata Vermele-

r� aksaklığa neden oldu. 

Neden: Sunucular paralel olarak yalnızca 4 sokete kadar desteklerken 

tarayıcı 13 soket açtı.

ABD’dek� BMS Operatörü

En �y� 3 Güvenl�k Açığı Tarayıcısından b�r� kullanılarak yapılan ağ genel�nde 

b�r tarama sonucunda b�na otomasyon s�stemler�n�n %50’s�nden fazlası 

çöktü.

Düzelt�lmes� �ç�n etk�lenen alanlara b�rçok sağlayıcının tekn�syenler�n�n 

çağrılması gerekt�.

Onarımın parasal mal�yet� 1 M�lyon $ oldu.

Neden: Tarayıcı yaygın kullanımda olmayan ve sağlayıcılar tarafından 

hedef c�hazlarda uygun şek�lde test ed�lmeyen b�r Fonks�yonu tet�kled�.
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Güvenl� Güvenl�k Açığı Keşf� �ç�n Dört Adım

1. Adım:

B�r Varlık Envanter�

Oluşturun

(pas�f & akt�f 

kaynaklar)

3. Adım:

Güvenl�k

açıkları paylaşım

kaynaklarından

güvenl�k açıkları

toplayın.

4. Adım:

Varlıklara �l�şk�n

güvenl�k açıklarını

har�talandırın.

2. Adım:
Hang� varlıkların

ulaşılab�l�r olduğunu ve 
nereden ulaşılab�leceğ�n�

anlamak �ç�n b�r
Ağ Har�talandırması

yapın.

Varlık envanter� oluşturun ve 
envanter� d�ğer kaynaklarla 

zeng�nleşt�r�n

Güvenl�k açıklarını tesp�t 
ed�n ve bunlarla �lg�l� 

b�lg� toplayın

Kaynak: OTCSA Makales�: "Operasyonel Teknoloj� �ç�n 

Güvenl�k Açığı Yönet�m�"

Güvenl�k açığı paylaşım 
kaynakları

Varlık yönet�m� Sürekl� ağ �zleme

Sürekl� ağ �zleme

Sürekl� ağ �zleme

Ağ topoloj�s� ve traf�k
örüntüler� oluşturun 

Varlıklara �l�şk�n güvenl�k 
açıklarını har�talandırın 



Yamalama Mal�yet�
2. Adım: Yama C�hazları



C�haz Başına kaç yama gerekl�d�r?

Vaka çalışması: S�emens SIMATIC S7-1500 CPU

S�emens SIMATIC S7-1500 CPU-23 güvenl�k 

öner�ler�

23 g�r�şten 19'u yama gerekt�ren CPU güvenl�k 

açıklarıdır

19 g�r�ş�n bazıları b�rden fazla güvenl�k açığı 

�çermekted�r

Ürün, endüstr� çapında b�r soruna örnek olarak 

kullanılmakla beraber herhang� b�r ürüne veya 

satıcıya özgü değ�ld�r.

Kaynak: S�emens Güvenl�k Öner�ler�

Arama Güvenl�ğ� Öner�ler�

ID

23 kayıttan 1-15 arası göster�l�yor (f�ltrelenm�ş)

Endüstr�yel Ürünlerde OpenSSL Güvenl�k Açığı

SIMATIC S7 1500 CPU A�les�nde H�zmet Redd� Güvenl�k Açıkları

Endüstr�yel Ürünlerde OPC UA'da H�zmet Redd�

Endüstr�yel ürünlerdek� zomb�eload ve m�kro m�mar� Ver� Örnekleme 
Güvenl�k Açıkları

CVSS Score Belge Başlığı İnfo Vers�yon Dowload

23 güvenl�k 
tavs�yes� 

83 ve yama
 gerekt�r�yor

Çeş�tl� güvenl�k 
açıkları

B�ld�r�m

Son 
Güncelleme

Tar�h 
F�ltres� Reset
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S�emens SIMATIC S7-1500 CPU - Gerekl� Güvenl�k Yamaları

Sonuç: Yamalamanın güncel tutulması her c�hazla sık sık �lg�len�lmes�n� gerekt�r�r.

P�yasaya sürüldüğü günden ber� 7 yıl �çer�s�nde, yamalamanın güncel tutulması �ç�n 
S7-1500 c�haz başına 13 güncellemeye �ht�yaç duyuldu.
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Yama Uygulama Mal�yet� -#1

Yükseltme Hatası

Ger� Yükleme Hatası

B�r kullanıcı S�emens SIMATIC S7-1500 

CPU üzer�ndek� b�r donanım yazılımını 

yükseltmeye çalışmış, net�ces�nde prog-

ramı PLC’ye yüklemede b�r hata almıştır.

Kullanıcı ger� yüklemeye çalıştığında 

c�hazı bozmuş.
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Gel�şm�ş Üye

Katıldığı Tar�h: 7/3/2013

Son z�yaret tar�h�: 28/4/2020

Post:30

Derecelend�rme:

Merhaba

TP 900 ve ET200 mp’ye sah�p b�r S7 1500 c�hazım var.

Geçt�ğ�m�z günlerde donanım yazılımını yükseltt�m, ancak daha sonra PLC’ye h�çb�r şey 

yüklememe �z�n vermed�. Daha sonra �lk donanım yazılımına ger� yüklemeye çalıştım ve 

ş�md� de PLC yanıt verm�yor.

H�çb�r parametre �z� bırakmadan tamamen s�ld� ve ş�md� de �lk yazılıma ger� dönmem� 

�stem�yor g�b� görünüyor.

Lütfen yardımcı olun.

Tyger! Tyger! burn�ng br�ght 

In the forests of the n�ght...

Yanıtla         Alıntı Yap

Derecelend�rme

Öner�                  Teşekkür

Lütfen yardımcı olun.

Tyger! Tyger! burn�ng br�ght 

In the forests of the n�ght...



Yama Uygulama Mal�yet� -#2

İlet�ş�m Kaybı

Başka b�r kullanıcı Rockwell Otomasyon / 

Allen Bradley M�cro830 PLC c�hazını 

yamalamaya çalışmış ve c�hazla �let�ş�m� 

kaybetm�şt�r.

Zaman & Para Kaybı

Bu kend�s�ne 200 $’a mal olmuş ve zama-

nını boşa harcamasına sebep olmuştur. 

Büyük b�r yama ve bulutun kuruma mal�-

yet� m�lyonlara ulaşab�l�r!

© SCADAfence Ltd.’n�n G�zl� ve Şahs� B�lg�ler�d�r.

Bugün Rockwell Otomasyonundan M�cro830 �le oldukça �lg�nç b�r deney�m 

yaşadım.

Meslektaşlarımın b�rçok poz�t�f görüşünü okuduktan sonra ben de kend�me b�r 

b�r�m almak �sted�m. B�r�m� almadan önce (ücrets�z) yazılımı kurdum ve uygun 

ControlFlash donanım yazılımı değ�ş�kl�kler�n� �nd�rd�m.

PLC’n�n RS�nx ağacında hala göründüğüne em�n�m, ancak artık kullanamıyorum 

veya �let�ş�m kuramıyorum.

İnternette araştırdıktan sonra, USB üzer�nden kullanıldığında bu tür durumların 

“yaygın olarak ortaya çıktığını” gördüm. Bunun neden olduğu hakkında herhang� 

b�r gösterge veya üret�c� tarafında herhang� b�r çözüm görünmüyor.

Şu anda 200$ b�r kağıt tutucuya sah�p olmaktan dolayı hayal kırıklığına uğradım.

Bunlar sahada da en az bu kadar güven�lmez m�d�r?



Yama Uygulama Mal�yet�

Yama uygulama c�hazları bozma 
veya senkron�zasyon problemler�ne 
yol açma r�sk� taşır.

Bu da aksaklığa - yan� tam olarak 
kullanıcıların yama �le engellemek 
�sted�ğ� şeye sebep olur!

Sonuç
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Yamalamanın Faydaları



Endüstr�yel b�r b�leşende b�r 
güvenl�k açığı tesp�t ett�k.

Sağlayıcı b�r yama yayınladık-
tan sonra, b�z de bu yamayı 
test ett�k ve yamalanan b�le-
şende benzer b�r açıklık tesp�t 
ett�k.

Bu da genel yama ver�ml�l�ğ�n� 
azaltmaktadır.”
- Ofer Shaked, SCADAfence 
Kurucu Ortağı ve BTS

SCADAfence’�n ofans�f araştırma 
kolu CVE-2020-13238 ve 
CVE-2020-12117 g�b�
endüstr�yel ürünlerde güvenl�k 
açıkları tesp�t etm�şt�r.

Yamaların tümü hem çok genel, 
hem de çok spes�f�kt�r ve keşfe-
d�lecek ve ele alınacak benzer 
güvenl�k açıkları �ç�n b�rçok oda 
açık bırakır. 

Araştırma Laboratuvarından B�lg�ler
Bölüm 1

Sonuç



"...güvenl� olmayan b�r s�ber varlığı yamala-
mak karşıt olanın �ht�yaç duyduğu ve �sted�-
ğ� her şey�n belgelend�r�lm�ş b�r özell�k 
olması neden�yle genell�kle önems�z b�r r�sk 
azaltımı �le sonuçlanır. 

-Dale Peterson “Amaçsız B�r İş: ICS’n�zdek� 
her şey� yamalamaya çalışmak”

“B�rçok endüstr�yel c�hazın c�haza özel protokoller�nde üzer�ndek� yamala-
rı etk�s�z hale get�ren temel güvenl�k araçları yeters�zd�r.

Doğrulama nad�ren yapılır, dolayısıyla b�r saldırgan belgelend�r�lmeyen 
her türlü güvenl�k açığını kullanmadan �sted�ğ� �şlem� doğrudan gerçekleş-
t�reb�l�r.”

- El� Kh�trov, SCADAfence Protokol Araştırma Ek�p L�der�

Hedef c�hazlarda doğrulama g�b� temel güven-
l�k ölçümler�n�n yeters�z olması hal�nde yama-
lar tamamen etk�s�z olab�l�r.

Araştırma Laboratuvarından B�lg�ler
Bölüm 2

Sonuç
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Sonuçlar



B�r Varlık Envanter� Oluşturun 

Otomat�k, güncel, pas�f & akt�f varlık 
envanterler� en büyük kapsamı 
sunar.

Güvenl�k Açıklarını Öncel�k 
Sırasına Koyun
C�hazın ağ tehd�tler�ne ne kadar 
maruz kaldığını, c�hazın ve güven-
l�k açığının ne kadar öneml� oldu-
ğunu ve yamanın etk�s�n� anlayın.

İst�smarı Tesp�t Ed�n

Bazı c�hazların geç�c� veya kalıcı 
olarak yamalanmamış olarak kalaca-
ğını unutmayın. Ağınızdak� güvenl�k 
açıklarının �st�smarını tesp�t etmek 

�ç�n araçlar kullanın.

Zayıf C�hazları İzole Ed�n
Hang� c�hazların zayıf olduğunu 

keşfett�kten sonra, saldırı yüzey�-
n�z� küçültmek �ç�n arayüzler�n� ağ 

�le sınırlandırarak bu c�hazları 
Güvenl�k Duvarlarının arkasına 

almayı düşünün.

Varlıklara �l�şk�n Güvenl�k Açıklarını Har�ta-
landırın

Güvenl�k açığı paylaşım kaynaklarınızı varlık 
envanter�n�zle eşleşt�rerek varlıklara �l�şk�n 

güvenl�k açıklarını har�talandırın. Endüstr�yel 
c�hazların �st�krarsızlığı neden�yle aksaklığı önle-
mek �ç�n güvenl�k açıklarını taramaktan kaçının.
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Sonuçlar



Endüstr�yel Güvenl�k Açığı 
Yönet�m Ek�pler� �ç�n B�r 
Karar Alma Aracı



Zayıf Varlık Tesp�t 

Ed�ld�.

Hayır

HayırEvet

Evet Evet

Evet Evet

Hayır

Hayır Hayır

Varlık aynı şey� veya daha 
kötüsünü yapmaya �z�n 
veren doğrulanmamış 
yönet�m arayüzler�ne 

maruz kalıyor mu?

C�hazın yapılandırmasında 
zayıf serv�s� devre dışı 

bırakab�l�yor ve fonks�yo-
nell�ğ� koruyab�l�yor mu-

sunuz (kullanımda olmadı-
ğı varsayılarak)?

Güvenl�k Duvarı kullana-
rak zayıf uygulamaya 

er�ş�m� engelleyeb�l�yor 
musunuz (varlık segmen-

tasyonunun yeter�nce 
yapıldığı koşuluyla)?

Yamalama yapmayın, bunun 
yer�ne serv�s� devre dışı 

bırakın.
Gelecekte değerlend�rmek 

�ç�n yamayı �şaretley�n.

Güvenl�k duvarı kuralı oluş-
turun & test ed�n.

B�lg� toplayın (b�r sonrak� 
slaytlara göz atın).

Varlık yapılandırmasını 
güçlend�r�n ve karar ağacını 

yen�den başlayın.

Bu arayüzler� c�hazın 
yapılandırmasında engel-
leyeb�l�yor ve aynı fonks�-
yonell�ğ� koruyor musu-

nuz?

Yamalama yapmayın.

1. Varlığı kısıtlayıcı güvenl�k duvarı 
pol�t�kasının arkasına alın ve 

�zleme �şlem� yapın.

2. Gelecek yükseltmeler �ç�n varlığı 
�şaretley�n ve neden� bel�rt�n.

Endüstr�yel Güvenl�k Açıkları �ç�n Karar Alma Aracı
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Karar Verme Aracı - Güvenl�k Açığı B�lg� Toplama 

Anında 
Etk�

Bu güvenl�k açığından yararlanılması durumunda 
ac�l güvenl�k / çevre / �ş etk�s� ne olur?

1- Düşük
2- Orta
3- Yüksek / Kr�t�k

1-Sömürülme olasılığı düşük
2-Sömürülme olasılığı yüksek
3-Hal�hazırda çoğunlukla sömürülmüş 
durumda

1-D�ğer varlıklara etk�s� yok
2-Kısm� ağ güvenl�ğ� �hlal�
3-Öneml� ağ güvenl�ğ� �hlal�

1-Yüksek güvenl�k bölges�
2-Ayrıcalıklı / dah�l� bölge
3-İnternete dönük / halka açık / m�saf�r 
bölges�

Güvenl�k açığından yararlanılması durumunda 
d�ğer varlıklar üzer�ndek� etk�s� ne olur?

Etk�lenen varlıklar farklı saldırı vektörler�ne 
(ağ tabanlı saldırılar, f�z�ksel er�ş�m) 

ne kadar maruz kalıyor?

Bunu sömürülmes� ne derecede kolay?

Daha yüksek puan, güvenl�k açığını 
yamama r�sk�n�n daha yüksek olduğunu göster�r. 

Soru Cevap (1-3 arası) Yanıt Anlamı

D�ğer 
Etk�

Maruz 
K alma

Olasılık

Toplam
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1-Arıza süres� çok az veya h�ç yok

2-Öneml� kes�nt� süres� (yönet�leb�l�r)

3-Daha yüksek yönet�m onayı gerekt�rmekted�r

1-Çok az veya h�ç etk�s� yok

2-Öneml� etk�

3-Tolere etmes� zor

1-Oldukça em�n

2-Em�n değ�l�m

3-Yüksek hata olasılığı 

1-B�r veya sadece b�rkaç

2-10-50

3-50'den fazla

1-Kolay (ör. Yedekler�m ve yedek c�hazlarım var)

2-Öneml� çaba;

3-Son derece zor (Örn: yer�nde b�r satıcıyı aramak 
zorunda kalmak ya da c�hazların kes�lmes� / �kame 
ed�lmes�n�n zor olması)

Daha yüksek puan, güvenl�k açığını 
yamama r�sk�n�n daha yüksek olduğunu göster�r. 

Karar alma  aracı - yama b�lg�s� toplama

Zamanlama

Hatalar

Stab�l�te

Kurtarma

Toplam

Kapsam 

Yama uygulaması kapsamına derhal dah�l olan kes�nt� 
süres�n�n mal�yet� ned�r 

(yamanın başarılı olduğunu varsayarsak)?

K�m� c�hazların (%10’dan fazla olmamak şartı �le)
 yama uygulamasından kaynaklı olarak �şlevler�n� kaybetmes� 

durumunda �şletme üzer�ndek� etk�s� ne olur?

Kaç c�haza yama yapmayı planlıyorsunuz? 
C�haz sayısı arttıkça k�m�ler�nde arıza olasılığı da o kadar artar.

Bazı c�hazların �şlevsell�ğ�n� kaybetmes� durumunda 
bu �şlevsell�ğ� ger� get�rme becer�n�z 

(örneğ�n yedeklemelerden) ned�r?

Aşağıdak� faktörlere bağlı olarak yamanın stab�l n�tel�ğ�nden ne kadar em�ns�n�z: 
1. Yamayı tedar�k eden satıcının güven�l�rl�ğ� ned�r?
2. Yama �le b�r çek�rdek m� yoksa çevresel b�r b�leşen m� değ�şt�r�l�yor?
3. Kaç sürüm üzer�nden geç�yorsunuz (daha fazla sürüm - daha fazla hata �ht�mal�)?

Soru 
Cevap 

(1-3 arası) Yanıt Anlamı



www.onlineteknikdestek.com© SCADAfence Ltd.’n�n G�zl� ve Şahs� B�lg�ler�d�r.

Güvenl�k Açığı b�lg�ler�

R�sk toleransınıza göre kend� pol�t�kalarınızı ekley�n

Yama B�lg�ler� Pol�t�ka 

Örnek Pol�t�kalar - Karar Verme Aracını Kullanma

Karşılaşma == 3 ve olasılık> = 2 Her 

Toplam> = 7

Toplam> = 7

Total >=10

Toplam==4

Ş�md� Yama!

Ş�md� Yama!

Dokümanda yama yok
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Düşük Olgunluk - 
Temel Program

Varlık envanter� Sömürü tesp�t�

Güvenl�k açığı keşf�

Yamalama

Güvenl�k açığı 
öncel�klend�rme 

Daha fazla deney�m ve olgun metodoloj� 
sayes�nde yamalar, çok daha güvenl� 

ve çok daha uygun f�yatlı 

Güvenl� ağ m�mar�s�, güvenl�k 
açıklarının ş�ddet�n� azaltır

Güvenl� ağ m�mar�s�, yama yer�ne 
geç�c� çözümlere �z�n ver�r

Yüksek Olgunluk - 
Gel�şm�ş program

Olgunluk Model� - Güvenl�k Açığı Yönet�m Programları
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Ek okuma

ICS Güvenl�k Yaması: 
Asla, Daha Sonra, Ş�md�

GÜVENLİK AÇIĞINA YANITLARI 
ÖNCELİKLENDİRME PAYDAŞLARA ÖZEL BİR 
KIRILMAZLIK KATEGORİZASYONU

Bu makalelere b�r göz atın

Carneg�e Mellon Ün�vers�tes� 
Yazılım Mühend�sl�ğ� Enst�tüsü

14 Şuıbat 2019’da Yayınlanmıştır.

Devam
Дейл Петерсон

Dale Peterson
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Sh�ck November 2019
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