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Ofer Shaked - Konusmaci Profili

SCADAFfence Kurucu Ortagi ve BTS
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13 yilik SCADA / Endustriyel Givenlik ge¢cmisi

A\

Eski israil Intelligence Elite Siber Birimi Gérevlisi

OTCSA'da Mimar
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ManuSec Danisma Kurulu uyesi
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ICS Giivenlik Konferanslarinda Konusmaci
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icindekiler Tablosu

Yamalama Maliyetleri Yamalamanin Sonuclar Givenlik Acigi Yonetimi
Givenlik Acigi Faydalari icin Bir Karar Alma Araci
Kesfi

Yama Cihazlari

/-GID-\

: Value-Added_Dis_trib_utor
== SCADAfence | oTp BiLisiM i)
P RASVEIICIEKDIREEE S cC D PREFER EXPERIENCE ONLINE




Yamalama Maliyeti
1. Adim: Gavenlik Acigi Kesfi
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Endistriyel Cihazlarin Giivenlik Acigini Yonetme Sirecleri

Guvenlik aciginizin olup olmadigini bilmek
icin oncellikle varliklarinizin timdni incele-
meniz gerekir. Daha sonra glivenlik aciklarina
iliskin bu varliklari degerlendirmelisiniz.

Cozum

Givenlik Acigi
Degerlendirmesi
Analiz
Varlik Kesfi
= Value-Added Distributor
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Vaka Calismalari: Givenlik A¢igi Taramasi

Almanya’daki Otomotiv Ureticisi
Onemli sunucular tek bir kritik giivenlik aci§i taramasi ile Giretim asamasin-

da ¢okti. Sunucular Gretim sirecinin 6nemli bir parcasiydi ve Hata Vermele-
ri aksakliga neden oldu.

Neden: Sunucular paralel olarak yalnizca 4 sokete kadar desteklerken
tarayici 13 soket acti.
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ABD'deki BMS Operatori

En iyi 3 Glvenlik Acigi Tarayicisindan biri kullanilarak yapilan ag genelinde
bir tarama sonucunda bina otomasyon sistemlerinin %5¢'sinden fazlasi
coked.

Dizeltilmesi icin etkilenen alanlara bircok saglayicinin teknisyenlerinin
cagrilmasi gerekti.

Onarimin parasal maliyeti 1 Milyon $ oldu.

Neden: Tarayici yaygin kullanimda olmayan ve saglayicilar tarafindan
hedef cihazlarda uygun sekilde test edilmeyen bir Fonksiyonu tetikledi.

Vaka Calismasi #2

Giivenlik taramasi OT'de yapilacak tarama igslemi i¢in
uygun degildir.

Sonug

-
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Guvenli Givenlik Acigi KesFi icin Dort Adim

2. Adim:
Hangi varliklarin

‘ ulasilabilir oldugunu ve

1. Adim: nereden ulasilabilecegini
Bir Varhk Envanteri Varlik envanteri olusturun ve anlamak |§|n blr
envanteri diger kaynaklarla v .
enginlestitn Ag Haritalandirmasi
Olusturun S
. Varlik yonetimi Strekli ag izleme ya pl n .
(pasif & aktif "

Givenlik agiklarini tespit
edin ve bunlarla ilgili
bilgi toplayin

Ag topolojisi ve trafik
orantaleri olusturun

kaynaklar)

Givenlik acigi paylasim

kaynaklari Surekli ag izleme I

Varliklara iliskin givenlik

aciklarini haritalandirin

Surekli ag izleme

Kaynak: OTCSA Makalesi: "Operasyonel Teknoloji icin
3. Adim: Giivenlik Acigi Yonetimi"

Guvenlik
aciklari paylasim

4. Adim:
Varliklara iliskin
glvenlik aciklarini

kaynaklarindan _
giivenlktie haritalandirin.
toplayin.
-

Value-Added Distributor
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Yamalama Maliyeti
2. Adim: Yama Cihazlari

Value-Added Distributor
OTD BiLiSiM |
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Cihaz Basina ka¢ yama gereklidir? ‘®
Vaka calismasi: Siemens SIMATIC S7-1500 CPU

SIEMENS " 23givenlik

tavsiyesi

Siemens SIMATIC S7-1500 CPU-23 giivenlik

Arama Giivenligi Onerileri onerileri

83 ve yama

i : Tarih

gerektiriyor

23 giristen 19'u yama gerektiren CPU glvenlik

aciklandir

- . . on i
ID CVSS Score Belge Basligi Info Versiyon Giincelleme 1 Dowload - — .
- Cesitli giivenlik
SSA-179516 59  Endistriyel Uriinlerde OpenSSL Giivenlik Acigi i Vi 20200210 4 POF 4 ' agiklar
TXT
19 girisin bazilari birden fazla glvenlik acigi
SSA-180635 7.5 SIMATIC S7 1500 CPU Ailesinde Hizmet Reddi Giivenlik Aciklar i via 2020-02-10 ;a_;“PDF < igermektedir
5SA-307392 7.5 Endistriyel Uriinlerde OPC UA'da Hizmet Reddi i V1.6 2020-03-10 4 FPDF 4
THT
SSA.616472 6.5 Eqdﬂstriyelﬁrﬁnlerdeki zombieload ve mikro mimari Veri Ornekleme i V1.6  2020-03-10 4 PDF 4 Uri]n, endiistri gaplnda bir soruna érnek olarak
Guvenlik Agiklari T
: kullanilmakla beraber herhangi bir iiriine veya
23 kayittan 1-15 riliyor (Filtrelenmi oo 20010
Y vor! 7 < n Z > saticiya 6zgii degildir.
. L] LX] L] o L] L]
Kaynak: Siemens Givenlik Onerileri
- o
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Siemens SIMATIC S7-1500 CPU - Gerekli Givenlik Yamalari

Piyasaya siiriildiigii giinden beri 7 yil icerisinde, yamalamanin giincel tutulmasi icin
S$7-1500 cihaz basina 13 giincellemeye ihtiya¢ duyuldu.

(Latest)

Sonug¢: Yamalamanin giincel tutulmasi her cihazla sik sik ilgilenilmesini gerektirir.

Value-Added Distributor
OTD BIiLiSiM I D
www.onlineteknikdestek.com PREFER EXPERIENCE ONLINE
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Yama Uygulama Maliyeti -#1

11/2812013 1:37 PM b Derecelendirme trarirorig (0)

& Red John Merhaba
TP 900 ve ET200 mp'ye sahip bir S7 1500 cihazim var.
Gegtigimiz glinlerde donanim yazilimini yiikselttim, ancak daha sonra PLC'ye hicbir sey

yiklememe izin vermedi. Daha sonra ilk donanim yazilimina geri yiklemeye calistim ve

Bir kullanici Siemens SIMATIC S7-1500
CPU lizerindeki bir donanim yazilimini

yUkseltmeye gal|$m|$, netlceSInde prog- . Hicbir parametre izi birakmadan tamamen sildi ve simdi de ilk yazilima geri donmemi
rami PLC'ye yi.'lklemede bir hata almlstlr. Gelismis Uye istemiyor gibi goriiniyor.

LitFen yardimai olun.

simdi de PLC yanit vermiyor.

Tyger! Tyger! burning bright
Katildigi Tarih: 7/3/2013 In the forests of the night...

Son ziyaret tarihi: 28/4/2020
Liitfen yardimci olun.

Post:30
Kullanici geri yiklemeye calistiginda Derecelendirme:
cihazi bozmus. - Tyger! Tyger! burning bright
= o In the forests of the night...
> Oneri > Tesekkiir ) Yanitla )Alinti Yap

Value-Added Distributor
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Yama Uygulama Maliyeti -#2

Baska bir kullanici Rockwell Otomasyon /
Allen Bradley Micro830 PLC cihazini
yamalamaya calismis ve cihazla iletisimi
kaybetmistir.

Zaman & Para Kaybi )

Bu kendisine 200 $'a mal olmus ve zama-
nini bosa harcamasina sebep olmustur.
Biyik bir yama ve bulutun kuruma mali-
yeti milyonlara ulasabilir!

Viadimir Romanov + 2nd
McGill MBA 2021 | Control Systems & Automation Consultant | Electrical Engi...
1h-®

Bugiin Rockwell Otomasyonundan Micro830 ile oldukga ilging bir deneyim
yasadim.

Meslektaslarimin bir¢ok pozitif gériisini okuduktan sonra ben de kendime bir
birim almak istedim. Birimi almadan 6nce (lcretsiz) yazilimi kurdum ve uygun
ControlFlash donanim yazilimi degisikliklerini indirdim.

PLC’nin RSinx agacinda hala goérindigine eminim, ancak artik kullanamiyorum
veya iletisim kuramiyorum.

internette arastirdiktan sonra, USB {izerinden kullanildiginda bu tiir durumlarin
“yaygin olarak ortaya ¢iktigini” gérdim. Bunun neden oldugu hakkinda herhangi
bir gésterge veya iretici tarafinda herhangi bir ¢6ziim goérinmayor.

M. 19 Crammant:

Su anda 200$ bir kagit tutucuya sahip olmaktan dolayi hayal kirikligina ugradim.

Bunlar sahada da en az bu kadar glivenilmez midir?

Value-Added Distributor

#controls #PLC #automation #Rockwell
=
== SCADAFfence | oo eiLisim OTD)
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Sonug
Yama Uygulama Maliyeti

Yama uygulama cihazlari bozma
veya senkronizasyon problemlerine
yol acma riski tasir.

Bu da aksakliga - yani tam olarak
kullanicilarin yama ile engellemek
istedigi seye sebep olur!

-
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Yamalamanin Faydalari

PREFER EXPERIENCE ONLINE
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Arastirma Laboratuvarindan Bilgiler
Bolim 1

SCADAfence'in ofansif arastirma
kolu CVE-2020-13238 ve
CVE-2020-12117 gibi
endustriyel Grinlerde glvenlik
aciklari tespit etmistir.

Endi]striyel bir bilesende bir
glivenlik acigi tespit ettik.

Saglayici bir yama yayinladik-
tan sonra, biz de bu yamayi
test ettik ve yamalanan bile-
sende benzer bir aciklik tespit
ettik.

Sonug

Yamalarin timi hem cok genel,
hem de cok spesifiktir ve kesfe-
dilecek ve ele alinacak benzer
guvenlik aciklariicin bircok oda
acik birakir.

Bu da genel yama verimliligini
azaltmaktadir.”
- Ofer Shaked, SCADAfence

A = Value-Added Distributor
s Kurucu Ortagi ve BTS ' 2= SCADAfence | 670 BiLisim oTD
- PREFER EXPERIENCE ONLINE



Arastirma Laboratuvarindan Bilgiler
Boliim 2

“Bircok endustriyel cihazin cihaza 6zel protokollerinde Gzerindeki yamala-
ri etkisiz hale getiren temel givenlik araclari yetersizdir.

Dogrulama nadiren yapilir, dolayisiyla bir saldirgan belgelendirilmeyen
her tirld gdvenlik acigini kullanmadan istedigi islemi dogrudan gercekles-

tirebilir.”

o- Eli Khitrov, SCADAfence Protokol Arastirma Ekip Lideri

&
-

Sonu¢ 9

Hedef cihazlarda dogrulama gibi temel giiven-
lik 6lcimlerinin yetersiz olmasi halinde yama-
lar tamamen etkisiz olabilir.

16 © SCADAfence Ltd.'nin Gizli ve Sahsi Bilgileridir.

"...glvenli olmayan bir siber varligi yamala-
mak karsit olanin ihtiyac duydugu ve istedi-
di her seyin belgelendirilmis bir 6zellik
olmasi nedeniyle genellikle 6nemsiz bir risk
azaltimi ile sonuclanir.

-Dale Peterson “Amacsiz Bir is: ICS'nizdeki
her seyi yamalamaya ¢alismak”

'; VaIue—Added_D'\s_tr'\b_utor
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Sonucglar

Varliklara iliskin Giivenlik Agiklarini Harita-

landirin .

Bir Varlik Envanteri Olusturun Istismari Tespit Edin
Gilvenlik acig1 paylasim kaynaklarinizi varlik

Slmells GmEsl, PEs]F Tl envanterinizle eslestirerek varliklara iliskin

envanterleri en blyik kapsami

Bazi cihazlarin gecici veya kalici
olarak yamalanmamis olarak kalaca-

SUNAT. glvenlik aciklarini haritalandirin. Endustriyel gini unutmayin. Aginizdaki giivenlik
cihazlarin istikrarsizligi nedeniyle aksakligi 6nle- aciklarinin istismarini tespit etmek
mek icin glvenlik aciklarini taramaktan kacinin. icin araclar kullanin.

) . N . | Zayif Cihazlari izole Edin

Giivenlik Aciklarini Oncelik - _ Hangi cihazlarin zayif oldugunu

sirasina Koyun ' | - kesfettikten sonra, saldir yiizeyi-

Cihazin ag tehditlerine ne kadar | - nizi kiictiltmek icin arayiizlerini ag

maruz kaldigini, cihazin ve given- ' ile sinirlandirarak bu cihazlari

lik agiginin ne kadar 6nemli oldu- Guvenlik Duvarlarinin arkasina

gunu ve yamanin etkisini anlayin. almayi disinin.

: Value-Added Distributo
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Enduistriyel Guvenlik Acigl
Yonetim Ekipleri icin Bir
Karar Alma Araci




Endustriyel Guvenlik Agiklari icin Karar Alma Araci

/ \ / \ / \ ‘ Yamalama yapmayin. \

Varlik ayni seyi veya daha Bu arayiizleri cihazin
) kotlsiinl yapmaya izin Evet yapilandirmasinda engel-  Evet 1.Varligi kisitlayici glvenlik duvari
Zayif Varlik Tespit 2 veren dogrulanmamis e > levebilivor ve avni fonksi- ~—>  Politikasinin‘arkasina alin ve
s . . yebilly y izleme islemi yapin.
Edildi. yonetim arayizlerine yonelligi koruyor musu-
maruz kal|y0r mu? nuz? 2. Gelecek yiikseltmeler icin varligi

Hayir  jsaretleyin ve nedeni belirtin.

ihazin yapilandirmasinda dvenlik Duvari kullana-

Hayir

zaylfs‘e_rvisi devre d|§| rgkzgylf uygulam'a_ya Varlik yapilandirmasini
birakabiliyor ve fonksiyo- iair erisimi engelleyebiliyor H_ay)lr Bilgi toplayin (bir sonraki giiclendirin ve karar agacini
nelligi koruyabiliyor mu- musunuz (varlik segmen- slaytlara g6z atin). yeniden baslayin.
sunuz (kullanimda olmadi- tasyonunun yeterince
di varsayilarak)? yapildigi kosuluyla)?

~

Yamalama yapmayin, bunun

yerine servisi devre disi ) .
birakin. Guvenlik duvari kurali olus-

Gelecekte degerlendirmek turun & test edin.
icin yamayi isaretleyin.

. Evet . Hayir
: Value-Added Distributor
20 == SCADAfence | oD BiLisiM oTD
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Karar Verme Araci - Givenlik A¢igi Bilgi Toplama

Aninda
Etki

Diger
Etki

Maruz
K alma

Olasilik

Toplam
21

Bu glivenlik acigindan yararlanilmasi durumunda

acil giivenlik / cevre / is etkisi ne olur?

Givenlik acigindan yararlanilmasi durumunda

diger varliklar Gizerindeki etkisi ne olur?

Etkilenen varliklar Farkli saldiri vektorlerine
(ag tabanli saldirilar, fiziksel erisim)
ne kadar maruz kaliyor?

Bunu somiiriilmesi ne derecede kolay?

Daha yiksek puan, giivenlik agigini
yamama riskinin daha yiksek oldugunu gosterir.

1- Diisuk
2-Orta
3- Yiiksek / Kritik

1-Diger varliklara etkisi yok
2-Kismi ag giivenligi ihlali
3-Onemli ag giivenligi ihlali

1-Yiiksek giivenlik bélgesi

2-Ayricalikli / dahili bolge

3-internete doniik / halka acik / misafir
bolgesi

1-Somirilme olasiligi diisiik
2-Somirilme olasiligi yiiksek
3-Halihazirda ¢ogunlukla somiriilmiis

durumda

'; Value—Added_Dis_tr'\b_utor
— SCADAfence | oo eiLisim OTLD)
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Karar alma araci - yama bilgisi toplama

Zamanlama

Hatalar

Stabilite

Kapsam

Kurtarma

" Toplam

Soru

Yama uygulamasi kapsamina derhal dahil olan kesinti
siiresinin maliyeti nedir
(yamanin basarili oldugunu varsayarsak)?

Kimi cihazlarin (%10'dan fazla olmamak sarti ile)
yama uygulamasindan kaynakli olarak islevlerini kaybetmesi
durumunda isletme lizerindeki etkisi ne olur?

Asagdidaki faktorlere bagli olarak yamanin stabil niteliginden ne kadar eminsiniz:
1. Yamayi tedarik eden saticinin giivenilirligi nedir?

2. Yama ile bir cekirdek mi yoksa cevresel bir bilesen mi degistiriliyor?

3. Kag siirim {izerinden gegiyorsunuz (daha fazla siiriim - daha fazla hata ihtimali)?

Kac¢ cihaza yama yapmayi planliyorsunuz?
Cihaz sayisi arttikc¢a kimilerinde ariza olasiligi da o kadar artar.

Bazi cihazlarin islevselligini kaybetmesi durumunda
bu islevselligi geri getirme beceriniz
(6rnegin yedeklemelerden) nedir?

Daha yiiksek puan, giivenlik acigini

yamama riskinin daha yuksek oldugunu gosterir. == SCADAfence

C
Yanit Anlami

1-Ariza siiresi ¢ok az veya hi¢ yok
2-Onemli kesinti siiresi (yonetilebilir)
3-Daha yiiksek yonetim onayi gerektirmektedir

1-Cok az veya hic etkisi yok
2-Onemli etki
3-Tolere etmesi zor

1-Oldukca emin
2-Emin degilim
3-Yiiksek hata olasiligi

1-Bir veya sadece birkag
2-10-50
3-50'den fazla

1-Kolay (or. Yedeklerim ve yedek cihazlarim var)

2-Onemli caba;

3- Sonéiere r (Orn: yerinde bjr saticiy, arT(
ame

zorunda ka ma ya da cihazlarin kesilmesi /
edilmesinin zor 6lmasi)

-

-

Value-Added Distributor
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Ornek Politikalar - Karar Verme Aracini Kullanma

Guvenlik Aciqgi bilgileri Yama Bilgileri Politika
Karsilasma == 3 ve olasilik> =2 Her Simdi Yama!
Total >=10 Toplam>=7 Simdi Yama!
Toplam== Toplam> =7 Dokiimanda yama yok

Risk toleransiniza gore kendi politikalarinizi ekleyin

-

- Value-Added Dis
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Olgunluk Modeli - Givenlik Acigi Yonetim Programlari

Diisiik Olgunluk - Yiiksek Olgunluk -

Temel Program Gelismis program

Varlik envanteri SOomird tespiti
. . . ) Daha fazla deneyim ve olgun metodoloji

= Givenlik acigi kesfi sayesinde yamalar, cok daha givenli

- ve cok daha uygun Ffiyatl
F o Guvenlik acigi Givenli ag mimarisi, givenlik

= onceliklendirme aciklarinin siddetini azaltir

Givenli ag mimarisi, yama yerine

gecici coziimlere izin verir

o
W

SCADAfence
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Ek okuma

r Bu makalelere bir goz atlnT

ICS Givenlik Yamast:
Asla, Daha Sonra, Simdi

Carnegie Mellon Universitesi
Yazilim Mihendisligi Enstitlsi

GUVENLIK ACIGINA YANITLARI
ONCELIKLENDIRME PAYDASLARA OZEL BIR
KIRILMAZLIK KATEGORIZASYONU

Jonathan M. Spring, Eric Hatleback, Alen Householder, Art Manion, & Deana
Shick November 2019

https://resources.sei.cmu.edu/asset files/WhitePaper/2019 01
9 001 636391.pdf

© SCADAfence Ltd.'

14 Suibat 2019'da Yayinlanmistir.

Jenn MNetepcoH
Dale Peterson
S4 Events Kurucusu ve Program Baskani, Yazar, Konusmaci, Podcast Ureticisi, ICS Giivenligi 94

Makale, Danigman (2000’'den beri)

_/ Devam

https://www.linkedin.com/pulse/ics-security-patching-never-next-now-

dale-peterson/

nin Gizli ve Sahsi Bilgileridir.
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