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@ Siber Giivenlik Milkkemmeliyet Merkezleri ve inovasyon Laboratuvarlari

Q@ Destek Merkezleri: Atlanta (ABD), Dublin (Irlanda), Tel Aviv (israil), Dubai (BAE), Singapur

DUNYA GENELINDE SIBER GUVENLIK YETKINLIK MERKEZLERI
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SERVICES - NEXT GENERATION SOLUTION

Managed Detection &

Response (AMIR)

Secure Remote Patch and AV Cvber Care
Access Automation y
Sadlamak icin tasarlandi: Saglamak icin tasarlandi: Cyber Care kapsami:
* Zero Trust (sifir gliven) mimarisi  Windows sunucu ve istasyonlar igin

« Cok Faktérli Kimlik Dogrulama (MFA)  test edilmis yama paketleri

* Yerel Key Vault destegi * Onayl antiviriis imza giincellemeleri
* Verilerin tesis seviyesinde saklanmasi ' 3 .
) * 3.parti patch dagitimi ve otomasyonu
* Internet olmadan erisim (on-premise)
* Yedekli bilesenlerle yiiksek
dayaniklilik

* Denetim ve raporlama

PCN Hardening

Cyber App Control

Air-gapped AV / Patch Management
Antivirlis yonetimi

Guvenlik cihazlari (Firewall vb.)

Saglamak icin tasarlandi:

7/24/365 Tehdit Tespiti ve Olay
Midahalesi

Kiiresel OT SOC kadrosu

SIEM/SOAR tabanli OT Playbook
orkestrasyonu

Gercek zamanl izleme, tehdit tespiti ve
bildirim
Midahale ve iyilestirme destegi

Masadlsti tatbikat (servis icinde veya
bagimsiz)

Yeni Nesil OT Servis Platform (MSS)

OTD BiLiSiM
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SAGLANAN HIZMETLER:

_vazwumpestesi M YENi PROJELER ICIN YAZILIM KURULUMU

* Varlk destegi — varlik yonetimi igin surekl = Kurulum, yapilandirma ve test — Céziimiin dogru
destek; varlik yapilandirmasinin musteri calistigindan emin olmak igin kurulum, yapilandirma
gereksinimlerine uygun sekilde guncel tutulmasi ve test

Kullanici yapilandirmasi — Farkli sahalar/varliklar

= Surekli bakim ve yazilim destegi — tim MSS Kl Na J
icin uygun kullanici erisimi ve baglanti

sistem bilesenleri igin Kisitiamalarinin ayarlanmasi

" Yazilim izleme — (Or. Edges ve servis merkezi = Varlik yapilandirmasi — Tim varliklarin/digiimlerin
yazilimi) tum sistemlerin dogru sekilde sistemde dogru sekilde yapilandirildigindan emin
¢alistiginin dogrulanmasi olunmasi

= Teknik egitim — Sistem kullanicilari ve yoneticiler
icin teknik egitim

MSS VE SIBER PROFESYONEL HiZMETLER EKIiPLERININ iSBIRLIGIYLE GERGEKLESTIRILMISTIR.

OTD BiLiSiM
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MSS NEXT GENERATION SRA NEDEN GEREKLI? Pyesrseeuny?

Ekim ayinda HINTS bilteni araciligiyla duyuruldugu uzere:

Honeywell Siber Glvenlik Grin paketi, yasam dongUsunin son (sunset) asamasina girmektedir.
Bu kapsama giren urtnler sunlardir:

= Forge Siber Kurumsal Cekirdek

= Forge Siber Kurumsal Premium

= Forge Siber Saha

= EKS Kalkani

= “NextNine” markasiyla sunulan diger tiim urunler

= Risk Yoneticisi

Forge Suite icin Yagsam Ddonguisu Tarihleri:

= Satisin Sona Ermesi: 31 Aralik 2023

= Yenileme Doneminin Sona Ermesi: 31 Aralik 2024

= Performans izleme igin Yenileme Déneminin Sona Ermesi: 31 Aralik 2024 (tiim bu abonelik sézlesmelerinin 2025 yili sonuna kadar
yenileme imkani olmadan sona ermesi kosuluyla)

= Kullanim Omrii Sonu / Teknik Destegin Sona Ermesi: 31 Aralik 2026

OTD BiLiSiM
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MSS NG SRA YENi PROJELER ICIN SUNULAN HIZMETLER

YAZILIM KURULUMU YAZILIM DESTEGI
| Coziimiin kurulumu, yapilandiriimasi ve test | Varlik destegi — varlik yonetimi igin surekli destek,
edilmesi — dogru sekilde calistigindan emin olunmasi musteri gereksinimlerine gore yapilandirmanin

guncel tutulmasi

| Kullanici yapilandirmasi — kullanici erigsimlerinin ve
baglanti kisitlamalarinin dogru bigimde ayarlanmasi | Surekli bakim ve yazilim destegi — tim MSS
sistem bilesenleri igin

| Varlik yapilandirmasi — tim varliklarin/digimlerin

sistem icinde dogru sekilde yapilandirildiginin | Yazilim izleme — Edge veya servis merkezi
dogrulanmasi yazilimlarinin dogru sekilde galigtiginin kontrol
| Teknik egitim — sistem kullanicilari ve edilmesi

yoneticiler icin egitim

TESLIM EDEN EKIP: MSS VE SIBER PROFESYONEL HIZMETLER EKIPLERI

OTD BiLiSiM



MSS NG SRA MIMARISI

ENDUSTRIYEL SAHA :

Seviye 4

Fabrika / Uretim Tesisi

Seviye 3.5

eServer
Terminal Sunucu

Seviye 3

Historian

Etki Alani Denetleyicileri
EST/ESF

Taraf Sistemler

Seviye 2

Experion Sunuculari
Etki Alani Denetleyicileri
ACE

EST /ESF

Seviye 1

Kontrol Cihazlari

iNTERNET

Yerel Servis EDGE Sanal Makinesi
igerik Gegidi Sanal Makinesi

SIBER GUVENLIK UYGULAMA YONETICISi (CAM)

= SRA Controller VM

= AVVM
= WSUS VM

S

GUVENLIK HIZMET ORTAMI

W\
AN
V.
W \\
A\WAN
A

Giivenli igerik Merkezi Uygulama Sunuculari

%

Cografi Yedekli Kiiresel
Servis EDGFE’leri
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MSS NG SRA TEKNOLOJISi S

ONE CIKAN OZELLIKLER:

Oturum,
Aktivite,
Denetim ve
Sistem

Her GunlUkleri
Yonlendirme Genigletilmis
Noktasinda key vault
yri Sifreleme Desteg;
Oturumu Yerel ve

_ Guvenli Esnek
Multi-tenant Dosya Gulvenli
yapl Transfer Veri Kanall
Servisi
Sifir Gluven

(Zero Trust)
Ag Erisim
Modeli

Cografi
Yedeklilik

Yerel
MFA
Destegi

Kesintisiz
Bakim
(yedeklilik)*

Tesis

Tesis
Seviyesinde Seviyesinde
Veri Uzaktan
Depolama

Erisim

OTD BiLiSiM



MSS NG SRA TEKNOLOJISI

ONE CIKAN OZELLIKLER:

Onay

sureciyle
oturum

bazli erigim

Oturum
Kaydi ve Rol Tabanli
Geri Erigim
Kontrolu

Oynatma

SRA
baglantisi igin
birden fazla

protokol destegi
HTTP, HTTPS,
RDP, VNC, SSH
etc.

Onaylayicila

igin oturum
sonlandirma
yetenegi

Kigisellestirilebilir
varlik gérinim
paneli

SSH oturum
kayitlari iginde
anahtar kelime
arama

yetenegi

Erisim tabanli
varhk
listeleme

Planlanmis
uzaktan
oturumlar
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SECURE REMOTE ACCESS poersecuy
COzZUMU IS AKISI

Uzak kullanici gok faktorlt kimlik dogrulamasi yapar, sahaya 6zel
yetkilendirme gergeklestirir ve site adi, ana bilgisayar adi ve baglanti
protokolUnd belirten ayrintili bir erisim istedi génderir.

--’

[

Honeywell uzak erisim kullanicilar igin glvenlik
- )
— merkezinde kullanici hesaplari olusturulur.
Masteri kullanicilan yerel olarak yapilandirilir.

Yetkilendirilmis tesis

\

personeli erisim istegini 3 \
onaylar (veya reddeder). \ ~ /
Baglanti saglanmadan énce \§ %
kullanicidan ok faktorli -
kimlik dogrulgma istenir. HONEYWELL MSS
GUVENLIK MERKEZI
Windows or
HMI : :
‘ Linux Machine BLAN %
PLC
gﬁ’ ‘.: ll:l|f> lll.'
o i DMZ g Kullanici bilgilendirilir ve erisim istegine
Historian K PLC . . gore belirli bir sahaya tek seferlik uzak
< l“ . e . af Kiiresel Servis Ug Noktasi baglanti oturumu baslatilir.
e SRA Denetleyicisi A
- k CCM*
= Yerel Servis Edge + cCM* R
N - . ¢ok katmanli ag mimarilerine uygun olarak
‘L. °‘o Ag Gegidi+ Content 7 calisir ve politikalari uygular.
N \\\ gateway . . o
\1\\\ (i.e., high-trust to low trust, inside-out, 1-up,1-down,
N (Il CAM Purdue)
‘ - I _ SRA'DenetleiniSi + *Cybersecurity Connection Manager (CCM)
< H|| - Uygulamalar
W *Cybersecurity Application Manager
(CAM)
PCN 6 Sifir Gliven Ag Erisimi (Zero Trust Network Access) siirekli
OTD BiLiSiM 5 - olarak uygulanir; tim istekler, oturumlar ve yetkilendirmeler
© tam olarak kaydedilir ve politikalar zorunlu kilinir.
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MSS NEXT GENERATION SRA BILESENLERI OZETI

SRA Denetleyicisi
Edge’lere giden sifreli

dis kanal (TLS 1.3)

Kimlik erisim kontrolii — MFA
Politika uygulamasi

ZTNA modeli

Birden fazla desteklenen uzak
erisim protokollin
(RDP/VNC/SSH) iceren varlik
listesi

Oturum kaydi, onay, denetim ve
sonlandirma

Oturum dosya transfer aracilig
(File Transfer Brokering)

Sertifikalar her kurulum igin

ozeldir (genel ve 6zel anahtarlar)

Private EDGE

Servis EDGE agina dis
baglanti (TLS 1.3) ile
baglanir

Veri depolamaz veya sifre
¢Ozmez

Son kullanicilar ile
denetleyiciler (Controller)
arasindaki ara baglantilari
yonetir

Saha diizeyinde uzak
erisim araciligi (brokering),
yerel LAN kullanicilarinin
Controller’a baglanirken
yerel kalmasini saglar

Service EDGE

Kullanicilardan gelen trafigi
SRA Controller’a yonlendirir

Veri depolamaz veya sifre
¢Ozmez

Son kullanicilar ile
Controller’lar arasindaki ara
baglantilari yonetir

icerik Gegidi
Honeywell Glvenlik
Merkezi’'ne (Security Center)
giden glivenli bir TLS dis kanali
olusturur
Veri kanali asagidaki amaclar
icin kullanilabilir:
Guvenlik glincellemeleri
Yamalar
Hizli diizeltmeler (Hotfixes)
Dosya itibari bilgisi
Zafiyet bilgileri
AMIR verileri

OTD BiLiSiM
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MSS NEXT GENERATION SRA KAYNAK Cybersecurity”
. M .
Sunucu Seviye vCPU em Disk (GB)
(GB)
Private Edge VM 3.5 4 6 128 (Dinamik Depolama Tahsisi) 7.
Content Gateway VM 3.5 4 4 40 (Dinamik Depolama Tahsisi) 7.X
SRA Controller VM 3 4 6 128 (Dinamik Depolama Tahsisi) 7.x
Drive C: 100 GB - OS
ePO VM 3 4 12 Drive D: 200 GB - Veri / 7.
Uygulamalar (Dinamik Depolama
Tahsisi)
Drive C: 100 GB - OS (Dinamik
WSUS VM 3 5 16 Depolama TahSISI.) Drlvel D 2.00 GB - Veri 7 5
/ Uygulamalar (Thin Provisioning)
Drive D: 600 GB — MSS + AMIR
OTD BIiLiSiM
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MSS NG SRA PLATFORM DONANIMI Cypersecurity?

Siber Guvenlik Uygulama Yoneticisi L3

Model Numarasi: MZ-PCVMM24 — Essentials Platform Yodnetim Sunucusu
Kasa: Dell PowerEdge R660XL 1U Sasi

Mikroiglemci: Single Intel Xeon 2.6GHz

islemci Cekirdekleri: 8 gekirdek (16 vCPU)

Bellek: 64GB RAM (4x16GB)

Depo|ama; 2x960GB SSD RAID1

Siber Guvenlik Baglanti Yoneticisi L3.5

Model Numarasi: MZ-PCVM24 Essentials Standart Uretim Sunucusu
Kasa: Dell PowerEdge R660xs XL 1U Sasi

Mikroislemci: Single Intel Xeon 2.9GHz

islemci Gekirdekleri: 8 gekirdek (16 vCPU)

Bellek: 64GB RAM

Depo|ama: 2x960GB SSD RAID1

OTD BiLiSiM
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