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Operasyonel Teknoloji (OT) ve Endustriyel Kontrol Sistemi (EKS) ortamlari;
ongorulebilir operasyon, minimum kesinti suresi ve siber saldirilara, yanls
yapilandirmalara ve sistem arizalarina karsi gu¢lu dayaniklilik gerektirir. Bircok

uretim sistemi legacy yazilimlar Uzerinde calisir, kesintisiz operasyon yurutur ve
sik stk patch uygulanamaz.

Salvador Technologies, 6zellikle OT ve EKS ortamlari i¢cin tasarlanmis ilk Cyber
Resilience platformunu sunmaktadir.

Platform, Operasyonel Surekliligi su sekilde saglar:

e OT isistasyonlari ve sunucular icin Recovery Readiness yonetimi
e Otomatik dogrulama ile Backup Integrity saglanmasi

e Kesinti suresini en aza indirmek ve proses stabilitesini korumak icin
aninda (bir dakikanin altinda) kurtarma saglanmasi
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PLATFORM MIMARISI

BES TEMEL BILESEN URUN VE SIRKET
SERTIFIKASYONLARI

OT Uretim Sahalari Yénetim Konsolu —

Web Management Console (WMCQ) e SO 27001
e FCC 047CFR, CE EN55032 / EN55035,EN /
Backup Integrity ve Compliance - IEC 62368, VCCI-CISPR 32

ML Fine-Tuned Modeller

e Merkezi Depolama

e OT Endpoint Yonetimi

Dedicated Hardware-Based Backup -
Cyber Recovery Unit (CRU)

OT Cyber Backup and Recovery Platform s

Full Solution

o OT production sites management console

o Al-powered agent ensuring backup integrity & compliance

Q Centralized Storage
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OT / EKS UYUM GEREKSINIMLERININ KARSILANMASI

Salvador Tech, IEC 62443-3-3 SR 7.1 RE(1)/RE(2) ve SR 7.2 gereksinimlerini destekleyerek,
otomatik, politika tabanli ve air-gapped yedeklemeler ile butunlUk kontrolleri sunar. Bu
sayede konfiguUrasyonlarin ve kritik verilerin zaman icinde guvenilirligini korumasi saglanir.
Trusted restore is akislari, operatorlerin tam sunuculari veya belirli konfigurasyonlari bilinen
guvenli bir duruma hizli sekilde geri yuklemesine imkan tanir ve SR 7.2 ile uyumlu bigcimde
sistem erisilebilirliginin korunmasini saglar.

Yetkinlikler ayrica, dogrulanmis yedeklerden hizli ve deterministik geri yUkleme imkani
saglayarak NIST CSF 2.0 ve NIS2 “Recover” gereksinimleriyle de uyumludur ve su unsurlarla
desteklenir:

® Yonlendirmeli restore onerileri
® Backup risk skorlama

® Recovery adimlarini ve temiz snapshot kaynaklarini dokimante eden varlik ve
saha seviyesinde raporlama
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uiillillf CONSOLE (WMC)

WMC, coklu saha enduUstriyel ortamlar icin merkezi kontrol panelidir. Dagitik OT ortamlari genelinde Cyber
Resilience durumuna iliskin tam gorunurluk saglar. OT backup ve recovery operasyonlarinin yonetimi icin
web tabanli bir araylz sunar; rutin koruma ve restore gorevleri i¢cin 6n tanimli konfigUrasyonlar ve

sadelestirilmis is akislari saglar.

Yoneticiler; varliklari kaydedebilir, yedeklemeleri yapilandirabilir, sistem sagligini izleyebilir ve bagli tum

sahalarda recovery sUreclerini yonetebilir.
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- TEMEL FONKSIYONLAR

* Merkeziizleme: Tium varlik ve sahalar gene-
linde backup durumu, recovery durusu,
sistem sagligi ve alarmlarin izlenmesi.

Olceklenebilir mimari: Birden fazla saha,
varlik grubu, merkezi depolama ve CRU
cihazlarini destekler.

Operasyonel gérunirlik: Backup kapsama
alani ve sistem hazir olma durumunu
gosteren ¢coklu saha gérunumleri.

Resilience skorlama: Varlik ve saha bazinda
o resilience skorlarinin hesaplanmasi.

Konfiglrasyon yénetimi: Backup politikalari
ve saha bazli ayarlarin yénetimi.

Bildirimler ve alarmlar: Backup

» basari/basarisizlik durumlari, gecikmeler,
anomaliler ve saldiri gostergeleri icin e-posta
tabanli uyarilar.

Varlik yénetimi: Endpoint’lerin, CRU’larin ve
® depolama birimlerinin kaydedilmesi, gruplan-
masi ve yonetimi.

e BitLocker anahtar yonetimi: Korumali
endpoint’ler icin guvenli anahtar saklama ve
geri alma.

Devicis Prwaradby Badvader  Lusibos

Esnek dagitim: Cloud tabanli veya on-premises
(VM tabanli) segenekler.

Rol tabanli erisim kontroli: OT operasyon,
engineering ve guvenlik ekipleriigin.

SIEM entegrasyonu: Operasyonel ve guvenlik
olaylarini syslog Uzerinden iletir. /

WMC DAGITIM SECENEKLERI

Cloud tabanli: Salvador tarafindan barindirilir ve
tamamen yonetilir. Yalnizca outbound HTTPS
gerektirir. Legacy makineleri destekler.

On-premises: Onceden yapilandiriimis OVA VM
olarak sunulur. Varsayilan olarak HTTP kullanir;
HTTPS icin SSL sertifikalari eklenebilir.

Yalnizca metadata isleme: Uretim verisi sahada
kalir.

Guvenli baglanti: Sadece outbound HTTPS;
inbound baglanti gerektirmez.
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BACKUP INTEGRITY VE
==]— COMPLIANCE

==
Machine learning modelleri, backup’larin
kullanilabilirligini ve guvenilirligini dogrular;
bu, backup’larin kendisinin dahi saldiri hedefi

haline gelebildigi OT / EKS ortamlarinda kritik
oneme sahiptir.

- FONKSiIYONLAR

® Yalnizca metadata: Uretim verisi sahada kalr.

e Tehdit tespiti: Dosya, konfigUrasyon veya
calistirilabilir dosyalari degistirerek backup’lari
zehirleme girisimlerini tespit eder.

® Erken uyarilar: Endpoint korumalarini hedef
alan BYOVD saldirilari dahil olmak Uzere
manipulasyon girisimlerini algilar.

e Uyumluluk izleme: IEC 62443, NERC CIP ve
kurum ici politikalara karsi surekli deger-
lendirme yapar.

e Entropi analitigi: Backup'lar icindeki ransom-
ware veya sifrelenmis veriyi tespit eder.

e Integrity skorlama: Backup Integrity risk skoru
ve restore onerileri Uretir.

- GiRDI VERISi

e Dosya o6zellikleri (yol, boyut, SHA256, zaman
damgalari, entropi gostergeleri).

e Diferansiyel analiz: Backup versiyonlari
arasindaki degisiklikler.

- BACKUP INTEGRITY GUVENCESI

e OT'ye dzgU tehditleri tespit eder (drnegin,
manipule edilmis engineering dosyalari).

e Backup sirasinda endpoint korumalarinin
aktif oldugunu dogrular.

e Mevcut, onceki ve referans versiyonlari
karsilastirarak sapma, manipulasyon veya
sifreleme durumlarini analiz eder.

® Backup sikligi ve saklama politikalarina
uyumlulugu dogrular.
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——1.  MERKEZI
i =2 DEPOLAMA

Salvador Kurtarma Ortami Uzerinden kurtarma
sirasinda kullanilan backup imajlariicin bir
depolama alanidir.

- DEPOLAMA ROLU

® Sistem ve is istasyonu yedeklerini saklar
® Saklama politikalarini uygular
e Kurtarma ortamiicin imaj saglar

- KURTARMA ORTAMI

USB veya PXE Uzerinden onyuUklenebilir
Kurtarma sureclerini yonetmek icin
merkezi depolamaya baglanir

- DAGITIM SECENEKLERI

e Musteri tarafindan yonetilen NAS (SMB protokolU)
® Tak-calistir OVA sanal appliance
e Ozel Dell PowerEdge R360 sunucu

- VARSAYILAN SUNUCU
KONFiIGURASYONU

e Dell R360, 48 TB kullanilabilir alan (RAID 5)

e isletim sistemi icin mirror diskler; redundant PSU
o OpenMediaVault isletim sistemi

e 1GbE NIC (opsiyonel 10 GbE)

e DHCP ve statik IP destedi
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|-_ YONETIM YAZILIMI

Minimum performans etkisiyle backup
ve recovery operasyonlarini ydnetmek
icin tasarlanmis hafif bir agent'tir.

- MiNIMUM DONANIM
GEREKSINIMLERI

e 4GBRAM

e 7200 rpm SATA /SSD / NVMe disk
e 512-byte sektdr boyutu

e Minimum 320 MB bos alan

e Yazilim ve log'lari¢in 1GB

- YAZILIM GEREKSINIMLERI
e NET4.0

- DESTEKLENEN iSLETIM SISTEMLERI

e Windows XP (SP3),7 (SP1),10, T
e Windows Server 2003-2022

- KURULUM GEREKSINIMLERI
e Outbound HTTPS 443 (veya HTTP 80)

e Salvador uygulamalari ve depolama

bilesenlerinin EDR / XDR / DLP sistemlerinde

whitelist'e alinmasi

SIBER KURTARMA BiRiMi
(CRU)

Yerlesik air-gap mantigina ve UclU disk mimaris-
ine sahip, belirli bir amaca 6zel donanim cihazidir.

- DONANIM GEREKSINIMLERI

e USB 2.0/3.X portu
® | egacy isletim sistemleri icin SATA tabanli destek
® Backup, en fazla iki fiziksel sabit diski destekler

® Disk boyutu < CRU kapasitesi

- TEKNIK OZELLIKLER

e UcNVMedisk (1TB/2TB/4TB)

e USB 3.2 Gen 2 (10 Gbps)

® Gulc tuketimi: 2.5W (USB 2.0), 4.5W (USB 3.X)

e Calisma sicakligi: 0-40°C

® Nem: %5-90 yogusmasiz, IP50 koruma sinifi

o Fiziksel kontrol dugmeleri ve LED gdstergeler
Boyutlar: 105 x 57 x 17 mm

® Duvara montaj secenegi mevcuttur

- IZOLASYON MANTIGI (‘GERGEK AIR GAP")

e Aynianda yalnizca bir disk elektriksel olarak baghdir
Referans: Dogrulanmis golden image,

e 24 saat sonraair-gap’e alinir

e Mevcut: En son backup

Onceki: Bir dnceki backup

-» BOOT DESTEGi

e Modern sistemler icin USB boot destedi

e Legacy sistemler icin USB + SATA hibrit boot destegi
- SIFRELEME

® Referans, Mevcut ve Onceki icin opsiyonel
BitLocker sifreleme
e Anahtarlar, musteri politikasi ve

WMC Uzerinden yonetilir

- MINIMUM GEREKSINIMLER

e BIOS/UEFI Uzerinde USB boot desteginin
etkinlestirilmis olmasi. CRU'nun AV / EDR
sistemlerinde whitelist'e alinmis olmasi
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OZET

Cogu siber guvenlik araci tespit ve dnlemeye odaklanir. OT ortamlarinda ise sistemler
kesintiye ugradiginda asil mUcadele recovery asamasinda baslar. Salvador Tech,
OT/ EKS icin 6zel olarak tasarlanmis ilk Cyber Resilience platformunu sunar.

Bir dakikanin altinda restore imkani, Integrity dogrulamali sistem snapshot’lari ve

izolasyon tabanli recovery mekanizmalari saglayarak Operasyonel Sureklilik ve
minimum kesinti suresi saglar.
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